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Załącznik nr 1 do zapytania ofertowego 

 

Szczegółowy Opis przedmiotu zamówienia 

1. Specyfikacja techniczna 

Lp. Wymaganie Minimalne parametry 

1 Stan sprzętu Fabrycznie nowy 

2 
Pojemność logów 
(min) 

100 GB/dzień 

3 
Wydajność 
analityczna (min) 

2000 logów/sek 

4 
Wydajność 
kolektorów (min) 

3000 logów/sek 

5 
Liczba 
urządzeń/VDOM 

Minimum 180 

6 
Interfejsy sieciowe 
(min) 

4x RJ45 GE (1 Gbps) 

7 
Pamięć masowa 
(min) 

8 TB po RAID (2x 4TB) 

8 Format obudowy 1 RU rackmount 

9 Zasilanie 
100-240V AC, maks. 
99W 

10 Moduł TPM Generacja 2 

 

2. Wymagania funkcjonalne 

Urządzenie musi zapewniać następujące funkcjonalności: 

− Centralne zbieranie i przetwarzanie logów z wielu źródeł (zapory sieciowe, 
endpointy, chmura) 

− Wbudowane funkcje SIEM (Security Information and Event Management) 

− Wbudowane funkcje SOAR (Security Orchestration, Automation and Response) 

− Analiza zagrożeń oparta na sztucznej inteligencji (AI) 

− Gotowość do rozszerzonej detekcji i reakcji (XDR-ready) 

− Obsługa klastrów wysokiej dostępności (HA) 

− Automatyzacja procesów SOC (Security Operations Center) 
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− Integracja z systemem wykrywania zagrożeń i aktualizacji zabezpieczeń 

3. Wymagania licencyjne 

Licencja dostarczona wraz z urządzeniem musi umożliwiać: 

− automatyczne pobieranie i wdrażanie pakietów detekcyjnych z globalnego 
centrum threat intelligence dotyczących aktualnych kampanii zagrożeń, 

− dynamiczne tworzenie reguł korelacyjnych i szablonów raportów dla każdego 
outbreak alert, 

− analizę logów z urządzeń sieciowych, endpoint i chmury pod kątem dopasowania 
do bieżących IoC/TTP 

− generowanie raportów ekspozycji ryzyka z rekomendacjami patchingu i 
remediacji. 

− ciągłe dostarczanie aktualnych wskaźników kompromitacji (hash, IP, domeny, 
URL-e) z globalnego centrum threat intelligence, 

− dynamiczne wdrażanie IoC do polityk blokujących (drop/reset traffic) oraz reguł 
detekcyjnych, 

− wyszukiwanie i raportowanie dopasowań IoC w logach 
sieciowych/endpoint/chmury z priorytetyzacją ryzyka (CVSS/EPSS) 

− automatyczne aktualizacje bazy min. co godzinę dla krytycznych zagrożeń. 

4. Kompatybilność z infrastrukturą Zamawiającego 

Wymóg bezwzględny: Oferowane urządzenie musi być w pełni kompatybilne z 
posiadanym przez Zamawiającego FortiManagerem oraz urządzeniami FortiGate. 

5. Dokumentacja i wsparcie 

Wykonawca zobowiązany jest dostarczyć: 

− Kompletną dokumentację techniczną w języku polskim lub angielskim 

− Potwierdzenie aktywacji licencji na okres 12 miesięcy 

− Dokumentację potwierdzającą oryginalność i fabrycznie nowy stan sprzętu 

− Gwarancję producenta minimum 12 miesięcy 


