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Zatgcznik nr 1 do zapytania ofertowego

Szczegoétowy Opis przedmiotu zamoéwienia

Specyfikacja techniczna

Lp. Wymaganie Minimalne parametry

1 Stan sprzetu Fabrycznie nowy

2 Pojemnosé logéw 100 GB/dzien
(min)

3 Wydajnosc¢ 2000 logéw/sek
analityczna (min)

4 Wydajnosc¢ 3000 logéw/sek
kolektoréw (min)

5 Liczba Minimum 180
urzagdzen/VDOM

6 Interfejsy sieciowe 4x RJ45 GE (1 Gbps)
(min)

7 Pamie¢ masowa 8 TB po RAID (2x 4TB)
(min)

8 Format obudowy 1 RU rackmount

9 Zasilanie 100-240V AC, maks.

Q9w
10 Modut TPM Generacja 2

2. Wymagania funkcjonalne

Urzadzenie musi zapewnia¢ nastepujgce funkcjonalnosci:

Centralne zbieranie i przetwarzanie logéw z wielu zrédet (zapory sieciowe,
endpointy, chmura)

Whbudowane funkcje SIEM (Security Information and Event Management)

Wbudowane funkcje SOAR (Security Orchestration, Automation and Response)

Analiza zagrozen oparta na sztucznej inteligencji (Al)

Gotowosc¢ do rozszerzonej detekgji i reakcji (XDR-ready)

Obstuga klastrow wysokiej dostepnosci (HA)

Automatyzacja proceséw SOC (Security Operations Center)
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Integracja z systemem wykrywania zagrozen i aktualizacji zabezpieczen

Wymagania licencyjne

Licencja dostarczona wraz z urzgdzeniem musi umozliwiac:

automatyczne pobieranie i wdrazanie pakietow detekcyjnych z globalnego
centrum threat intelligence dotyczgcych aktualnych kampanii zagrozen,

dynamiczne tworzenie regut korelacyjnych i szablonéw raportéw dla kazdego
outbreak alert,

analize logéw z urzadzen sieciowych, endpoint i chmury pod katem dopasowania
do biezgcych loC/TTP

generowanie raportow ekspozycji ryzyka z rekomendacjami patchingu i
remediaciji.

ciggte dostarczanie aktualnych wskaznikdw kompromitacji (hash, IP, domeny,
URL-e) z globalnego centrum threat intelligence,

dynamiczne wdrazanie 1oC do polityk blokujgcych (drop/reset traffic) oraz regut
detekcyjnych,

wyszukiwanie i raportowanie dopasowan loC w logach
sieciowych/endpoint/chmury z priorytetyzacjg ryzyka (CVSS/EPSS)

automatyczne aktualizacje bazy min. co godzine dla krytycznych zagrozen.
Kompatybilnos¢ z infrastrukturg Zamawiajacego

Wymoég bezwzgledny: Oferowane urzgdzenie musi by¢ w petni kompatybilne z

posiadanym przez Zamawiajgcego FortiManagerem oraz urzgdzeniami FortiGate.

5.

Dokumentacja i wsparcie

Wykonawca zobowigzany jest dostarczyc¢:

Kompletng dokumentacje techniczng w jezyku polskim lub angielskim
Potwierdzenie aktywaciji licencji na okres 12 miesiecy
Dokumentacje potwierdzajaca oryginalnosc¢ i fabrycznie nowy stan sprzetu

Gwarancje producenta minimum 12 miesiecy



