Oznaczenie sprawy: IN.1333.35.2024

Zalacznik nr 2 do zapytania ofertowego

Umowa nr IN/...[2024

na wykonanie ustugi utrzymania i rozwoju platformy generujacej komunikaty dla systemow ITS

uzytkowanej przez Zamawiajacego

zawarta w Katowicach, w dniu opatrzenia umowy ostatnim kwalifikowanym podpisem elektronicznym
przez ostatnig ze stron umowy

pomiedzy:
Gornoslasko-Zagtebiowska Metropolig z siedzibg w Katowicach (40-053), przy ul. Barbary 21a,
NIP: 634-290-18-73, REGON: 367882926, zwang dalej ,Zamawiajgcym” lub ,GZM”

reprezentowang przez:

reprezentacja Zamawiajgcego zgodna z kwalifikowanymi podpisami elektronicznymi ztozonymi pod tre-
$cig umowy

reprezentacja strony umowy zgodnie z kwalifikowanymi podpisami elektronicznymi ztozonymi pod tre-
Scig umowy

zwanym dalej ,Wykonawcg”,

- zwanymi dalej tgcznie ,Stronami” lub kazdy z ww. z osobna ,Strona”.

Na podstawie przepisu art. 2 ust. 1 pkt 1 a contrario ustawy z 11 wrzeénia 2019 r. — Prawo zaméwien
publicznych (tekst jednolity: Dz.U. z 2024 poz. 1320 z p6zni. zm.) do niniejszej umowy nie stosuje sie

przepiséw ww. ustawy.

g1
1. Przedmiotem Umowy jest zapewnienie przez Wykonawce utrzymania i rozwoju platformy
generujagcej komunikaty (zwanej tez Oprogramowaniem) dla systeméw ITS uzytkowanej przez
Zamawiajgcego, zwanej dalej rowniez jako ,System”.
2. W ramach utrzymania platformy Wykonawca zobowigzany jest do:

a) zarzgdzania serwerem (m.in. wykonywania regularnych aktualizacji, instalowania niezbednego
oprogramowania, konfigurowania Systemu), na ktérym zainstalowany jest system ITS, na plat-
formie wirtualnej Vmware udostepnionej przez Zamawiajgcego;

b) utrzymania dostepnosci ustugi w trybie 24h/365 w tym catodobowego systemu obstugi zgtoszenh
drogg mailowg i telefoniczng;

€) utrzymywania i podnoszenia poziomu bezpieczenstwa cybernetycznego wdrozonego Systemu
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poprzez przeprowadzanie aktualizacji odpowiednich komponentéw oprogramowania, i;

d) swiadczenia ustugi utrzymania i rozwoju platformy generujgcej komunikaty dla systeméw ITS
zgodnie z dyrektywg NIS2 i obowigzujgcymi aktami prawnymi dotyczacymi bezpieczenstwa
informacji i zachowania ciggtosci tanicuchéw dostaw;

e) uzgadniania z Zamawiajgcym wszystkich zmian, aktualizacji i poprawek Oprogramowania przed
ich wprowadzeniem. Wykonawca informowaé¢ bedzie o checi lub koniecznosci zmian
Zamawiajgcego w formie pisemnej lub elektronicznej (e-mail);

f) usuwania znalezionych lub ujawnionych btedéw w oprogramowaniu zgodnie z ustalonymi
czasami SLA,

g) monitorowania zrédet zasilania platformy komunikatéw dla systeméw ITS danymi
pochodzgcymi z systemoéw Zamawiajgcego lub innych i w przypadku wystgpienia takich sytuaciji
diagnozowania problemu oraz dokonywania zgtoszen zgodnie z ustalonym czasem SLA,

h) aktualizowania oprogramowania serwera do najnowszej stabilnej udostepnionej przez
producenta wersiji;

i) wspotpracy z odbiorcami danych =z interfejsu w zakresie weryfikacji poprawnosci
przekazywanych danych;

j) administrowania dostepem do danych interfejsu ITS — zarzgdzania i dokumentacji kont
odbiorcow przytgczonych do Systemu oraz definiowanie sposobu pobierania danych;

k) aktualizowania interfejsu uzytkownika (GUI) i dostosowywania go do wspotpracy z najnowszymi
wersjami przegladarek internetowych;

[) raportowania informacji o dostepnosci zrédet danych, przeprowadzonych aktualizacjach
Systemu, podtgczonych uzytkownikach korzystajgcych z danych systemu;

m) raportowania z przeprowadzonych prac optymalizacyjnych i rozwojowych nad platformg
generowania komunikatéw dla systemow ITS ze wskazaniem czasu pracy przeznaczonego na
wykonane zadania;

n) udzielania merytorycznego i technicznego wsparcia w ramach spotkan, narad i konferenc;ji
organizowanych przez Zamawiajgcego dotyczgcych priorytetowej obstugi pojazdow
komunikacji pasazerskiej;

0) uczestnictwa w konsultacjach dotyczacych optymalizacji i rozwoju platformy generujace;j
komunikaty dla systeméw ITS;

3. W ramach rozwoju platformy Wykonawca bedzie realizowat wytgcznie na pisemne zlecenie

Zamawiajgcego prace rozwojowe ktoére dotyczy¢ beda:

a) wspolpracy podczas proceséw integracji nowych systemow ITS na terenie Gérnoslgsko-Zagte-
biowskiej Metropolii;

b) opiniowania wnioskow dotyczgcych usprawnien komunikacji tramwajowej na terenie Gmin;

c) konsultowania projektdw i wdrazania zmian w Systemie i oprogramowaniu w uzgodnieniu
z Zamawiajgcym;

d) dostosowywanie platformy komunikatow dla ITS do nowych zrodet danych;

e) konfiguracji nowych skrzyzowan na platformie komunikatow dla ITS i ich integracji w Systemie;
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f) konfiguracji i integracji z platformg komunikatéw dla ITS nowych odbiorcow danych
(wykonawcéw systeméw ITS, miast i organizacji nadzorujgcych z ich ramienia systemy ITS);

g) uruchamiania komunikaciji platformy komunikatéw dla ITS ze sterownikami sygnalizacji $wietinej
nieobjetymi systemami ITS;

h) innych prac zwigzanych z wdrozeniami i optymalizacjg priorytetowej obstugi komunikaciji
pasazerskiej oraz inzynierii ruchu lgdowego;

i) w ramach rozwoju platformy Zamawiajgcy przewiduje sie na prace rozwojowe max. 210 godzin
na caly okres obowigzywania umowy, ktére bedg wykorzystywane zgodnie z potrzebami
Zamawiajgcego;

Prace w ramach utrzymania, o ktérych mowa w ust. 2, bedg rozliczane ryczattowo raz w miesigcu

na podstawie podpisanego ,Miesiecznego protokotu odbioru zadan” stanowigcego zatgcznik nr 2

do Umowy.

Prace w ramach rozwoju platformy, o ktérych mowa w ust. 3, beda rozliczane wedtug stawki

godzinowej. Liczba wykonanych roboczogodzin bedzie raportowana w cyklu miesiecznym, za

miesigc poprzedni, do pigtego dnia roboczego nastepnego miesigca na podstawie ,Miesiecznego
protokotu odbioru zadan” stanowigcego zatgcznik nr 2 do Umowy z dotgczonym do niego wykazem
prac wykonanych w ramach wykonanych roboczogodzin.

W razie wystgpienia Btedu Systemu, osoba wskazana przez Zamawiajgcego powiadomi

o tym fakcie przedstawiciela Wykonawcy i dokona zgtoszenia.

Wykonawca bedzie przyjmowat informacje o Btedach Systemu lub urzadzen, telefonicznie pod

NUMEreM: ......cocvviennennnns lub na adres poczty elektronicznej: ..........coooviiiiiiiiiin.. Obstuga

zgtoszen serwisowych przez Wykonawce prowadzona bedzie w godzinach od 7:00 do 22:00 w dni

robocze.

O kazdej zmianie adresu lub numeréw telefonéw wskazanych powyzej, Wykonawca zobowigzany

jest niezwtocznie powiadomi¢ Zamawiajgcego na pisSmie. Zmiana danych, o ktérych mowa w ust. 7
nie wymaga zmiany Umowy.

Wykonawca jest zobowigzany do potwierdzenia przyjecia zgtoszenia drogg mailowg w podanym

czasie reakcji na adres: it@metropoliagzm.pl oraz przestanie potwierdzenia przyjecia zgtoszenia do

wiadomosci osoby dokonujgcej zgtoszenia.

Potwierdzenie przyjecia zgtoszenia powinno wptyngé do Zamawiajgcego przed uptywem Czasu

Reakcji w zaleznosci od kategorii Zgtoszenia. W przypadku braku otrzymania potwierdzenia

przyjecia Zgtoszenia, wystanego pocztg elektroniczng, zgtaszajgcy zobowigzani sg do przekazania

Zgtoszenia telefonicznie. Zgtoszenie takie uwaza sie za przyjete w momencie jego dokonania.

Dla zadan objetych czasami SLA definiuje sie nastepujgce klasy Btedow i zwigzane z tym

obligatoryjne czasy reakcji i usuniecia awarii:

Blad klasy 0 — zdefiniowany jako catkowity brak dziatania ustugi nie spowodowany czynnikami

zewnetrznymi niezaleznymi od Wykonawcy. Czas reakcji 30 min. od zgtoszenia dokonanego na

adres mailowy ...l lub telefonicznie na numer ...l . Czas

usuniecia Btedu przez zastosowanie rozwigzania docelowego lub Obejscia 24 godzin,
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Btlad klasy A — zdefiniowany jako czesciowy brak dziatania ustugi nie spowodowany czynnikami
zewnetrznymi niezaleznymi od Wykonawcy. Czas reakcji 60 min. od zgtoszenia dokonanego na
adres mailowy ...l lub telefonicznie na numer ...l . Czas
usuniecia Btedu przez zastosowanie rozwigzania docelowego lub Obejscia 48 godzin,

Bltad klasy B — zdefiniowany jako usterka w dziataniu ustugi nie spowodowany czynnikami
zewnetrznymi niezaleznymi od Wykonawcy. Czas reakcji 120 min. od zgtoszenia dokonanego na
adres mailowy ..............ceeeneee. lub telefonicznie na numer ..............cooiiiiiiinn, . Czas

usuniecia Btedu przez zastosowanie rozwigzania docelowego lub Obejscia 96 godzin.

12. W celu usuniecia Btedu Wykonawca moze zastosowaé Obejécie. Zastosowanie Obejscia w Czasie

13.

14.

15.

16.

usuniecia Btedu jest jednoznaczne z dotrzymaniem Czasu usunigcia Bfedu.

Niezbedne wytgczenia serwisowe catego Systemu mogg nastgpic¢ jedynie w godzinach nocnych na
czas nie dluzszy niz 2 godziny, po uzgodnieniu z Zamawiajgcym.

Umotywowany wniosek o zgode na wylgczenie serwisowe Wykonawca musi dostarczyé
Zamawiajgcemu na piec¢ dni roboczych przed planowanym wytgczeniem.

W przypadku wystgpienia Btedu, ktéry z przyczyn technicznych wymaga szczegoétowego zbadania,
dopuszczalne jest usuniecie Btedu poza czasem SLA, o ile przed uplywem czasu SLA dla

odpowiedniej klasy Btedu Wykonawca ztozy na adres it@metropoliagzm.pl plan usuniecia takiego

Btedu okreslajgcy w szczegdlnosci termin jego usuniecia.
Umowe zawarto na czas okreslony tj. od dnia 01.01.2025r do dnia 31.12.2026r., lub do
wyczerpania puli 210 godzin na prace rozwojowe wymienione w 8 1 ust. 3 ppkt. i. Umowe uwaza

sie za rozwigzang z ostatnim dniem miesigca, za ktory ryczatt zostat optacony.

§ 2.

Wykonawca oswiadcza, ze dysponuje odpowiednig wiedzg i doswiadczeniem w zakresie ustug
objetych przedmiotem umowy.
Wykonawca zobowigzuje sie do realizacji przedmiotu umowy z najwyzszg starannoscia,
efektywno$cig oraz zgodnie z najlepszg praktyka i wiedzg zawodows.
Wykonawca oswiadcza, ze:
a) zatrudniony przez niego personel oraz podmioty wspotpracujgce posiadajg odpowiednig wiedze

i doswiadczenie niezbedne do realizacji przedmiotu umowy.

b) posiada wszelkie odpowiednie i niezbedne zaplecze techniczne oraz stosowny sprzet.

§ 3.
Wynagrodzenie za realizacje przedmiotu umowy ustala sie maksymalnie na kwote brutto o tacznej
WYSOKOSCI  wueeiniiieieiir e zb (Stownie: ..o ztotych
00/100), w tym wartoS€ netto W WYSOKOSCI  .evrricimiiiriririririeeenens zt  (stownie:
................................................ ztotych 00/100) i podatek VAT w wysokosci ......................z}

(StOWNIE: .. 00/100).
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W ramach maksymalnego wynagrodzenia okreslonego powyzej, rozliczane sg odpowiednio srodki

przeznaczone na utrzymanie i rozwdj platformy. Za utrzymanie przystuguje Wykonawcy kwota

ryczattu miesiecznego brutto w wysokosci ................ ,00 zt (stownie: .......coooveiiiiiiiiiinn,
ztotych 00/100), w tym wartosé netto w wysokosSci ................. ,00 zt (stownie: ...
zlotych 00/100) i podatek VAT w wysokosci ........... ,00 zt (stownie: ............oooeiiinal. Ziotych
00/100), przez caly okres trwania umowy. Pozostata kwota maksymalnego wynagrodzenia, tj.
W WYSOKOSCi ....coovvvvininnnn. ,00 zt brutto (stownie: ...
zZlotych 00/100), w tym warto$¢ netto w wysokoSci ............cceeeevnenenn. ,00 zt (stownie:
................................................................. ztotych 00/100) i podatek VAT w wysokoSci
................................ ,00 zt (stownie: ......c.cooiiiiiiii e ZHOtyeh 60/100),
przeznaczona jest na prace rozwojowe, rozliczane wg stawki godzinowej w wysokosci .....,00 zt
brutto (stownie: ... ztote 00/100) za godzing, w tym warto$¢ netto
W WYSOKOSCi ...........ee.ee. ,00 zt (Stownie: ...vuvnieiiiiieeee e ztotych 00/100) i podatek
VAT w wysokosci ........ ,00 zt (stownie: ................... zlotych 95/100). Wykonawca jest

zobowigzany do realizacji max. do 210 godzin prac rozwojowych na caty okres trwania umowy.
Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu
umowy w tym wszelkie nalezne cfa i podatki.

GZM oswiadcza, ze jest podatnikiem podatku od towardw i ustug i ze zostat mu nadany nastepujacy
Numer Identyfikacji Podatkowej 634-290-18-73.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towardéw i ustug i ze zostat mu nadany
nastepujgcy Numer Identyfikacji Podatkowej: ..........................

Umowa moze ulec zmianie w przypadku ustawowej zmiany stawki podatku VAT bez koniecznosci
sporzgdzania aneksu. W takim wypadku faktury VAT, poczgwszy od wejscia w zycie zmiany stawki
podatku VAT wystawiane bedg z nowa, zmieniong stawka.

Ptatno$¢ nastgpi za caty miesieczny okres wykonywania ustugi wsparcia, przelewem na konto
WyKkonawey 0 NUMEIZE ..........cvviiiiiiiiiiiiiiiiieeene wbanku ...........oo w ciggu 21 dni
od dnia ofrzymania prawidtowo wystawionej faktury. Na fakturze bedg odpowiednio
wyszczegolnione dwie kwoty wynagrodzenia: za utrzymanie i za rozwdj. Podstawe wystawienia
faktury stanowi podpisany ,Miesieczny protokét odbioru zadan” przedstawiony przez Wykonawce,
zawierajgcy raport godzin rozwojowych oraz wykaz zgtoszen z opisem statusu wykonania bedgcy
zatgcznikiem nr 2 do niniejszej Umowy. ,Miesieczny protokét odbioru zadan” musi zostaé
zaakceptowany przez osoby odpowiedzialne za realizacje umowy wymienione w § 4.

Ptatnos¢ ostatniej faktury za miesieczny okres ustugi obejmujgcy miesigc grudzien 2026 roku,
bedzie optacona w grudniu 2026 roku.

Faktura zostanie wystawiona na:

Nabywca:

Goérnoslgsko-Zagtebiowska Metropolia

ul. Barbary 21A, 40-053 Katowice

NIP: 634-290-18-73

Odbiorca faktury:
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Urzad Metropolitalny Gornoslgsko-Zagtebiowskiej Metropolii

ul. Barbary 21A, 40-053 Katowice

i dostarczona na adres podany w preambule umowy, a w przypadku e-faktury przestanej za

posrednictwem platformy elektronicznego fakturowania przy pomocy ponizszych danych:

Rodzaj adres PEF / Typ numeru PEPPOL: NIP

Numer adresu PEF / Numer PEPPOL: 6342908740

Wykonawca jest zobligowany wpisa¢ numer umowy na e-fakturze.

Wykonawca o$wiadcza, ze wskazany w umowie rachunek bankowy jest rachunkiem firmowym.

Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Zamawiajacego.

W przypadku rozbieznosci pomiedzy terminem wskazanym w dokumentach ksiegowych,

a wskazanym w niniejszej umowie przyjmuje sie, ze prawidiowo podano termin okreslony

W umowie.

Terminem zaptaty wynagrodzenia jest termin polecenia przelewu pfatnosci na rachunek bankowy

Wykonawcy.

Zamawiajacy nie wyraza zgody na obrét wierzytelno$ciami wynikajgcymi z niniejszej umowy.

Wykonawca oswiadcza, ze:

1) nie zalega w uiszczaniu $wiadczen publicznoprawnych, w szczegodlnosci nie zalega
w zaptacie podatku VAT;

2) wyraza zgode na realizacje transakcji zaptaty wynagrodzenia wynikajgcego z umowy wytgcznie
przelewem na wskazany rachunek bankowy;

3) wyraza zgode na realizacje transakcji zaptaty wynagrodzenia wynikajgcego z umowy metodg
podzielonej ptatnosci (MPP);

4) zobowigzuje sie do stosowania w rozliczeniach rachunku bankowego zarejestrowanego w tzw.
Biatej ksiedze podatnikdw VAT (elektroniczny wykaz podatnikow VAT prowadzony przez Szefa
Krajowej Administracji Skarbowej - art. 96b ustawy o VAT, dalej rowniez: Wykaz);

5) wyraza zgode na zaptate wynagrodzenia na rachunek bankowy wybrany przez Zamawiajgcego
sposrod rachunkow bankowych wykazanych w Wykazie, w przypadku kiedy rachunek bankowy
wskazany na fakturze nie widnieje w Wykazie lub transakcja zaptaty na rachunek bankowy
wskazany w fakturze jest niemozliwa do realizacji metodg podzielonej ptatnosci (zwrot $rodkow
na rachunek Zamawiajacego).

Zamawiajgcy nie ponosi odpowiedzialnosci za opdznienie w zaptacie wynagrodzenia

(ti. Wykonawcy nie beda przystugiwaty zadne kary umowne, odsetki ustawowe i inne rekompensaty)

w przypadku wskazania na fakturze przez kontrahenta rachunku bankowego innego niz

zamieszczonego w Wykazie, lub przy uzyciu ktérego zaptata wynagrodzenia jest niemozliwa do

realizacji metodg podzielonej ptatnosci (rachunek do ktérego nie utworzono rachunku VAT); o braku
mozliwosci realizacji ptatnosci metodg podzielonej ptatnosci Zamawiajgcy zawiadamia Wykonawce
niezwiocznie, nie pézniej jednak, niz w terminie 7 dni od dnia stwierdzenia tej okolicznosci.

W terminie nie diluzszym niz 30 dni Zamawiajgcy uprawniony jest do realizacji zaptaty

wynagrodzenia metodg podzielonej ptatnosci na rachunek bankowy wybrany przez Zamawiajgcego

sposrod rachunkéw bankowych Wykonawcy widniejgcych w Wykazie, o ile Wykonawca nie
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skoryguje faktury VAT poprzez wskazanie na fakturze rachunku bankowego widniejgcego
w Wykazie zdatnego do realizacji zaptaty wynagrodzenia metodg podzielonej ptatnosci. Termin

ptatnosci prawidtowo wystawionej faktury korygujgcej wynosi 7 dni.

84.
Strony ustalajg osoby odpowiedzialne za realizacje umowy:

1.1. ze strony Zamawiajgcego:

Osoby wymienione w ust. 1 sg uprawnione do przekazywania i przyjmowania wszelkich uwag
i zalecen w sprawach zwigzanych z realizacja umowy oraz do potwierdzenia, ze zobowigzania
okreslone w §1 zostaty wykonane nalezycie.

Zmiana przedstawicieli Stron, o ktérych mowa w ust. 1 niniejszego paragrafu nie stanowi zmiany
Umowy. Zmiana nastepuje przez oswiadczenie ztozone drugiej Stronie w formie pisemnej lub na
adres korespondencyjny poczty elektroniczne;j.

W zakresie wzajemnego wspoétdziatania przy realizacji umowy osoby wymienione
w ust. 1 zobowigzujg sie dziata¢ niezwtocznie, przestrzegajgc obowigzujgcych przepiséow prawa

i ustalonych zwyczajow.

§ 5.
Strony ustalajg odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie umowy w formie kar
umownych:
Za odstgpienie od umowy z przyczyn, za ktére odpowiada Wykonawca — w wysokosci 10%
wynagrodzenia brutto okreslonego w § 3 ust. 1. Niezaleznie od innych przyczyn Zamawiajgcy moze
odstgpi¢ od umowy, jezeli opdznienie w wykonaniu przedtuzenia serwiséw przekracza 14 dni.
Zamawiajgcy naliczy Wykonawcy kare umowng za kazdy Btgd obstuzony niezgodnie z uméwionym
czasem SLA w wysokosci:
1) 30% wartosci miesiecznego wynagrodzenia w wypadku niedotrzymania Czasu usuniecia Btedu
klasy 0,
2) 20% wartosci miesiecznego wynagrodzenia w wypadku niedotrzymania Czasu usuniecia Btedu
klasy A,
3) 10% wartosci miesiecznego wynagrodzenia w wypadku niedotrzymania Czasu usuniecia Btedu
klasy B,
4) 5% wartosci miesiecznego wynagrodzenia w wypadku niedotrzymania Czasu reakcji podczas

wystgpienia Btedu klasy 0, A lub B.
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Kary umowne podlegajg sumowaniu, tj. naliczenie kary umownej z tytutu niedotrzymania Czasu
usuniecia awarii nie wytgcza mozliwosci naliczenia kary umownej z tytutu niedotrzymania Czasu
reakcji, jezeli istniejg ku temu podstawy.

Niezaleznie od kar umownych, o ktérych mowa w ust. 1 niniejszego paragrafu, strony majg prawo
dochodzenia odszkodowania uzupetniajgcego, w przypadku, gdy okreslone w ust. 1 kary nie
pokrywajg ich szkod.

W przypadku odstgpienia od umowy, postanowienia dotyczace kar umownych pozostajg w mocy
i wigzg strony umowy.

Wykonawca wyraza zgode na potrgcenie naleznych GZM kar umownych z faktur wystawionych za

realizacje przedmiotu niniejszej umowy.

§ 6.
Poufnos¢ i Dane Osobowe

1. Przez Informacje poufne Strony rozumiejg Informacje, ktérych poufnosé okreslajg przepisy:
ustawy o ochronie informacji niejawnych, inne przepisy (tajemnice prawnie chronione np.
tajemnica przedsiebiorstwa), ustawy o ochronie danych osobowych (dane osobowe) informacje
podlegajgce czasowemu zachowaniu tajemnicy (przyktadowo informacje dot. postepowania
zgodnie z ustawg prawo zamoéwien publicznych), informacje chronione na podstawie art. 5
ust. 2 ustawy o dostepie do informacji publicznej oraz witasciwe zarzgdzenia, dotyczace
Zamawiajgcego, a przekazane Wykonawcy w zwigzku z wykonaniem Umowy, zaréwno przed
jej zawarciem, w czasie jej obowigzywania, jak i po utracie przez Umowe mocy wigzace;.
Informacje te stanowig tajemnice przedsiebiorstwa Zamawiajgcego w rozumieniu art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji, nawet jezeli informacije
te nie sg oznaczone jako poufne, ale ich tres¢ uzasadnia postrzeganie ich za poufne,
niezaleznie od postaci, formy informacji, w tym ujawnianej poprzez zapis na dysku
komputerowym, na pismie, ustnie, wizualnie, w postaci prébek, modeli, szkicéw. Jako
informacje poufne bedg traktowane przez Wykonawce bezwarunkowo réwniez wszystkie
informacje dotyczace — w sposdb bezposredni lub posredni — Zamawiajgcego oraz firm lub
podmiotéw z nim wspodtpracujgcych, a takze innych podmiotow, jezeli: zostaty one przekazane
przed podpisaniem Umowy w jakiejkolwiek formie lub po podpisaniu Umowy w zwigzku
z wykonywaniem Umowy, niezaleznie od formy informaciji i formy przekazania tych informacji
oraz wszelkich innych form wspoétpracy, dalej jako: ,Informacje poufne”.

2. Do Informacji poufnych nie sg zaliczane jakiekolwiek informacje, ktore:
a) zostaty udostepnione publicznie w momencie ich ujawnienia przez Zamawiajgcego na rzecz

Wykonawcy;
b) zostang udostepnione publicznie w inny sposéb niz w wyniku naruszenia przez Wykonawce
obowigzku poufnosci na podstawie Umowy;

c) ktérych publikacja wymagana jest bezwzglednie obowigzujgcymi przepisami prawa.
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Wykonawca os$wiadcza, ze posiada odpowiednie sSrodki techniczne i organizacyjne
zapewniajgce bezpieczenstwo informacji przetwarzanych w zwigzku z realizacjag Umowy,
zgodnie ze ztozonym o$wiadczeniem, stanowigcym zatacznik nr 5 do Umowy.

Wykonawca odpowiada za zachowanie poufnosci Informacji poufnych na zasadach

okreslonych w niniejszym paragrafie takze przez swoich: pracownikéw, podwykonawcéw,

podmioty lub osoby przy pomocy, ktérych Wykonawca wykonuje Umowe.

Wykonawca ma prawo udostepnia¢ Informacje poufne, jak réwniez ujawniaé fakt otrzymania

Informacji poufnych, wytgcznie z zachowaniem nastepujgcych zasad:

a) swoim przedstawicielom, doradcom, ksiegowym, pracownikom, wspoétpracownikom,
podwykonawcom, kooperantom, ubezpieczycielowi, podmiotom S$Swiadczgcym na rzecz
Wykonawcy ustugi z zakresu administracji zasobami lub z zakresu technologii
informatycznych pod warunkiem, ze zostang oni uprzednio poinformowani o poufnym
charakterze udostepnianych informacji oraz o obowigzku zachowania poufnosci, oraz tylko

w zakresie, w ktérym jest to niezbedne do wykonania Umowy;

b) w odpowiedzi na zadanie wiasciwego organu wiadzy panstwowej lub gdy obowigzek

10.

ujawnienia Informacji poufnych wynika z przepisdéw prawa lub wiasciwych regulaminéw,
praktyk lub standardéw, a takze w zwigzku z postepowaniem administracyjnym, sgdowym
lub arbitrazowym, ktérego Wykonawca jest strong lub uczestnikiem lub w ramach badania
lub dochodzenia prowadzonego przez jakiekolwiek organy administracji;
c) w przypadkach innych niz w punktach 1+2 powyzej, za uprzednig pisemng zgodag
Zamawiajgcego.
Wykonawca ponosi odpowiedzialnos¢ za dziatania i zaniechania dotyczgce obowigzku
zachowania poufnosci przez podmioty, o ktérych mowa w ust. 5 pkt a, jak za swoje wiasne
dziatania i zaniechania.
W przypadku powstania watpliwosci, co do charakteru informaciji, Wykonawca zobowigzuje sie,
przed ich ujawnieniem, przekazaniem lub wykorzystaniem, uzyskac¢ opinie Zamawiajgcego
w sprawie mozliwosci ujawnienia, przekazania lub wykorzystania tych informacji.
W przypadku rozwigzania lub wygasniecia Umowy, Wykonawca zobowigzuje sie do
zniszczenia wszelkich informacji i dokumentéw otrzymanych od Zamawiajgcego niezbednych
do wykonania przedmiotu Umowy.
W przypadku, gdy jakakolwiek osoba trzecia, nie wytgczajgc organdw panstwowych, zwrdci sie
do Wykonawcy o ujawnienie Informacji poufnych, Wykonawca, z zastrzezeniem przepiséw
powszechnie obowigzujgcego prawa, niezwtocznie poinformuje o tym Zamawiajgcego.
Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o naruszeniu
lub powstaniu zagrozenia naruszenia zasad bezpieczenstwa informacji okreslonych w niniejszej
Umowie, a dotyczgcych przedmiotu umowy, w tym udostepnienia osobom nieupowaznionym
Informacji poufnych lub stanowigcych tajemnice przedsiebiorstwa oraz okoliczno$ciach tego

zdarzenia.
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12.

13.
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Wykonawca zapewnia, ze osoby zaangazowane w realizacje zadan wynikajgcych z niniejszej
Umowy zostaly przeszkolone z zakresu ochrony danych osobowych oraz bezpieczenstwa
informacii.

Wykonawca zobowigzuje sie zabezpieczy¢ dane w Systemie przed nieautoryzowanym
dostepem, odczytem oraz bedzie przestrzegat zasad ujetych w Zatgczniku nr 6 do Umowy
bedacy integralna czescig umowy.

W przypadku, gdy w trakcie realizacji Umowy zajdzie potrzeba przetwarzania przez Wykonawce
danych osobowych w rozumieniu ustawy z dnia 10 maja 2018 r, o ochronie danych osobowych,
Wykonawca jest zobowigzany do =zawarcia z Administratorem Danych Osobowych

Zamawiajgcego umowy przetwarzania danych osobowych.

87
Sita wyzsza

Strony zwolnione sg z odpowiedzialnosci z tytutu nie wykonania wzajemnych zobowigzan, jezeli
zaistniejg okolicznosci nadzwyczajne, zewnetrzne i niezalezne od woli ktérejkolwiek ze stron,
niemozliwe do przewidzenia przez strony, ktérym strony nie mogty zapobiec pomimo
zachowania nalezytej starannosci, a w szczegdlnosci: kleska zywiotowa, konflikt zbrojny, akt
wiadzy i administracji panstwowej, konflikt w zaktadach pracy, zakidcenie w systemach
transportu, energetyki lub zaopatrzenia, protest spotecznosci lokalnej. (,Sita Wyzsza”).

Strony zapewniajg, ze na wypadek zaistnienia Sity wyzszej beda $cisle ze soba
wspotpracowaty, dokladajgc wszelkiej mozliwej starannosci w celu nalezytego wykonania
niniejszej umowy. Sposdb postepowania na wypadek Sity wyzszej Strony okreslg w aneksie do

Umowy.

§8

Doreczenia
Strony majg obowigzek niezwlocznego informowania sie wzajemnie o kazdej zmianie danych
kontaktowych w formie pisemnej i na adres mailowy drugiej Strony wskazany w § 4.
Korespondencja wystana na ostatnio podane dane kontaktowe Strony uznawana bedzie za
skutecznie doreczong drugiej Stronie.
O ile Strony nie postanowig inaczej korespondencje Strony bedg dorecza¢ sobie pocztg
kurierskg lub listem poleconym lub pocztg elektroniczng, na ostatnio podane przez Strone dane
kontaktowe.
Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy, musi mie¢ forme pisemng i by¢
doreczone drugiej Stronie listem poleconym lub pocztg kurierskg, na ostatnio podany przez
Strone adres.
Korespondencje wysylang pocztg elektroniczng uwaza sie za doreczong w momencie jej

doreczenia.
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5. Listy polecone, adresowane na ostatnio podany adres Strony, zwrdcone przez poczte lub firme
kurierskg ze wzgledu na niepodjecie przez adresata w terminie, bedg traktowane jako

skutecznie doreczone z uptywem czternastego dnia od dnia pierwszej préby doreczenia.

80.

. Dane osobowe przedstawicieli Wykonawcy i przedstawicieli Zamawiajgcego, w tym kontaktowe oséb
wyznaczonych do realizacji umowy sg udostepniane pomiedzy stronami, ktére petnig role odrebnych
Administratorow w rozumieniu pkt 7 art. 4 RODO, na podstawie art 6 ust. 1 lit. f RODO.

. Informacje dotyczgce przetwarzania danych osobowych stron Umowy oraz ich reprezentantéw
znajdujg sie w zatgczniku nr 3 do Umowy.

. Wykonawca zobowigzuje sie do realizacji w imieniu GZM obowigzku informacyjnego wobec
wszystkich oséb, ktérych dane beda udostepniane GZM w ramach niniejszej Umowy (ze strony

Wykonawcy). Tres¢ klauzuli informacyjnej stanowi zatgcznik nr 4 do Umowy.

§ 10.
Postanowienia koncowe

. Umowe sporzadzono w formie elektronicznej i podpisano przy uzyciu kwalifikowanego podpisu
elektronicznego.

. Umowa wchodzi w zycie z dniem jej zawarcia, tj. podpisania przez ostatnig uprawniong osobe do
reprezentowania danej Strony kwalifikowanym podpisem elektronicznym.

. Kazdej ze Stron przystuguje prawo do rozwigzania umowy z 3-miesiecznym okresem
wypowiedzenia.

. W przypadku jakiegokolwiek sporu pomigdzy stronami odnos$nie interpretacji lub skutkdw prawnych
niniejszej umowy lub ktéregokolwiek z jej postanowien, spor taki zostanie rozstrzygniety przez Sad
Powszechny wtasciwy ze wzgledu na siedzibe Gornoslgsko-Zagtebiowskiej Metropolii.

. Zadna ze stron nie moze przenosi¢ praw wynikajgcych z niniejszej umowy na osobe trzecig bez
pisemnej zgody drugiej strony, pod rygorem niewaznosci.

. Zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

7. W sprawach nie uregulowanych w niniejszej umowie stosuje sie obowigzujgce przepisy prawa

polskiego, w szczegdlnosci przepisy Kodeksu cywilnego.
. Za ,dni robocze” w rozumieniu niniejszej umowy rozumie sie dni tygodnia od poniedziatku do pigtku,
z wylgczeniem dni ustawowo wolnych od pracy
. Integralng czes¢ umowy stanowig zatgczniki:
a) Zatgczniknr1—Ofertazdnia ...........c.ceeevenene. 2024r.
b) Zatacznik nr 2 - Wzér ,Miesieczny protokét odbioru zadan”
c) Zatgcznik nr 3 - Klauzula informacyjna na podstawie art. 13 RODO
d) Zatgcznik nr 4 — Klauzula informacyjna na podstawie art. 14 RODO
e) Zatgcznik nr 5 — Oswiadczenie
f) Zatgcznik nr 6 - Wyciag z procedur obowigzujgcych w Urzedzie Metropolitalnym Gérnoslasko-

Zagtebiowskiej Metropolii w zakresie zasad bezpieczenstwa informacji
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ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 2 do Umowy IN/......... /2024
MIESIECZNY PROTOKOL ODBIORU ZADAN

Niniejszy protokdt potwierdza wykonanie przez Wykonawce ........ocoooviiiiiiiiiiiiiiiiiiieen
obowigzkéw zwigzanym z wykonaniem Umowy nr IN/ /2024 z dnia ................. (dalej Umowa) za

okresod ............. (o [0

Niniejszy protokdt potwierdza realizacje bez uwag / z uwagami* przez Wykonawce zadania zgodnie

z zakresem i warunkami opisanymi w Umowie nastepujacych ustug:

a) zarzgdzania serwerem (m.in. wykonywania regularnych aktualizacji, instalowania niezbednego
oprogramowania, konfigurowania Systemu), na ktérym zainstalowany jest system ITS, na
platformie wirtualnej Vmware udostepnionej przez Zamawiajgcego;

b) utrzymania dostepnosci ustugi w trybie 24h/365 w tym catodobowego systemu obstugi zgtoszen
drogg mailows i telefoniczng;

¢) utrzymywania i podnoszenia poziomu bezpieczenstwa cybernetycznego wdrozonego Systemu
poprzez przeprowadzanie aktualizacji odpowiednich komponentéw oprogramowania, usuwania
stwierdzonych podatnosci;

d) utrzymania i rozwoju platformy generujgcej komunikaty dla systeméw ITS zgodnie z dyrektywa
NIS2 i obowigzujgcymi aktami prawnymi dotyczacymi bezpieczenstwa informacji i zachowania
ciggtosci tancuchoéw dostaw;

€) usuwania znalezionych lub ujawnionych btedéw w oprogramowaniu zgodnie z ustalonymi czasami
SLA;

f) monitorowania zrodet zasilania platformy komunikatéw dla systeméw ITS danymi pochodzgcymi
z systemow TGZM, SDIP2 lub innych i w przypadku wystgpienia takich sytuacji diagnozowania
problemu oraz dokonywania zgtoszen zgodnie z ustalonym czasem SLA;

g) aktualizowania oprogramowania serwera do najnowszej stabilnej udostepnionej przez producenta
wersiji;

h) wspdtpracy z odbiorcami danych z interfejsu w zakresie weryfikacji poprawnosci przekazywanych
danych;

i) administrowania dostepem do danych interfejsu ITS — zarzgdzanie i dokumentacja kont odbiorcéw
przytgczonych do Systemu oraz definiowanie sposobu pobierania danych;

j) aktualizowania interfejsu uzytkownika (GUI) i dostosowywanie go do wspotpracy z najnowszymi
wersjami przeglgdarek internetowych.

k) raportowania informaciji o dostepnosci zrédet danych, przeprowadzonych aktualizacjach Systemu,
podtgczonych uzytkownikach korzystajgcych z danych Systemu;

[) raportowania z przeprowadzonych prac optymalizacyjnych i rozwojowych nad platformg
generowania komunikatéw dla systeméw ITS ze wskazaniem czasu pracy przeznaczonego na

wykonane zadania;
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m) udzielania merytorycznego i technicznego wsparcia w ramach spotkan, narad i konferenciji

n)

organizowanych przez Zamawiajgcego dotyczacych priorytetowej obstugi pojazdéw komunikaciji
pasazerskiej;

uczestnictwa w konsultacjach dotyczgcych optymalizacji i rozwoju platformy generujgcej
komunikaty dla systemoéw ITS;

W ramach rozwoju platformy Wykonawca zrealizowat na zlecenie Zamawiajgcego prace rozwojowe

dotyczace:

a)

dostosowania platformy komunikatéw dla ITS do nowego zrédta danych;

b) konfiguracji nowych skrzyzowan na platformie komunikatow dla ITS i ich integracja w Systemie;

c) konfiguracji i integracji z platformg komunikatéw dla ITS nowych odbiorcéw danych (wykonawcéw
systemow ITS, miast i organizacji nadzorujgcych z ich ramienia systemy ITS);

d) uruchamiania komunikacji platformy komunikatéw dla ITS ze sterownikami sygnalizacji Swietlnej
nieobjetymi systemami ITS;

e) innych prac zwigzanych z wdrozeniami i optymalizacjg priorytetowej obstugi komunikacji
pasazerskiej oraz inzynierii ruchu lgdowego.

W wymiarze ................. roboczogodzin.

Niniejszy Miesieczny Protokét odbioru zadah stanowi podstawe do wystawienia przez Wykonawce

faktury z terminem ptatnosci 21 dni kalendarzowych od momentu otrzymania prawidiowo wystawionej

faktury na rachunek wskazany w Umowie.

Niniejszy protokét sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajgcego

i jeden dla Wykonawcy.

Uwagi Zamawiajacego:

*) niepotrzebne skresli¢

Akceptacja protokotu

Przedstawiciel Zamawiajgcego

Imie i Nazwisko Data Podpis

Przedstawiciel Wykonawcy

Imie i Nazwisko Data Podpis
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Zatacznik nr 3 — Klauzula informacyjna na podstawie art. 13 RODO

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej

RODO) informujemy, iz:

1) Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzgdu Goérnoslgsko-
Zagtebiowskiej Metropolii, z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email:
urzad@metropoliagzm.pl, strona internetowa: bip.metropoliagzm.pl.

2) Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
daneosobowe@metropoliagzm.pl.

3) Pani/Pana dane osobowe bedg przetwarzane w nastepujgcych celach:
a) zawarcia umowy,
b) realizacja i rozliczenie umowy,
¢) archiwizacja dokumentacji.

Podstawg prawng przetwarzania danych osobowych jest:
a) niezbednos¢ przetwarzania do zawarcia i realizacji umowy (art. 6 ust. 1 lit. b rozporzadzenia),
b) obowigzek prawny administratora wynikajgcy =z ustawy =z dnia 29 wrzesnia
1994r. o rachunkowosci, ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych oraz ustawy
z dnia 11 marca 2 004 r . o podatku od towaréw i u stug (art. 6 u st. 1 lit. c rozporzgdzenia),
c) obowigzek prawny administratora wynikajgcy z art. 5 o narodowym zasobie archiwalnym
i archiwach (art. 6 ust. 1 lit. c rozporzadzenia).

4) Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepisow prawa, podmiotom
swiadczacym ustugi informatyczne, operatorom pocztowym lub kurierom w przypadku
korespondencji papierowej, bankom w zakresie realizacji ptatnosci. Ponadto w zakresie stanowigcym
informacje publiczng dane bedg ujawniane kazdemu zainteresowanemu takg informacjg lub
publikowane na portalu BIP.

5) Pani/Pana dane osobowe bedg przechowywane przez okres wynikajacy z przepiséw prawa dot.
archiwizacji, t.j. 10 lat, liczac od dnia 1 stycznia roku nastepujgcego po roku zakoriczenia umowy.

6) Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo zgdania ich sprostowania,
usuniecia lub ograniczenia przetwarzania, prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych.

7) Podanie danych osobowych jest wymogiem ustawowym w zakresie celu b oraz ¢ i umownym
w zakresie celu a. Podanie danych jest obowigzkowe. Konsekwencjg niepodania danych jest brak
mozliwosci zawarcia lub realizacji lub rozliczenia umowy.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji

ani profilowania, o ktorym mowa w art. 22 RODO.
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Zatacznik nr 4 — Klauzula informacyjna na podstawie art. 14 RODO

Klauzula informacyjna

Zgodnie z art. 14 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej
RODO) informujemy, iz:-

1) Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzgdu Goérnoslgsko-
Zagtebiowskiej Metropolii, z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email:
urzad@metropoliagzm.pl, strona internetowa: bip.metropoliagzm.pl.

2) Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
daneosobowe @metropoliagzm.pl.

3) Pani/Pana dane osobowe s3 przetwarzane w nastepujacych celach:

a) zawarcia umowy,
b) realizacja i rozliczenie umowy,
¢) archiwizacja dokumentacji.

Podstawg prawng przetwarzania danych osobowych jest:-

a) niezbednos¢ przetwarzania do realizacji prawnie uzasadnionych intereséw administratora
jakim sg zawarcie i realizacja umowy (art. 6 ust. 1 lit. f rozporzadzenia),

b) obowigzek prawny administratora wynikajgcy z art. 5 o narodowym zasobie archiwalnym
i archiwach (art. 6 ust. 1 lit. c rozporzadzenia).

4) Przetwarzane sg nastepujgce Pani/Pana kategorie danych osobowych: imie, nazwisko, adres e-mail,
miejsce pracy, numer telefonu.

5) Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepisow prawa, podmiotom
swiadczacym ustugi informatyczne, operatorom pocztowym lub kurierom w przypadku
korespondencji papierowej, bankom w zakresie realizacji pfatnodci. Ponadto, w zakresie
stanowigcym informacje publiczng dane bedg ujawniane kazdemu zainteresowanemu takag
informacjg lub publikowane na portalu BIP.

6) Pani/Pana dane osobowe bedg przechowywane przez okres wynikajacy z przepiséw prawa dot.
archiwizacji t.j. 10 lat, liczac od dnia 1 stycznia roku nastepujgcego po roku zakoriczenia umowy.

7) Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo zgdania ich sprostowania,
usuniecia lub ograniczenia przetwarzania, prawo wyrazenia sprzeciwu wobec przetwarzania, prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji
ani profilowania, o ktorym mowa w art. 22 RODO.

9) Pani/Pana dane osobowe pozyskano od Pani/Pana pracodawcy.
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Zatgcznik nr 5 do Umowy nr IN/..../2024

Oswiadczenie

Wykonawca oswiadcza, ze posiada odpowiednie s$rodki techniczne i organizacyjne
zapewniajgce bezpieczenstwo informacji bedgcych przedmiotem umowy, zgodne zobowigzujgcymi
standardami oraz wymaganiami prawnymi. Przede wszystkim Wykonawca zobowigzuje sie
zabezpieczy¢ dane przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych bedgcych przedmiotem umowy

przesytanych, przechowywanych lub w inny sposéb przetwarzanych w ramach umowy.

Miejscowosc, data /pieczagtka, podpis Wykonawcy
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Zatgcznik nr 6 do Umowy nr IN/...../2024

Wyciag z procedur obowigzujacych w Urzedzie Metropolitalnym
Gornoslasko-Zagtebiowskiej Metropolii w zakresie zasad bezpieczenstwa

informacji

o Wykonawca zobowigzany jest do zabezpieczenia dostepu do sprzetu komputerowego, ktory
wykorzystuje w zwigzku z realizacjg przedmiotu umowy oraz do posiadanych w zwigzku
z realizacjg przedmiotu umowy dokumentéw, danych i informacji przed wszelkimi osobami
nieuprawnionymi. Powyzsze dotyczy réwniez zabezpieczenia przed utraceniem, uszkodzeniem
lub zniszczeniem sprzetu komputerowego lub dokumentow.

e Zasady bezpieczenstwa zwigzane z uzytkowaniem poczty elektronicznej:
Jesli zajdzie uzasadniona konieczno$¢ przestania danych pocztg elektroniczng, nie nalezy
wysytaé zadnych danych chronionych, szczegdlnie danych osobowych w postaci jawnej, nalezy
tworzy¢ zaszyfrowane archiwa chronione hastem (zgodnym z zasadami opisanymi w polityce
hasetl) za pomocg dedykowanego oprogramowania (typu 7-ZIP) lub uzywaé oprogramowania
do szyfrowania poczty (np. PGP).
Hasto do zaszyfrowanej wiadomosci/pliku (zgodne z obowigzujaca polityka haset) nalezy
przekaza¢ innym kanatem (np. telefonicznie, osobiscie).

e W systemie informatycznym stuzgcym do przetwarzania danych w zwigzku z realizacjg
przedmiotu umowy stosowane jest uwierzytelnienie uzytkownika przy pomocy jego

identyfikatora (loginu) oraz hasta zgodnie z nastepujgcymi zasadami:

Hasto musi by¢ unikatowe i tworzone z myslg o jego bezpieczenstwie. Dobre hasto jest
stosunkowo tatwe do zapamietania lecz trudne do ztamania metodami sitowymi czy
stownikowymi.
> Hasto tworzymy zgodnie z nastepujgcymi zasadami:
a) minimalna dlugos¢ hasta wynosi 12 znakéw;
b) hasto zawiera¢ musi mate i duze litery oraz znaki specjalne;
¢) uzytkownik ma obowigzek okresowej zmiany hasta, nie rzadziej niz co 12 miesiecy.
> Nie nalezy tworzy¢ haset uzywajac:
a) danych osobistych (np. imie, data urodzenia, nr telefonu) i innych danych kojarzacych sie z
uzytkownikiem;
b) pojeé stownikowych w zadnym jezyku;
c) catosci lub czesci loginu;
d) stéw zapisanych od tytu, czestych btedéw ortograficznych i skrétéw;
e) przewidywalnych ciggoéw znakow, ciggow powtdrzonych znakéw lub ciggow sasiadujgcych

klawiszy z klawiatury.
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Ponadto:

a) nie nalezy uzywacé tego samego hasta do réznych kont;

b) nie nalezy tworzy¢ nowych haset na bazie wczesniejszych (,hasto1”, ,hasto2” itp.);

) nie nalezy zapamietywac loginéw i haset w przegladarce,

d) nie nalezy uzywac¢ starych haset.

Zasady zabezpieczania danych uwierzytelniajgcych

Uzytkownik ma obowigzek odpowiedniego zabezpieczenia danych uwierzytelniajgcych:

a) zabronione jest ujawniane indywidualnych danych uwierzytelniajgcych innym osobom,

uzytkownikom czy administratorom;

b) uzytkownik odpowiada za bezpieczehnstwo swoich danych uwierzytelniajgcych, zabronione

jest zapisywanie haset, zarbwno na nosnikach papierowych jak i elektronicznych w formie

jawnej umozliwiajgcej osobom nieupowaznionym zapoznanie sie z nimi;

c) uzytkownik ma obowigzek natychmiastowej zmiany hasta, gdy cokolwiek wskazuje na

mozliwos¢ jego ujawnienia lub pozyskat informacje o jego ujawnieniu.

Niszczenie no$nikow oraz dokumentow:

a)

b)

d)

Elektroniczne nosniki optyczne nie zawierajgce zadnych informaciji, ktérych przydatnosé
ustata, nalezy niszczy¢ w odpowiednich niszczarkach przynajmniej klasy P4 wg normy
DIN66399 lub analogiczna klasa zgodnie z ISO/IEC 21964;

Pozostate nosniki elektroniczne nalezy przekaza¢ do WOI/WII (Wydziaty Departamentu
Informatyki Zamawiajgcego);

Dokumenty elektroniczne niepodlegajgce ewidencjonowaniu w rozumieniu ustawy
o narodowym zasobie archiwalnym i archiwach, ktérych przydatnos¢ ustata, uzytkownik
moze usungé samodzielnie;

Niearchiwalne dokumenty elektroniczne (dokumenty podlagajgce ewidencjonowaniu
W rozumieniu ustawy o narodowym zasobie archiwalnym i archiwach nie zaklasyfikowane
do kat. A) nalezy brakowa¢ zgodnie z wymogami okre$lonymi w ww. ustawie oraz
rozporzadzeniach wykonawczych i regulacjach wewnetrznych dotyczacych archiwizacji

i brakowania dokumentaciji.



