Zatgcznik nr 2 do Zapytania ofertowego IN.135.2.2024

WZOR UMOWY nr IN/.../2024

na konsultacje eksperckie oraz wsparcie w zakresie biezacego utrzymania, rozwoju
infrastruktury sieciowej jej bezawaryjnosci i bezpieczenstwa teleinformatycznego systemoéw
informatycznych GZM oraz jednostek podlegtych obstugiwanych przez GZM, dla zapewnienia
ich prawidfowego funkcjonowania

zawarta w Katowicach, w dniu opatrzenia umowy ostatnim kwalifikowanym podpisem elektronicznym
przez ostatnig ze stron umowy

pomiedzy:

Gornoslgsko-Zagtebiowskg Metropolig z siedzibg w Katowicach 40-053 ul. Barbary 21a,
NIP: 634-290-18-73, REGON: 367882926, zwang dalej ,Zamawiajgcym” lub ,GZM”

reprezentowang przez:
reprezentacja Zamawiajgcego zgodna z kwalifikowanymi podpisami elektronicznymi ztozonymi pod tre-
$cig umowy

reprezentacja strony umowy zgodnie z kwalifikowanymi podpisami elektronicznymi ztozonymi pod tre-
Scig umowy

zwanym dalej ,Wykonawcg”,

- zwanymi dalej tgcznie ,Stronami” lub kazdy z ww. z osobna ,Strona”.

Na podstawie przepisu art. 2 ust. 1 pkt 1 a contrario ustawy z 11 wrze$nia 2019 r. — Prawo zaméwien
publicznych (tekst jednolity: Dz.U. z 2024 poz. 1320) do niniejszej umowy nie stosuje sie przepiséw ww.
ustawy.

g1
Przedmiot Umowy
1. Przedmiotem umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug konsultacji
eksperckich i wsparcia w zakresie biezgcego utrzymania, rozwoju infrastruktury sieciowej, jej
bezawaryjnosci i bezpieczenstwa teleinformatycznego systeméw informatycznych GZM oraz
jednostek podlegtych obstugiwanych przez GZM, dla zapewnienia ich prawidtowego funkcjonowania
(zwanych dalej tacznie jako ,System”), zgodnie ze szczegétowymi wymaganiami okreslonymiw § 1

ust. 2-51 8 2 Umowy.



2. Wykonawca zapewnia, ze objete przedmiotem umowy ustugi wykonywa¢ bedzie z nalezyta

starannoscig, zgodnie z najlepszg swojg wiedzg i doswiadczeniem, a takze zapewnia, ze jest w

posiadaniu kompetencji do wykonania wszystkich czynnosci wchodzacych w sktad przedmiotu

umowy, w tym posiada wymagane certyfikaty i poswiadczenia tj. Certyfikat FCSS Network Security

oraz

Poswiadczenie bezpieczehstwa - poziom poufny.

Zakres $wiadczonych przez Wykonawce ustug obejmuje:

a)
b)
c)
d)
e)
f)
)
3.
ramach
4,
5.

wsparcie w trakcie projektowania i realizacji integraciji struktur sieciowych GZM oraz jednostek
podlegtych obstugiwanych przez GZM,

konsultacje i pomoc w konfigurowaniu potgczen sieciowych pomigedzy GZM oraz jednostkami
podlegtymi,

konsultacje z zakresu biezacego utrzymania i rozwoju infrastruktury sieciowej oraz
bezpieczenstwa teleinformatycznego GZM oraz jednostek podlegtych obstugiwanych przez
GZM,

pomoc w rozwigzywaniu biezacych probleméw i awarii zwigzanych z infrastrukturg sieciowag
LAN/WAN i zabezpieczeniami,

asysta w wykonywaniu aktualizacji i upgrade urzadzen sieciowych typu: Firewalle, switch
producentéw m.in. Fortinet, HP, Cisco stanowigce elementy infrastruktury sieciowej GZM lub
jednostek podlegtych obstugiwanych przez GZM,

pomoc w tworzeniu regut zapory sieciowej oraz polityk bezpieczenstwa sieciowego,
rekonfiguracje elementéw infrastruktury sieciowej GZM oraz jednostek podlegtych
obstugiwanych przez GZM, zlokalizowanych poza siedzibg, np. POPy (Punkty Obstugi

Pasazera).

Wykonawca zobowigzuje sie do wykonania prac wchodzgcych w zakres przedmiotu umowy w

ryczattu w wymiarze do 25 roboczogodzin na miesigc.

Wykonawca bedzie swiadczyt ustugi osobiscie, z wytgczeniem podwykonawcow.

Strony przewidujg osobiste Swiadczenie ustug przez Wykonawce w siedzibie Zamawiajgcego

(maksymalnie 2 razy w czasie trwania umowy - po 8 godzin roboczych) po wczesniejszym uzgodnieniu

zakresu tych ustug oraz terminu ich wykonania, maksymalnie dwukrotnie w czasie obowigzywania

Umowy.

§2
Obowiazki Wykonawcy

1. W ramach przedmiotu umowy, Wykonawca zapewnia:

1) mozliwosé korzystania z konsultacji telefonicznych i e-mailowych; e-mail: ............. telefony:

........... oraz transmisje przy pomocy komunikatora MS Teams, w czasie wskazanym w ust. 3,

2) doradztwo w zakresie rozbudowy Systemu,

3) doradztwo i udzielanie konsultacji w zakresie podejmowania przez Zamawiajgcego kolejnych

przedsiewzie¢ informatycznych.

4) biezace optymalizowanie Systemu uwzgledniajgce potrzeby Zamawiajgcego;

2. W ramach asysty technicznej, Wykonawca zapewnia:

2



1) obstuge techniczng w czasie wskazanym w ust. 3

2) gotowos¢é do natychmiastowych czynnosci serwisowych, w przypadku zaistnienia takiej
potrzeby

3. Wykonawca bedzie swiadczy¢ ustugi w ramach asysty od poniedziatku do pigtku w godz. 8:00 +
22:00 oraz w soboty w godz. 8:00 + 15:00 (godziny robocze).

4. Wykonawca zobowigzany jest systematycznie odczytywac lub przyjmowac zgtoszenia sktadane
drogg mailowg badz telefoniczng i pozostawa¢ w biezacym kontakcie z personelem
Zamawiajgcego, o ktéorym mowa w § 7.

5. Strony ustalajg nastepujgce czasy reakcji Wykonawcy na powiadomienia o wystgpieniu wady,
btedu, zgtoszenia zapytania:

1) w przypadku problemdw, ktdre uniemozliwiajg wykorzystanie podstawowych funkcji Systemu
oraz uniemozliwiajg ciggtos¢ pracy (awarie) — do 6 godzin roboczych od otrzymania
powiadomienia,

2) w przypadku probleméw mniejszej wagi, ktére nie przeszkadzajg w biezacej eksploatacji
Systemu (btedy) — do 6 godzin roboczych dnia nastepujgcego po dniu, w ktérym Wykonawca
otrzymat powiadomienie,

3) w przypadku konsultacji dotyczgcych eksploatacji Systemu — do 2 dni od otrzymania
powiadomienia.

6. Usuniecie wady, btedu, awarii nastgpi w odpowiednim czasie w zaleznosci od kategorii i stopnia
skomplikowania wady, btedu, jednak nie p6zniej niz 48 godzin od otrzymania powiadomienia.

7. Do czaséw reakcjii usuwania wad i bteddw nie wlicza sie dni wolnych od pracy w rozumieniu ustawy
z dnia 18 stycznia 1951 r. o dniach wolnych od pracy. W przypadku powiadomien otrzymanych
przez Wykonawce poza godzinami roboczymi okreslonymi w ust. 3, termin (czas) na wykonanie
czynnosci okredlonych w ust. 5 i 6 rozpoczyna swoj bieg z poczgtkiem pierwszej nastepujgcej
godziny roboczej.

8. W przypadku gdy zgtoszone nieprawidtowosci sg krytyczne i uniemozliwiajg uzytkowanie Systemu,
Wykonawca zobowigzany jest wprowadzi¢ rozwigzania zastepcze, ktére spowodujg usuniecie
skutkéw awarii, a tym samym umozliwi¢ uzytkowanie Systemu lub kluczowych jego funkcji. W tym
przypadku Zamawiajgcy dopuszcza, iz wskazane funkcje moga nie dziata¢ w petni lub ich realizacja
bedzie nieergonomiczna. Wprowadzenie rozwigzan zastepczych nie zwalnia z obowigzku
wykonania koniecznych napraw.

9. Zamawiajgcy zobowigzany jest do wspodidziatania z Wykonawcg w wykonaniu zobowigzan
wynikajgcych z umowy, w szczegdlnosci w wykryciu i przeprowadzeniu analizy wady, btedu m.in.
przez: udzielanie stosownych informacji, zapewnienie dostepu do Systemu i niezbednej
dokumentacji w razie koniecznosci wykonania przez Wykonawce, jego personel lub upowaznione
osoby trzecie okreslonych prac, udostepnieniu odpowiedniej przestrzeni roboczej, biura oraz
urzgdzen biurowych i telekomunikacyjnych w lokalizacjach podigczonych do siedziby
Zamawiajgcego lub ZTM, zagwarantowanie niezaktdconego toku prac i wykonanie nieodptatnie

wszystkich innych czynnosci przez ww. osoby koniecznych do efektywnego ich przeprowadzenia.



§3
Wynagrodzenie
Maksymalne wynagrodzenie nalezne Wykonawcy z tytutu realizacji przedmiotu umowy ustala sie
na taczng (catkowitg) kwote nie wyzszg niz brutto: ...l zt  (stownie:
.................................................... ztotych 00/100), w tym wartos¢ netto w wysokosci
........................ zt (stownie: .........coiiiiiiieciii e ZHOtyeh 00/100) | VAT w
WYSOKOSCi ..., zt(stownie: ......oooiiiii ztotych 00/100) i obejmuje ono:

1) miesieczne wynagrodzenie ryczattowe za realizacje przedmiotu umowy przez caty okres jej

obowigzywania w kwocie brutto: ............ Zb (Stownie: ...
ztotych  00/100), wtym wartos¢ netto w  wysokosci ............ zt  (stownie:
..................................................... ztotych 00/100) i VAT w wysokoscCi ............ zt (stownie:

.................................................... ztotych 00/100):

2) wynagrodzenie z tytulu osobistego $wiadczenia ustug przez Wykonawce w siedzibie
Zamawiajgcego — za kazdy pojedynczy przypadek w kwocie brutto .............. zt (stownie:
............................................................ 00/100), w tym wartos¢ netto w wysokosci ..............
ZE(SIOWNIE: .. e zt 00/100) i VAT W WySOKOSCi +.vuvarenens zt
(StOWNIe: .. z+ 00/100).

W przypadku zmiany stawki podatku od towardw i ustug wynagrodzenie wskazane w ust. 1
ulegnie stosownej zmianie, z tym, ze wskazane kwoty netto, obliczone z uwzglednieniem
obowigzujgcej w dacie zawarcia niniejszej Umowy stawki podatku od towardw i ustug nie ulegng
zmianie.

Wynagrodzenie z tytutu realizacji przedmiotowej umowy obejmuje wszelkie koszty zwigzane
z wykonaniem przedmiotu umowy i wyczerpuje roszczenia Wykonawcy zwigzane z wykonaniem
przedmiotu zamowienia.

Wynagrodzenie, o ktérym mowa w ust. 1 pkt 1 ptatne bedzie co miesigc z wyjatkiem pierwszej
faktury obejmujgcej okres od 18 listopada 2024r do 31 grudnia 2024r., po wykonaniu przedmiotu
umowy przez Wykonawce, na podstawie prawidtowo wystawionej i dostarczonej faktury VAT.
Podstawe wystawienia faktury stanowi¢ bedzie protokét wykonania przedmiotu ustugi ,bez
zastrzezen” wraz z rozliczeniem ilosci godzin wykorzystanych w danym miesigcu, zgodnie z
zatgcznikiem nr 2 do umowy.

Wynagrodzenie, o ktorym mowa w ust. 1 pkt 2 bedzie ptatne po osobistym wykonaniu ustugi przez
Wykonawce w siedzibie Zamawiajgcego, na podstawie zatwierdzonego protokotu ,bez zastrzezen”
potwierdzajgcego prawidtowe wykonanie ustugi.

W przypadku stwierdzenia nienalezytego wykonania $wiadczen przez Wykonawce skutkujgcych
niedostepnoscia lub niewtasciwym dziataniem Systemu, Zamawiajgcy ma prawo do pomniejszenia
wynagrodzenia Wykonawcy, o ktérym mowa w ust. 1 pkt 1, za kazdy stwierdzony taki przypadek.
Ewentualne pomniejszenie wynagrodzenia bedzie dotyczylo przypadkéw niedostepnosci lub
niewtasciwego dziatania Systemu diuzszego niz petny 24 h i rozliczane bedzie proporcjonalnie,
przyjmujgc za podstawe 30-dniowy okres rozliczeniowy.

Zamawiajgcy os$wiadcza, ze jest podatnikiem podatku od towardw i ustug i ze zostat mu nadany

nastepujgcy Numer ldentyfikacji Podatkowej 6342901873.
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10.

11.
12.

13.
14.
15.

16.

17.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towardw i ustug i ze zostat mu nadany

nastepujgcy Numer ldentyfikacji Podatkowej ....................

Faktura zostanie wystawiona na Zamawiajgcego i dostarczona na adres e-mail:

urzad@metropoliagzm.pl.

Wykonawca o$wiadcza, ze wskazany ponizej rachunek bankowy jest rachunkiem firmowym.

Wynagrodzenie okreslone w ust. 1 pkt 1 i 2 powyzej, bedzie ptatne przelewem, na konto bankowe

Wykonawcy numer: ..................... w terminie 21 dni od dnia otrzymania przez Zamawiajgcego

prawidtowo wystawionej faktury na:

Nabywca:

Goérnoslgsko-Zagtebiowska Metropolia

ul. Barbary 21A, 40-053 Katowice

NIP: 6342901873

Odbiorca faktury:

Urzad Metropolitalny Gérnoslgsko-Zagtebiowskiej Metropolii

ul. Barbary 21A, 40-053 Katowice

a w przypadku e-faktury przestanej za posrednictwem platformy elektronicznego fakturowania przy

pomocy ponizszych danych:

Rodzaj adres PEF / Typ numeru PEPPOL: NIP

Numer adresu PEF / Numer PEPPOL: 6342908740

Wykonawca jest zobligowany wpisa¢ numer umowy na e-fakturze.

Terminem zaptaty jest termin polecenia przelewu na rachunek bankowy Wykonawcy.

Zamawiajacy nie wyraza zgody na obrét wierzytelnosciami wynikajgcymi z niniejszej umowy.

W przypadku rozbieznosci pomiedzy terminem ptatno$ci wskazanym w dokumentach ksiegowych

(np. fakturach, rachunkach, notach odsetkowych), a wskazanym w niniejszej umowie przyjmuje

sie, ze prawidtowo podano termin okreslony w umowie.

Zaptata wynagrodzenia Wykonawcy bedzie dokonana w walucie polskiej, w razie potrzeby

przeliczanej wg kursu Narodowego Banku Polskiego na dzien zaptaty, a za dzieh zaptaty uwaza

sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Wykonawca oswiadcza, ze:

1) nie zalega w uiszczaniu $wiadczen publicznoprawnych, w szczegdlnosci nie zalega w zaptacie
VAT;

2) wyraza zgode na realizacje transakcji zaptaty wynagrodzenia wynikajgcego z umowy wytgcznie
przelewem na wskazany rachunek bankowy;

3) wyraza zgode na realizacje transakcji zaptaty wynagrodzenia wynikajgcego z umowy metodg
podzielonej ptatnosci (MPP);

4) zobowigzuje sie do stosowania w rozliczeniach rachunku bankowego zarejestrowanego w tzw.
Biatej ksiedze podatnikéw VAT (elektroniczny wykaz podatnikéw VAT prowadzony przez Szefa

Krajowej Administracji Skarbowej — art. 96b ustawy o VAT, dalej réwniez: ,Wykaz”");



5) wyraza zgode na zaptate wynagrodzenia na rachunek bankowy wybrany przez Zamawiajgcego
spoéréd rachunkéw bankowych wykazanych w Wykazie, w przypadku, kiedy rachunek bankowy
wskazany na fakturze nie widnieje w Wykazie lub transakcja zaptaty na rachunek bankowy
wskazany w fakturze jest niemozliwa do realizacji metodg podzielonej ptatnosci (zwrot srodkow

na rachunek Zamawiajgcego).

18. Zamawiajgcy nie ponosi odpowiedzialnosci za opdznienie w zaptacie wynagrodzenia

(ti. Wykonawcy nie bedg przystugiwaly Zzadne kary umowne, odsetki ustawowe i inne
rekompensaty) w przypadku wskazania na fakturze przez kontrahenta rachunku bankowego
innego niz zamieszczonego w Wykazie, lub przy uzyciu ktérego zaptata wynagrodzenia jest
niemozliwa do realizacji metodg podzielonej ptatnoéci (rachunek do ktérego nie utworzono
rachunku VAT); o braku mozliwosci realizacji ptatno$ci metodg podzielonej ptatnosci Zamawiajgcy
zawiadamia Wykonawce niezwiocznie, nie pdzniej jednak, niz w terminie 7 dni od dnia stwierdzenia
tej okolicznosci. W terminie nie dtuzszym niz 30 dni Zamawiajgcy uprawniony jest do realizaciji
zaptaty wynagrodzenia metoda podzielonej ptatnosci na rachunek bankowy wybrany przez
Zamawiajgcego sposrod rachunkow bankowych Wykonawcy widniejgcych w Wykazie, o ile
Wykonawca nie skoryguje faktury VAT poprzez wskazanie na fakturze rachunku bankowego
widniejagcego w Wykazie zdatnego do realizacji zaptaty wynagrodzenia metodg podzielone;j

ptatnosci. Termin pfatnosci prawidtowo wystawionej faktury korygujgcej wynosi 7 dni.

84
Okres obowigzywania Umowy
Umowa zostaje zawarta na czas okreslony, od dnia 18.11.2024r. do dnia 31.12.2025r.
Kazdej ze Stron przystuguje prawo do rozwigzania umowy z miesiecznym okresem wypowiedzenia.
Zamawiajgcemu przystuguje prawo do rozwigzania umowy w trybie natychmiastowym w przypadku
naruszenia jej istotnych postanowien przez Wykonawce, w szczegdlnosci w przypadku
niedotrzymania czasu reakcji lub czasu naprawy powyzej 3 dni roboczych, z wylgczeniem
przypadkow wynikajgcych z wad urzgdzen w oparciu, o ktory dziata System. W takim przypadku
oswiadczenie Zamawiajgcego o natychmiastowym rozwigzaniu umowy ztozone moze byé

Wykonawcy w terminie 7 dni od dnia uptywu czasu reakcji lub czasu naprawy.

§5
Kary umowne

Zamawiajgcy zastrzega sobie prawo naliczenia kary umownej w przypadku:

a) przekroczenia przez Wykonawce czasu reakcji na zgtoszenie awarii lub btedu okreslonego
odpowiednio w 82 ust. 5 pkt 1 i 2 umowy w wysokosci 0,2 % kwoty maksymalnego
wynagrodzenia brutto okreslonej w 8§ 3 ust. 1 za kazdy rozpoczety dzien opdznienia,

b) przekroczenia terminu naprawy okreslonego w § 2 ust. 6 umowy, w wysokosci 0,2 % kwoty
maksymalnego wynagrodzenia brutto okreslonej w § 3 ust. 1 za kazdy rozpoczety dzien
opdznienia;

c) odstgpienia od umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy,
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w wysokosci 10% wartosci maksymalnego wynagrodzenia umownego brutto okreslonego w §
3ust. 1,
d) naruszenia przez Wykonawce obowigzku poufnosci, o ktérym mowa w § 8, w wysokosci 10 %
wartosci maksymalnego wynagrodzenia umownego brutto okreslonego w § 3 ust. 1.
Kary umowne, o ktérych mowa w ust. 1 lit. a) i b) podlegajg sumowaniu, lecz ich suma w danym
miesigcu nie przekroczy kwoty wynagrodzenia z § 3 ust. 1 pkt 1. Zastrzezenie to nie dotyczy kary
umownej, o ktérej mowa w ust. 1 lit. ).
Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy, z wyjgtkiem
wykonania przez Zamawiajgcego lub Wykonawce uprawnienia do odstgpienia od Umowy.
W przypadku odstgpienia od umowy, postanowienia dotyczgce kar umownych pozostajg w mocy
i wigzg strony umowy.
W przypadku szkody przewyzszajgcej wysoko$¢ zastrzezonych kar umownych, Zamawiajgcemu
przystuguje prawo dochodzenia odszkodowania na zasadach ogélnych.
Wykonawca wyraza zgode na potrgcenie naleznych Zamawiajgcemu kar umownych z faktur

wystawionych za realizacje umowy.

§6
Odstapienie od umowy
. GZM przystuguje prawo odstgpienia od umowy, jezeli:
1) Wykonawca nie podjgt wykonywania obowigzkéw wynikajgcych z niniejszej umowy lub zaniechat
ich realizacji.
2) Wykonawca dokonat cesji wierzytelnosci wynikajgcych z niniejszej umowy na rzecz oséb trzecich,
3) w stosunku do Wykonawcy wszczeto postepowanie likwidacyjne,
4) Wykonawca naruszyt zasady poufnosci okreslone w § 8.
. Odstgpienie GZM od Umowy z przyczyn, o ktérych mowa w ust. 1 moze nastgpi¢ w terminie 30 dni
od daty powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku GZM nie bedzie

zobowigzany do zwrotu wydatkéw poniesionych przez Wykonawce.

§7
Kontakty biezace miedzy Stronami
Osobami odpowiedzialnymi za wzajemne kontakty i wykonanie poszczegdlinych obowigzkow
wynikajgcych z umowy:

1) ze strony Wykonawcy:

Q) i Jtell oo ,e-mails oo

D) o Jtel o ,e-mails oo
2) ze strony GZM:

Q) e Jtel, o ,e-mail: o

D) o Jtel, o ,e-mail: o



2.

Zmiana przedstawicieli Stron, o ktérych mowa w ust. 1 niniejszego paragrafu nie stanowi zmiany
Umowy. Zmiana nastepuje przez oswiadczenie ztozone drugiej Stronie w formie pisemnej lub na

adres korespondencyjny poczty elektronicznej.

§8
Poufnos¢
Strony zobowigzujg sie do zachowania w poufnosci wszelkich informaciji, jak rowniez wszelkich
dokumentow i projektow dokumentéw ujawnionych przez drugg Strone lub opracowanych przez
drugg Strone, ktére dotyczg Strony lub jej dziatalnosci, niezaleznie od tego, czy informacje te sg
w formie pisemnej, ustnej czy w jakiejkolwiek innej formie, w tym elektronicznej, jak réwniez
niezaleznie od tego, czy informacje te lub dokumenty sg wyraznie oznaczone jako poufne
(,Informacje Poufne”).
Ograniczenia w ujawnianiu Informacji Poufnych nie majg zastosowania do:
1) informacji ujawnianych po uzyskaniu uprzedniej zgody drugiej Strony udzielonej na pi$mie pod
rygorem niewaznosci lub
2) informacji ujawnianych na podstawie obowigzujacych przepisow prawa, w zakresie
wymaganym przez te przepisy lub
3) informacji uprzednio ujawnionych do wiadomosci publicznej w sposob nienaruszajgcy niniejszej
umowy i prawa powszechnie obowigzujgcego lub
4) informaciji, ktorych ujawnienie jest niezbedne celem realizacji umowy, w takiej jednak sytuacji
Strona ujawniajgca informacje odpowiada za zachowanie poufnosci przez osobe, ktorej
ujawnita informacje.
Wszelkie informacje przekazane przez GZM mogg by¢é wykorzystywane przez Wykonawce
wytgcznie na potrzeby realizacji niniejszej Umowy.
Na zgdanie GZM Wykonawca zwréci wszystkie dokumenty powierzone przez GZM na podstawie
niniejszej Umowy. Zwrot dokumentéw nie zwalnia Wykonawcy z obowigzkéw okreslonych
w niniejszym paragrafie.
Wykonawca nie bedzie miat dostepu do danych, ktérych poufnos¢ GZM zobowigzany jest zapewnic
zgodnie z powszechnie obowigzujgcymi przepisami prawa, w szczegodlnosci Wykonawca nie bedzie
miat dostepu do danych GZM objetych tajemnicg stuzbowg, danych stanowigcych informacje
niejawne lub stanowigcych dane osobowe (w rozumieniu ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych). Wykonawca niniejszym potwierdza, ze zawierajgc Umowe ma swiadomosé,
iz na GZM cigzy obowigzek Scistej reglamentacji dostepu do danych, o ktérym mowa w zdaniu
poprzedzajgcym — a zatem brak dostepu do takich danych nie stanowi przeszkody w wykonaniu
zobowigzan Wykonawcy wynikajacych z jej tresci.
Zamawiajgcy stosuje procedury bezpieczenstwa informaciji, ktérych wycigg stanowi zatgcznik nr 6
bedacy integralng czescig mowy, ktére zaleca Wykonawcy wdrozy¢ w czasie realizacji przedmiotu

umowy.



§9
Przetwarzanie danych osobowych

Dane osobowe przedstawicieli stron Umowy oraz kontaktowe oséb wyznaczonych do realizaciji
Umowy sg udostepniane pomiedzy stronami, ktore petnig role odrebnych Administratorow
w rozumieniu pkt 7 art. 4 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (RODO) w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, na podstawie art 6 ust. 1 lit. f RODO.
Informacje dotyczgce przetwarzania danych osobowych stron umowy oraz ich reprezentantéw
znajdujg sie w zatagczniku nr 3.
Wykonawca zobowigzuje sie do realizacji w imieniu GZM obowigzku informacyjnego wobec
wszystkich oséb, ktérych dane beda udostepniane GZM w ramach niniejszej umowy (ze strony

Wykonawcy). Tres¢ klauzuli informacyjnej stanowi zatgcznik nr 4.

§10

Sita wyzsza

. Strony zwolnione sg z odpowiedzialnosci z tytutu nie wykonania wzajemnych zobowigzan, jezeli
zaistniejg okolicznosci nadzwyczajne, zewnetrzne i niezalezne od woli ktérejkolwiek ze stron,
niemozliwe do przewidzenia przez strony, ktérym strony nie mogty zapobiec pomimo zachowania
nalezytej starannosci, a w szczegdlnosci: kleska zywiotowa, konflikt zbrojny, akt wiadzy
i administracji panstwowej, konflikt w zaktadach pracy, zakiécenie w systemach transportu,
energetyki lub zaopatrzenia, protest spotecznosci lokalnej. (,Sita Wyzsza”).

. Strony zapewniaja, ze na wypadek zaistnienia Sity wyzszej bedg scisle ze sobg wspotpracowaty,
dokfadajac wszelkiej mozliwej starannosci w celu nalezytego wykonania niniejszej umowy. Sposob

postepowania na wypadek Sity wyzszej Strony okreslg w aneksie do Umowy.

§11
Doreczenia

Strony majg obowigzek niezwlocznego informowania sie wzajemnie o kazdej zmianie danych
kontaktowych w formie pisemnej i na adres mailowy drugiej Strony wskazany w §87. Korespondencja
wystana na ostatnio podane dane kontaktowe Strony uznawana bedzie za skutecznie doreczong
drugiej Stronie.

O ile Strony nie postanowig inaczej korespondencje Strony bedg dorecza¢ sobie pocztg kurierskg
lub listem poleconym lub pocztg elektroniczng, na ostatnio podane przez Strone dane kontaktowe.
Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy, musi mie¢ forme pisemng i by¢
doreczone drugiej Stronie listem poleconym lub pocztg kurierskg, na ostatnio podany przez Strone
adres.

Korespondencje wysylang pocztg elektroniczng uwaza sie za doreczong w momencie

jej doreczenia.



5. Listy polecone, adresowane na ostatnio podany adres Strony, zwrécone przez poczte lub firme
kurierskg ze wzgledu na niepodjecie przez adresata w terminie, bedg traktowane jako skutecznie

doreczone z uptywem czternastego dnia od dnia pierwszej préby doreczenia.

§ 12 Postanowienia koncowe
1. W sprawach nieuregulowanych niniejszg umowg zastosowanie znajdujg przepisy Kodeksu
Cywilnego oraz innych ustaw.
2. Ewentualne spory wynikajgce z niniejszej Umowy Strony oddadzg pod rozstrzygniecie sadowi
powszechnemu wtasciwemu dla siedziby Zamawiajgcego.
3. Wszelkie zmiany umowy wymagajg pisemnego aneksu, pod rygorem niewaznosci.
Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
5. Integralng cze$¢ umowy stanowig zatgczniki:
a) Zatgcznik nr1—Ofertazdnia ..........ccoevveieiienns, 2024r.
b) Zatgcznik nr 2 - Protokot z realizacji ustugi
c) Zalgcznik nr 3 — Klauzula informacyjna na podstawie art. 13 RODO
d) Zalgcznik nr 4 — Klauzula informacyjna na podstawie art. 14 RODO
e) Zatgcznik nr 5 — Oswiadczenie Wykonawcy — bezpieczenstwo informacji

f) Zalgcznik nr 6 — Wycigg z procedur w zakresie zasad bezpieczenstwa informac;ji

Zamawiajacy: Wykonawca:
Miejsce na kwalifikowany podpis elektroniczny Miejsce na kwalifikowany podpis elektroniczny
0s0b reprezentujgcych GZM zgodnie z reprezentacjg strony umowy
0s06b reprezentujgcych GZM zgodnie z reprezentacjg strony umowy
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Zatgcznik nr 2 do umowy IN/__ /2024
PROTOKOL Z REALIZACJI USLUGI

Sporzgdzony za miesigc ..... 202... roku, zgodnie z zawartg umowa nr .....

Imie i nazwisko Wykonawcy: .....

Liczba godzin Podpis Zamawiajgcego
wykonywania Podpis Wykonawcy zadanie lub osoby przez niego
zadania upowaznionej
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Razem liczba godzin wykonywanych w miesigcu

Potwierdzam realizacje zleconych zadan e

data i podpis z pieczatkg Zamawiajgcego
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Zatacznik nr 3 — Klauzula informacyjna na podstawie art. 13 RODO

Klauzula informacyjna

Zgodnie z art. 13 ust. 1i ust. 2 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej

RODO) informujemy, iz:

1) Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzgdu Goérnoslgsko-
Zagtebiowskiej Metropolii, z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email:
kancelaria@metropoliagzm.pl, strona internetowa: bip.metropoliagzm.pl.

2) Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
daneosobowe@metropoliagzm.pl.

3) Pani/Pana dane osobowe bedg przetwarzane w nastepujgcych celach:
a) zawarcia umowy,
b) realizacja i rozliczenie umowy,
¢) archiwizacja dokumentacji.

Podstawg prawng przetwarzania danych osobowych jest:
a) niezbednos¢ przetwarzania do zawarcia i realizacji umowy (art. 6 ust. 1 lit. b rozporzadzenia),
b) obowigzek prawny administratora wynikajgcy =z ustawy =z dnia 29 wrzesnia
1994r. o rachunkowosci, ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych oraz ustawy
z dnia 11 marca 2 004 r . o podatku od towaréw i u stug (art. 6 u st. 1 lit. c rozporzadzenia),
c) obowigzek prawny administratora wynikajgcy z art. 5 o narodowym zasobie archiwalnym
i archiwach (art. 6 ust. 1 lit. ¢ rozporzadzenia).

4) Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepisow prawa, podmiotom
swiadczacym ustugi informatyczne, operatorom pocztowym lub kurierom w przypadku
korespondencji papierowej, bankom w zakresie realizacji ptatnosci. Ponadto w zakresie stanowigcym
informacje publiczng dane bedg ujawniane kazdemu zainteresowanemu takg informacjg lub
publikowane na portalu BIP.

5) Pani/Pana dane osobowe bedg przechowywane przez okres wynikajacy z przepiséw prawa dot.
archiwizacji, t.j. 10 lat, liczac od dnia 1 stycznia roku nastepujgcego po roku zakoriczenia umowy.

6) Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo zgdania ich sprostowania,
usuniecia lub ograniczenia przetwarzania, prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych.

7) Podanie danych osobowych jest wymogiem ustawowym w zakresie celu b oraz ¢ i umownym
w zakresie celu a. Podanie danych jest obowigzkowe. Konsekwencjg niepodania danych jest brak
mozliwosci zawarcia lub realizacji lub rozliczenia umowy.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji

ani profilowania, o ktorym mowa w art. 22 RODO.
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Zatacznik nr 4 — Klauzula informacyjna na podstawie art. 14 RODO

Klauzula informacyjna

Zgodnie z art. 14 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej
RODO) informujemy, iz:-

1) Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzgdu Goérnoslgsko-
Zagtebiowskiej Metropolii, z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email:
kancelaria@metropoliagzm.pl, strona internetowa: bip.metropoliagzm.pl.

2) Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
daneosobowe @metropoliagzm.pl.

3) Pani/Pana dane osobowe s3 przetwarzane w nastepujacych celach:

a) zawarcia umowy,
b) realizacja i rozliczenie umowy,
¢) archiwizacja dokumentacji.

Podstawg prawng przetwarzania danych osobowych jest:-

a) niezbednos¢ przetwarzania do realizacji prawnie uzasadnionych intereséw administratora
jakim sg zawarcie i realizacja umowy (art. 6 ust. 1 lit. f rozporzadzenia),

b) obowigzek prawny administratora wynikajgcy z art. 5 o narodowym zasobie archiwalnym
i archiwach (art. 6 ust. 1 lit. c rozporzadzenia).

4) Przetwarzane sg nastepujgce Pani/Pana kategorie danych osobowych: imie, nazwisko, adres e-mail,
miejsce pracy, numer telefonu.

5) Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepisow prawa, podmiotom
swiadczacym ustugi informatyczne, operatorom pocztowym lub kurierom w przypadku
korespondencji papierowej, bankom w zakresie realizacji pfatnodci. Ponadto, w zakresie
stanowigcym informacje publiczng dane bedg ujawniane kazdemu zainteresowanemu takag
informacjg lub publikowane na portalu BIP.

6) Pani/Pana dane osobowe bedg przechowywane przez okres wynikajacy z przepiséw prawa dot.
archiwizacji t.j. 10 lat, liczac od dnia 1 stycznia roku nastepujgcego po roku zakoriczenia umowy.

7) Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo zgdania ich sprostowania,
usuniecia lub ograniczenia przetwarzania, prawo wyrazenia sprzeciwu wobec przetwarzania, prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji
ani profilowania, o ktorym mowa w art. 22 RODO.

9) Pani/Pana dane osobowe pozyskano od Pani/Pana pracodawcy.
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Zatgcznik nr 5 do Umowy nr IN/..../2024

Oswiadczenie

Wykonawca oswiadcza, ze posiada odpowiednie s$rodki techniczne i organizacyjne
zapewniajgce bezpieczenstwo informacji bedacych przedmiotem umowy, zgodne zobowigzujgcymi
standardami oraz wymaganiami prawnymi. Przede wszystkim Wykonawca zobowigzuje sie
zabezpieczy¢ dane przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych bedgcych przedmiotem umowy

przesyfanych, przechowywanych lub w inny sposéb przetwarzanych w ramach umowy.

Miejscowosc, data /pieczagtka, podpis Wykonawcy
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Zatgcznik nr 6 do Umowy nr IN/...../2024

Wyciag z procedur obowigzujacych w Urzedzie Metropolitalnym
Gornoslasko-Zagtebiowskiej Metropolii w zakresie zasad bezpieczenstwa

informacji

¢ Wykonawca zobowigzany jest do zabezpieczenia dostepu do sprzetu komputerowego, ktory
wykorzystuje w zwigzku z realizacjg przedmiotu umowy oraz do posiadanych
w zwigzku z realizacjg przedmiotu umowy dokumentéw, danych i informacji przed wszelkimi
osobami nieuprawnionymi. Powyzsze dotyczy réwniez zabezpieczenia przed utraceniem,
uszkodzeniem lub zniszczeniem sprzetu komputerowego lub dokumentow.

e Zasady bezpieczenstwa zwigzane z uzytkowaniem poczty elektroniczne;j:
Jesli zajdzie uzasadniona konieczno$c¢ przestania danych pocztg elektroniczng, nie nalezy
wysytaé zadnych danych chronionych, szczegdélnie danych osobowych w postaci jawnej,
nalezy tworzy¢ zaszyfrowane archiwa chronione hastem (zgodnym z zasadami opisanymi w
polityce haset) za pomoca dedykowanego oprogramowania (typu 7-ZIP) lub uzywac
oprogramowania do szyfrowania poczty (np. PGP).
Hasto do zaszyfrowanej wiadomosci/pliku (zgodne z obowigzujgca politykg haset) nalezy
przekaza¢ innym kanatem (np. telefonicznie, osobiscie).

e W systemie informatycznym stuzgcym do przetwarzania danych w zwigzku z realizacjg
przedmiotu umowy stosowane jest uwierzytelnienie uzytkownika przy pomocy jego

identyfikatora (loginu) oraz hasta zgodnie z nastepujgcymi zasadami:

Hasto musi by¢ unikatowe i tworzone z myslg o jego bezpieczehstwie. Dobre hasto jest
stosunkowo tatwe do zapamietania lecz trudne do ztamania metodami sitowymi czy
stownikowymi.
. Hasto tworzymy zgodnie z nastepujgcymi zasadami:

a) minimalna dlugos¢ hasta wynosi 12 znakéw;

b) hasto zawiera¢ musi mate i duze litery oraz znaki specjalne;

c) uzytkownik ma obowigzek okresowej zmiany hasta, nie rzadziej niz co 12 miesiecy.
. Nie nalezy tworzy¢ haset uzywajgc:

a) danych osobistych (np. imie, data urodzenia, nr telefonu) i innych danych kojarzgcych sie

z uzytkownikiem;

b) poje¢ stownikowych w zadnym jezyku;

c) catosci lub czesci loginu;

d) stéw zapisanych od tytu, czestych btedéw ortograficznych i skrétéw;

e) przewidywalnych ciggéw znakéw, ciggdw powtérzonych znakéw lub ciggéw

sgsiadujgcych klawiszy z klawiatury.
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o Ponadto:
a) nie nalezy uzywacé tego samego hasta do réznych kont;
b) nie nalezy tworzy¢ nowych haset na bazie wczesniejszych (,hasto1”, ,hasto2” itp.);
c) nie nalezy zapamietywac loginéw i haset w przeglagdarce,

d) nie nalezy uzywaé starych haset.

e Zasady zabezpieczania danych uwierzytelniajgcych
Uzytkownik ma obowigzek odpowiedniego zabezpieczenia danych uwierzytelniajgcych:
a) zabronione jest ujawniane indywidualnych danych uwierzytelniajgcych innym osobom,
uzytkownikom czy administratorom;
b) uzytkownik odpowiada za bezpieczenstwo swoich danych uwierzytelniajgcych,
zabronione jest zapisywanie haset, zaréwno na nosnikach papierowych jak
i elektronicznych w formie jawnej umozliwiajgcej osobom nieupowaznionym zapoznanie sie
Z nimi;
¢) uzytkownik ma obowigzek natychmiastowej zmiany hasta, gdy cokolwiek wskazuje na

mozliwos¢ jego ujawnienia lub pozyskat informacje o jego ujawnieniu.

e Niszczenie nosnikow oraz dokumentow:

a) Elektroniczne nosniki optyczne nie zawierajgce zadnych informacji, ktérych przydatnosé
ustata, nalezy niszczy¢ w odpowiednich niszczarkach przynajmniej klasy P4 wg normy
DIN66399 lub analogiczna klasa zgodnie z ISO/IEC 21964;

b) Pozostate nosniki elektroniczne nalezy przekaza¢ do WOI/WII (Wydziaty Departamentu
Informatyki Zamawiajgcego);

c) Dokumenty elektroniczne niepodlegajgce ewidencjonowaniu w rozumieniu ustawy
o0 narodowym zasobie archiwalnym i archiwach, ktérych przydatnos¢ ustata, uzytkownik
moze usungé samodzielnie;

d) Niearchiwalne dokumenty elektroniczne (dokumenty podlagajgce ewidencjonowaniu w
rozumieniu ustawy o narodowym zasobie archiwalnym i archiwach nie zaklasyfikowane
do kat. A) nalezy brakowac¢ zgodnie z wymogami okreslonymi w ww. ustawie oraz
rozporzgdzeniach wykonawczych i regulacjach wewnetrznych dotyczacych archiwizaciji i

brakowania dokumentaciji.
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