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WYMAGANIA NIEZBEDNE

metropoliagzm.pl

—_

. Wyksztatcenie: wyzsze.

2. Wymagane kwalifikacje: =~ znajomosc¢
z zakresu bezpieczenstwa informaciji.

3. Staz pracy: 3 lata.

4. Doswiadczenie zawodowe: 2 lata doswiadczenia w pracy zwigzanej
z systemami zarzgdzania bezpieczenstwem informaciji lub/i analizy
ryzyka.

5. Znajomos$¢ przepisow i ustaw:

2 Ustawa o zwigzku metropolitalnym w wojewodztwie $lgskim,

< Ustawa o samorzadzie wojewddztwa,

<2 Ustawa o pracownikach samorzgdowych,

< Ustawa o dostepie do informacji publiczne;j,

<2 Ustawa o finansach publicznych w zwigzku z Komunikatem
Ministra Finanséw w sprawie standardow kontroli zarzadczej,

<2 Ustawa kodeks karny — rozdziat XXXIII kodeksu, ktéry dotyczy
przestepstw przeciwko ochronie informaciji,

wymagan prawnych

Oferujemy:

stabilne warunki zatrudnienia w
ramach umowy o prace

elastyczny czas pracy — mozliwos¢
rozpoczecia pracy pomiedzy
godzinami 6:30 a 8:30

dodatek stazowy w wysokosci od 5%
do 20 % wynagrodzenia zasadniczego
od udokumentowanego stazu pracy

dodatkowe wynagrodzenie roczne
tzw. ,trzynastka”

nagrody jubileuszowe

mozliwos¢ podnoszenia kwalifikacji

w szkoleniach zewnetrznych

i wewnetrznych, studiach
podyplomowych oraz kursach
jezykowych

swiadczenia z Zakladowego
Funduszu Swiadczen Socjalnych,

w tym dofinansowania do
wypoczynku, Swiadczenia z okazji
Dnia Dziecka, dofinansowania do
swiadczen sportowo-rekreacyjnych
lub kulturalno-oswiatowych, pozyczki
mieszkaniowe

mozliwos¢ skorzystania z ustug
Benefit Systems - Program MultiSport
oraz MultiLife

grupowe ubezpieczenia na zdrowie
i zycie — na preferencyjnych
warunkach

lokalizacje z dogodnym potaczeniem
komunikacyjnym

wsparcie zespotu




< Ustawa o krajowym systemie cyberbezpieczenstwa,
2 RODO,
Ustawa o ochronie danych osobowych,
Ustawa o ochronie informacji niejawnych,
Ustawa o informatyzacji podmiotdw realizujgcych zadania publiczne, a w szczegdlnosci
Rozporzgdzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych,
S Normy z grupy ISO 27000,
2 Norma ISO 22301,
<2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdbw na rzecz wysokiego wspolnego poziomu cyberbezpieczehstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2).
6. Obywatelstwo lub obywatelstwa innego niz Polska panstwa Unii Europejskiej lub innego panstwa,
ktérego obywatelom, na podstawie uméw miedzynarodowych lub przepiséw prawa wspolnotowego,
przystuguje prawo do podjecia zatrudnienia na terytorium Rzeczypospolitej Polskiej, jezeli posiada
znajomosc jezyka polskiego potwierdzong dokumentem okreslonym w przepisach o stuzbie cywilne;j.
7. Petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych.
8. Brak skazania prawomocnym wyrokiem sgdu za umysine przestepstwo Scigane z oskarzenia
publicznego lub umysine przestepstwo skarbowe.
9. Nieposzlakowana opinia.

(LAY )

WYMAGANIA DODATKOWE

1. Wyksztatcenie: wyzsze
2. Kierunek studiéw: zarzadzanie bezpieczehAstwem informacji, zarzadzanie jakoscig lub
cyberbezpieczenstwo, informatyka
3. Dodatkowe kwalifikacje potwierdzone dyplomami/certyfikatami/zaswiadczeniami:
2 Certyfikat audytora wewnetrznego na zgodnos¢ z normg ISO 2700,

2 Certyfikat audytora systemdw informatycznych.
4. Doswiadczenie zawodowe:

2 praca na podobnym Ilub réwnorzednym stanowisku zwigzanym z systemem zarzgdzania
bezpieczenstwem informac;ji,

2 czynny udziat w pracach zwigzanych z wdrozeniem w organizacji systeméw zarzadzania
bezpieczenstwem informac;ji,

S znajomosc¢ przepiséw:
o Ustawa o narodowym zasobie archiwalnym i archiwach,
o Ustawa o ustugach zaufania oraz identyfikacji elektronicznej,
o Ustawa o prawie autorskim i prawach pokrewnych,
o Ustawa o ochronie baz danych,
o Norma ISO 22301 (zarzgdzanie ciggtoscig dziatania),
o Norma ISO 30001 (zarzgdzanie ryzykiem),
o Norma ISO 20000 (zarzgdzanie ustugami IT),
o Norma ISO 9001 (zarzgdzanie jakoscig).
2 doswiadczenie w pracy w jednostce samorzadu terytorialnego.
5. Umiejetnosci dodatkowe:

< umiejetnos¢ biegtej obstugi komputera, w tym oprogramowania biurowego Microsoft Office (Word,
Excel, Outlook),

6. Cechy charakteru — pozytywne nastawienie do zmian, umiejetno$¢ zwieztej i jasnej wypowiedzi, cierpliwosc.

ZAKRES WYKONYWANYCH ZADAN NA W/W STANOWISKU

S proponowanie wdrozenia dziatan doskonalgcych w zakresie bezpieczenstwa informaciji oraz jakosci,
S przeprowadzanie sprawdzen funkcjonowania systemow zarzadzania,

S wspieranie i doradzanie pracownikom w zakresie bezpieczenstwa informaciji,



< wspieranie i doradzanie pracownikom w zakresie identyfikacji aktywéw oraz analizy ryzyka aktywow
bezpieczenstwa informaciji,

< aktywne uczestnictwo w analizie ryzyka aktywow bezpieczenstwa informacii,

S przygotowanie materiatéw dydaktycznych dla pracownikéw,

S prowadzenie szkolen wstepnych i okresowych,

< wykrywanie podatnosci i zagrozen,

S przyjmowanie zgtoszeh zdarzen bezpieczenstwa informacji oraz ich klasyfikacja i ocena,

2 doradztwo i opiniowanie dokumentéw sporzadzanych przez pracownikéw Urzedu w zakresie

systemow zarzgdzania bezpieczenstwem informacji (np. opis przedmiotu zamoéwienia, wzér umowy
z podmiotami zewnetrznymi),

w tym wykonywanie zadan obejmujgcych swym zakresem znajomosc¢ przepiséw i ustaw:

< Ustawa o zwigzku metropolitarnym w wojewoddztwie $laskim,

< Ustawa o samorzadzie wojewddztwa,

< Ustawa o pracownikach samorzadowych,

< Ustawa o dostepie do informacji publicznej,

< Ustawa o finansach publicznych w zwigzku z Komunikatem Ministra Finanséw w sprawie
standardéw kontroli zarzadczej,

2 Ustawa kodeks karny — rozdziat XXXIII kodeksu, ktéry dotyczy przestepstw przeciwko
ochronie informacji,

2 Ustawa o krajowym systemie cyberbezpieczenstwa,

< RODO,

2 Ustawa o ochronie danych osobowych,

2 Ustawa o ochronie informaciji niejawnych,

o Ustawa o informatyzacji podmiotéw realizujgcych zadania publiczne, a w szczegdlnosci
Rozporzgdzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjno$ci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,

< Normy z grupy ISO 27000,

S Norma ISO 22301,

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkéw na rzecz wysokiego wspodlnego poziomu cyberbezpieczehstwa na
terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

INFORMACJA O WARUNKACH PRACY

000 O 0000

petny wymiar czasu pracy w podstawowym systemie czasu pracy.

praca na stanowisku wyposazonym w monitor ekranowy.

obstuga urzadzen biurowych.

praca na przedmiotowym stanowisku nie jest narazona na wystepowanie ucigzliwych i szkodliwych
warunkow pracy.

miejsce pracy znajduje sie w budynku wielokondygnacyjnym wyposazonym w winde oraz podjazdy dla
niepetnosprawnych i drzwi o odpowiedniej szerokosci.

Urzad nie zapewnia zatrudnienia w warunkach zakfadu pracy chronione;j.

miejsce pracy: Katowice ul. Barbary 21a.

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia osoéb
niepetnosprawnych w jednostce, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu osob niepetnosprawnych, jest nizszy niz 6 %.

SKLADANIE DOKUMENTOW APLIKACJI

=

kandydat jest zobowigzany do zilozenia wylgcznie dokumentdéw wymaganych w tresci ogtoszenia
0 naborze, w zamknietej kopercie z podanym dopiskiem:

Nabér na stanowisko urzednicze w Departamencie Organizacji i Zarzadzania (nr ogtoszenia
OR/03/2024)

dokumenty nalezy ztozy¢ w siedzibie Urzedu Metropolitalnego Gérnoslgsko-Zagtebiowskiej Metropolii
w Katowicach przy ul. Barbary 21A lub przesta¢ pocztg na adres: Urzad Metropolitalny Gdrnoslgsko-
Zagtebiowskiej Metropolii 40-053 Katowice, ul. Barbary 21A

za termin ztozenia dokumentéw aplikacyjnych, réwniez w przypadku przestania ich za posrednictwem
operatora pocztowego, uznaje sie date faktycznego wptywu kompletnych dokumentéw do Urzedu
Metropolitalnego



=

dokumenty aplikacyjne ziozone po terminie wskazanym w tre$ci ogtoszenia o naborze nie beda
rozpatrywane

WYMAGANE DOKUMENTY

=

=

=

=

=

kwestionariusz osobowy osoby ubiegajacej sie o zatrudnienie w Urzedzie Metropolitalnym Gérnoslasko-
Zagtebiowskiej Metropolii.

kwestionariusz osobowy powinien by¢ opatrzony datg i wtasnorecznym podpisem. Brak daty i podpisu
skutkuje odrzuceniem dokumentu.

kandydat zobowigzany jest do wypetnienia i zlozenia kwestionariusza osobowego zamieszczonego
w Biuletynie Informacji Publicznej Urzedu Metropolitalnego Gornoslgsko-Zagtebiowskiej Metropolii
www.bip.metropoliagzm.pl. w zaktadce Oferty Pracy — Urzad Metropolitalny — Dokumenty aplikacyjne.
Wymogi ogtoszenia spetniajg jedynie dokumenty przygotowane na formularzach zamieszczonych
w Biuletynie Informacji Publicznej Urzedu Metropolitalnego Gornoslasko-Zagtebiowskiej Metropolii.
Ztozenie przez kandydata dokumentéw w innej postaci niz zamieszczone w Biuletynie Informacji Publicznej
Urzedu Metropolitalnego Goérnos$lgsko-Zagtebiowskiej Metropolii jest réwnoznaczne z niespetnieniem
warunkow formalnych ogtoszenia o naborze

kopie dokumentéw potwierdzajgcych posiadane wyksztatcenie (kopia dyplomu ukonczenia studiow
wyzszych jednolitych, | lub Il stopnia lub zaswiadczenie o ukohczeniu studidw wydane przez Uczelnig).
kopie dokumentow potwierdzajgcych wymagany staz pracy (kopie swiadectw pracy, bgdz zaswiadczenia
potwierdzajgce zatrudnienie, zawierajgce okres zatrudnienia u danego pracodawcy, w przypadku trwania
stosunku pracy — zaswiadczenie o zatrudnieniu, zawierajgce okres zatrudnienia u danego pracodawcy).
kopie dokumentéw potwierdzajgcych wymagane doswiadczenie zawodowe.

DOKUMENTY DODATKOWE

=

=

kopie dokumentoéw potwierdzajgcych posiadane przez kandydata kwalifikacje okreslone w wymaganiach
dodatkowych (kopie dyploméw, certyfikatéw, zaswiadczen).
oswiadczenia potwierdzajgce posiadane przez kandydata kwalifikacje.

INFORMACJE DODATKOWE

=

regulamin naboru na wolne stanowiska urzednicze w tym kierownicze stanowiska urzednicze w Urzedzie
Metropolitalnym Goérnoslgsko-Zagtebiowskiej Metropolii oraz kwestionariusz osobowy osoby ubiegajace;j
sie o zatrudnienie zamieszczone sg na stronie bip.metropoliagzm.pl w zaktadce: Oferty pracy — Praca —
Urzad Metropolitalny.

kandydaci spetniajgcy wymogi formalne bedg informowani indywidualnie o terminie testu merytorycznego
i rozmowy kwalifikacyjne;j.

warunkiem zakwalifikowania kandydata do drugiego etapu naboru jest ztozenie przez niego dokumentow
wymienionych w ogtoszeniu o naborze w punkcie pod nazwag: ,Dokumenty niezbedne”, potwierdzajgcych
spetnienie przez kandydata wymagan.

informacja o wyniku naboru zostanie opublikowana w Biuletynie Informacji Publicznej Urzedu
Metropolitalnego Gornoslgsko-Zagtebiowskiej Metropolii oraz na tablicy informacyjnej Urzedu
Metropolitalnego niezwiocznie po zatwierdzeniu protokotu z naboru.

Oferty, ktore wptynety do Urzedu Metropolitalnego w zwigzku z naborem, podlegajg zniszczeniu po uptywie
1 miesigca od dnia ogtoszenia informacji o wyniku naboru, natomiast dokumenty aplikacyjne kandydatow,
o ktérych mowa w § 22 ust. 1 Regulaminu naboru na wolne stanowiska urzednicze, w tym kierownicze
stanowiska urzednicze w Urzedzie Metropolitalnym Gdérnoslgsko-Zagtebiowskiej Metropolii podlegajg
zniszczeniu po uptywie 3 miesiecy od dnia ogtoszenia informacji o wyniku naboru.

Prosimy o przesytanie dokumentow tylko wymaganych i zalecanych.

Dziekujemy wszystkim kandydatom za zainteresowanie, odpowiemy
na wszystkie poprawnie ztozone aplikacje.




Informacja Administratora danych — zgodnie z art. 13 ust. 1 i 2 ogélnego rozporzgdzenia o ochronie danych
osobowych nr 2016/679 z dnia 27 kwietnia 2016 r. (w dalszej czesci: RODO)

1. Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzgdu Gérnoslasko-Zagtebiowskiej
Metropolii z siedzibg w: 40-053 Katowice, ul. Barbary 21A, adres email: urzad@metropoliagzm.pl, strona
internetowa: http://bip.metropoliagzm.pl.

2. Zostala wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres e-mail:
daneosobowe@metropoliagzm.pl.

3. Przetwarzane bedg Pani/Pana dane osobowe zawarte w tresci kwestionariusza osobowego oraz
w dokumentach aplikacyjnych.

4. Pani/Pana dane osobowe bedg przetwarzane w celach:

a) rekrutacji pracownikéw: przeprowadzenia naboru na wolne stanowisko pracy, rozpatrywania
kandydatur i wyboru kandydata na wolne stanowisko pracy,

b) archiwizacji dokumentaciji.

Podstawami prawnymi przetwarzania danych osobowych w powyzszych celach sa:

a) obowigzek prawny cigzgcy na administratorze (art. 6 ust. 1 lit. ¢ oraz art. 9 ust. 2 lit. b RODO)
wynikajgcy z Kodeksu Pracy, ustawy o pracownikach samorzgdowych oraz ustawy o narodowym
zasobie archiwalnym i archiwach,

b) prawnie uzasadniony interes administratora danych (art. 6 ust. 1 lit. f RODO), ktérym jest
potwierdzenie i udokumentowanie podawanych przez Panig/Pana danych osobowych, oparty na art.
22" § 5 Kodeksu Pracy szczegétowo opisany w ogtoszeniu oraz regulaminie naborow,

c) w zakresie, w jakim podaje Pani/Pan w dowolnej formie i z witasnej inicjatywy dodatkowe dane

osobowe, inne od zakresu wymaganego przez przepisy prawa i na formularzach umieszczonych
w dokumentacji naboru, podstawg przetwarzania jest udzielona przez Panig/Pana zgoda na ich
przetwarzanie (art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO oraz przepisy art. 222 i 220 Kodeksu
pracy).
Niepodanie tego typu danych lub pézniejsze wycofanie zgody na ich przetwarzanie, nie moze by¢
podstawg niekorzystnego Pani/Pana traktowania, a takze nie moze powodowaé wobec Pani/Pana
jakichkolwiek negatywnych konsekwencji, zwtaszcza nie moze stanowi¢ przyczyny uzasadniajgcej
odmowe zatrudnienia.

5. Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych, dostawcom systeméw informatycznych i ustug IT, operatorowi pocztowemu lub kurierowi
w przypadku prowadzenia korespondencji.

Ponadto w zakresie stanowigcym informacje publiczng dane beda ujawniane kazdemu zainteresowanemu

takg informacja lub publikowane w BIP Urzedu (informacja o wyniku naboru).

6. Pani/Pana dane osobowe w zakresie dokumentacji aplikacyjnej bedg przechowywane przez okres do
3 miesiecy od daty zakonczenia naboru lub zatrudnienia osoby wybranej w naborze dla oséb
niezatrudnionych, lub do momentu wycofania zgody (dla zakresu objetego zgoda). W przypadku
zatrudnienia dokumentacja z naboru zostanie wlgczona do Pani/Pana akt pracowniczych i bedzie
przechowywana zgodnie z przepisami prawa.

Okres przechowywania moze zostaé przediuzony w indywidualnych przypadkach w celach zwigzanych

z ustalaniem, dochodzeniem lub obrong roszczen.

Informacja o wyniku naboru bedzie upowszechniona przez umieszczenie na tablicy informacyjnej

w Urzedzie Metropolitalnym Goérnoslasko-Zagtebiowskiej Metropolii, oraz opublikowanie na stronie
http://bip.metropoliagzm.pl przez okres co najmniej 3 miesiecy.

Dane tworzace akta sprawy, tworzone przez administratora zgodnie z przepisami prawa (w szczegoélnosci

protokoty z naboru), przechowywane bedg przez okres co najmniej 5 lat od momentu zakonczenia sprawy.

Po uptywie tego okresu akta sprawy bedg podlega¢ ekspertyzie ze wzgledu na ich charakter, tres¢

i znaczenie. Na tej podstawie nastgpi¢ moze zmiana okresu przechowywania dokumentacji, wtgcznie

z uznaniem jej za materiaty podlegajgce wieczystemu przechowywaniu w Archiwum Panstwowym.

7. Przystuguje Pani/Panu prawo dostepu do tresci swoich danych osobowych oraz prawo zgdania ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo wniesienia skargi do organu nadzorczego
- Prezesa Urzedu Ochrony Danych Osobowych. W zakresie objetym zgodg na przetwarzanie, ma Pani/Pan
prawo do jej wycofania w dowolnym momencie, wysytajac email nad adres: urzad@metropoliagzm.pl lub
pisemnie na adres Administratora danych.

8. Podanie przez Panig/Pana zadanych danych osobowych jest wymogiem ustawowym. Podanie danych
w wymaganym zakresie jest obowigzkowe, a konsekwencjg niepodania danych osobowych bedzie
pozostawienie Pani/Pana aplikacji bez rozpatrzenia.

9. Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji ani
profilowania, o ktérym mowa w art. 22 RODO. Nie beda rowniez przekazywane do panhstwa trzeciego, jak
réwniez do organizacji miedzynarodowe;j.




