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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
dotyczgce przedmiotu zamodwienia, w zwigzku z art. 2 ust. 1 pkt 1 a contrario — ustawy

z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2023 r., poz. 1605

t.j. z dnia 14.09.2023) na:
wykonanie dwéch niezaleznych lacz internetowych oraz swiadczenie z ich

wykorzystaniem ustugi dostepu do Internetu dla Gérnoslasko-Zagtebiowskiej Metropolii..

1.1.

1.2.

Specyfikacja gtéwnych wymagan.
tacz

a) Wykonanie instalacji wraz z urzadzeniami niezbednymi do odbioru sygnatu
i mozliwoscig wpiecia do infrastruktury Zamawiajgcego. Miejsce montazu urzgdzen
koncowych to pomieszczenie nr 118 na pierwszym pietrze budynku zlokalizowanego
w Katowicach przy ul. Barbary 21A (wtascicielem budynku jest Zamawiajacy),

b) Swiadczenie ustugi dostepu do Internetu,
C) przepustowosc tgcza min. 1 GBit/s,

d) poziom jakosci ustug (SLA) — nie wiecej niz 4 godziny niesprawnosci tacza na miesigc
liczgc od momentu zgtoszenia niesprawnosci przez Zamawiajgcego,

e) swiadczenie ustugi dostepu do Internetu z wykorzystaniem dotychczasowych
adresow IP. Obecna przestrzeh adresowa:

77.252.189.160/28
213.216.92.140/30
81.219.66.128/25
81.219.66.32/27

f) Wykonawca, w celu nawigzania transmisji danych pomiedzy ruterem brzegowym
a siedzibg Zamawiajgcego moze wykorzysta¢ istniejgce tgcze Swiattowodowe
w porozumieniu z obecnym wiascicielem (Netia S.A. lub 3S-Slgskie Sieci
Swiattowodowe) lub wykonaé nowe potgczenie. Wszelkie formalnosci zwigzane
z uzyskaniem pozwolen na wykonanie nowego potgczenia pozostajg w gestii
Wykonawcy. Wiascicielem wykonanego potgczenia pozostaje Wykonawca.

g) Wykonawca, w ramach odbioru potgczenia, zobowigzany jest przedstawi¢ wyniki
pomiaru parametréw fgcza.

tacz m zne medium transmisvjne: fale radiowe (1 szt.):

a) wykonanie instalacji wraz z urzgadzeniami niezbednymi do odbioru sygnatu
i mozliwosci wpiecia do infrastruktury Zamawiajgcego. Miejsce montazu urzadzen
koncowych to pomieszczenie nr 116 na pierwszym pietrze budynku zlokalizowanego
w Katowicach przy ul. Barbary 21A (wtascicielem budynku jest Zamawiajacy),

b) Swiadczenie ustugi dostepu do Internetu,

C) przepustowosc¢ fgcza min. 100 Mbit/s,

Stronalz6



1.3.
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d) poziom jakosci ustug (SLA) — nie wiecej niz 4 godziny niesprawnosci tgcza na miesigc
liczgc od momentu zgtoszenia,

e) swiadczenie ustugi dostepu do Internetu z wykorzystaniem dotychczasowych
adreséw IP. Obecna przestrzeh adresowa:

78.9.15.224/28
89.25.195.208/28

miesiecznym:

a) Zamawiajgcy wymaga, aby czas reakcji Wykonawcy na zgtoszone telefonicznie lub
mailem usterki tgcza wynosit maksymalnie 1 godzine od chwili zgtoszenia, zas
maksymalny czas naprawy — zgodnie z formularzem ofertowym (max.10 godzin),

b) Ustugi telekomunikacyjne swiadczone bedg zgodnie z ustawg z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne (Dz.U.2022.1648 t.j. z dnia 2022.08.05), dalej ,Ustawa”,

c) Wykonawca nie moze powierzy¢ wykonania zamowienia osobom trzecim, za wyjatkiem
prac, o ktérych mowa w pkt. 1.1 lit. a), pkt. 1.2 lit. a),

d) Wykonawca zapewnia, ze przez caly okres trwania Umowy i sSwiadczenia ustug,
Zz wylgczeniem okresow Awarii i Planowanych Prac, zapewni jakos¢ ustug umozliwiajgcg
nieprzerwane prowadzenie dziatalnosci przez Zamawiajgcego,

e) Zamawiajgcy oswiadcza, ze posiada prawo do dysponowania lokalem, w tym do
wykonania w nim podtgczenia, objetego przedmiotem Umowy.

f) Wykonawca oswiadcza, ze:

— przedstawiony przez niego formularz ofertowy (Zalacznik nr 1 do umowy)
sporzadzony zostat zgodnie z IWUZ i obejmuje wszystkie koszty zwigzane
Z realizacjg Umowy,

— otrzymat petng i wyczerpujgcag informacje od Zamawiajacego, pozwalajgcg okresli¢
wszystkie koszty przygotowania, wykonania i odbioru przedmiotu Umowy,

— jest przedsiebiorcg telekomunikacyjnym w rozumieniu Ustawy i posiada wszelkie
uprawnienia niezbedne do wykonania przedmiotu Umowy,

— zapoznat sie z warunkami technicznymi podtgczen linii telekomunikacyjnych
w budynku ZTM przy ul. Barbary 21A w Katowicach i nie wnosi zadnych zastrzezen
dotyczgcych mozliwosci technicznych podtgczenia nowego medium
teletransmisyjnego,

— w przypadku koniecznosci wykonania Planowanych Prac Wykonawca zawiadomi
pisemnie Zamawiajgcego, co najmniej na 7 dni przed ich rozpoczeciem. Planowane
Prace powinny by¢ w miare mozliwosci wykonywane w soboty, niedziele i inne dni
ustawowo wolne od pracy. Planowane Prace nie mogg powodowacC przerwy
w Swiadczeniu ustug w wykonaniu przedmiotu Umowy, dluzszych niz 12 godzin.
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1.4. Ustuga ochrony przed Atakami DDoS:
a) Informacje ogolne:

Ustuga musi by¢ swiadczona przez Wykonawce w trybie catodobowym, siedem dni
w tygodniu.

b) Monitorowanie ruchu:

Ustuga musi obejmowaé monitorowanie ruchu sieciowego kierowanego do sieci
Zamawiajgcego pod katem prob atakbw DDoS na udostepnione przez
Zamawiajgcego w sieci Internet tresci i ustugi.

Ustuga monitorowania ruchu musi opierac sie na monitorowaniu urzgdzen aktywnych
Wykonawcy, ktére wykorzystuje on w realizacji ustug dostepu do Internetu dla
Zamawiajgcego.

Dane zgromadzone w procesie monitoringu muszg byé podstawg do sporzgdzania
statystyk ruchu.

Monitorowanie ruchu na chronionym tgczu Zamawiajgcego musi odbywaé sie na
zasadzie prébkowania w trybie cigglym w czasie rzeczywistym.

c) Wykrywanie zagrozen:

Wykrywanie zagrozen w ruchu sieciowym musi odbywaé sie co najmniej na
podstawie nastepujgcych mechanizméw detekc;ji:
Sygnatury.
. Przekroczenie wartosci progowych dla okreslonych typdéw pakietow
i protokotow.
. Wykrywanie anomalii ruchu sieciowego w stosunku do profilu ruchu
sieciowego Zamawiajgcego.
W ramach ustugi Wykonawca monitoruje ruch do i od chronionej podsieci w czasie
rzeczywistym.
Wykonawca musi zapewnia¢ wykrywanie anomalii ruchu sieciowym, co najmniej dla:
TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented, DNS.
W oparciu o dane historyczne system musi okresla¢ oczekiwang wartos¢ ruchu od
i do Zamawiajgcego w danym czasie.
Wykonawca musi zapewni¢ wykrywanie anomalii ruchu sieciowego polegajgcych na
znacznym przekroczeniu wolumenu ruchu w stosunku do wczesniej wyznaczonych
wartosci oczekiwanego ruchu dla Zamawiajgcego.
Wykonawca musi klasyfikowaé ruch sieciowy co najmniej na nastepujace kategorie:
. Zweryfikowany atak.
° Fatszywy alarm.
. Nagty ruch, tj. wzrost woluminu ruchu sieciowego spowodowany inng
przyczyna niz atak.
Wykonawca musi powiadamiaé Zamawiajgcego o0 pojawieniu sie zagrozen
wskazujgcych na wystgpienie ataku (alarméw krytycznych) w terminie nie dtuzszym
niz 15 minut od momentu ich identyfikaciji.
Wykonawca musi powiadamia¢é Zamawiajgcego o pojawieniu sie alarméw
krytycznych, obejmujgcych co najmniej takie zdarzenia, jak:
. Potencjalne ataki DDoS.
. Utrata komunikacji z monitorowanymi zasobami.

. Inne alarmy wynikajgce z ustalen z Zamawiajgcym.
Kryteria  definiujgce  wystgpienie zdarzen oraz poziom, jaki zostanie
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przyporzgdkowany dla poszczegdlnych zdarzen musi zostaé uzgodniony
z Zamawiajgcym na etapie wdrozenia ustugi.

d) Oczyszczanie ruchu - mitygacja.

Mechanizmy oczyszczania ruchu sieciowego muszg w maksymalnym stopniu
fitrowa¢ ruch niepozgdany, a jednoczesnie nie mogg w znaczgcy sposéb
oddziatywac¢ (ograniczac¢, blokowac itp.) na ruch uprawniony.

W ramach oczyszczania ruchu Wykonawca musi zapewni¢ automatyczng mitygacje
zdarzenia, polegajaca na przekierowywaniu zidentyfikowanego ztosliwego ruchu
DDoS do centrum analizy ruchu Wykonawcy, przefiltrowaniu i oczyszczeniu go
z niepozadanej aktywnosci, a hastepnie przekierowaniu go do Zamawiajgcego.
Centrum analizy ruchu Wykonawcy nie moze znajdowaé sie poza terenem
Rzeczypospolitej Polskiej.

W trakcie mitygacji ruch sieciowy nie moze by¢ przekierowany poza teren
Rzeczypospolitej Polskiej.

Ruch w sieci Zamawiajgcego przekierowany do oczyszczania nie moze by¢ wysytany
poza obszar i infrastrukture, ktéra nie znajduje sie pod bezposrednim nadzorem
Wykonawcy.

Wykonawca musi poddawaé ciggtej analizie ruch sieciowy i konfiguracje
mechanizmow filtracji i w porozumieniu z Zamawiajgcym dokonywa¢ modyfikacji,
Wykonawca w ramach swiadczonej ustugi oczyszczania ruchu musi zapewniac:

. Ochrone przed atakami wolumetrycznymi o wolumenie do 50 Gb/sek.

. Filtrowanie ruchu z btednymi nagtéwkami IP, TCP, UDP.

. Filtrowanie ruchu na okreslonych portach TCP i UDP na podstawie
zawartosci pola danych w oparciu o wyrazenia regularne.

) Odrzucanie lub przepuszczanie ruchu sieciowego na podstawie
zdefiniowanych — we wspoipracy z Zamawiajgcym — filtréw, operujgcych na
informacjach w nagtéwkach.

o Ochrone przed atakami ze spoofowanymi adresami zrodtowymi IP poprzez
autentykacje sesji TCP, zapytann DNS oraz zapytan http.

o Filtrowanie nieprawidtowych zapytan DNS.

o Ograniczenia zapytan DNS do zadanej wartosci zapytan na sek.

o Co najmniej 5 filtrow opartych o wyrazenia regularne, definiujgce zakres
stosowania autentykacji DNS oraz ograniczania liczby zapytan DNS.

o Filtrowanie nieprawidtowych zapytan http.

o Blokowanie ruchu od stacji koncowych przekraczajgcych progi dla operacji
HTTP na sekunde per serwer lub per URL.

o Co najmniej 5 filtréw opartych o wyrazenia regularne, definiujgcych zakres
stosowania autentykacji HTTP lub ograniczania liczby zapytan http.

o Filtrowanie ruchu w oparciu o wyrazenia regularne dotyczgce nagtowkéw
http.

o Ochrone przez atakami typu slow Lories, poprzez resetowanie potgczen,
ktére pozostajg nieaktywne przez zadany okres czasu.

o Ochrone przez atakami typu slow Lories, poprzez resetowanie sesji TCP,
ktérej aktywnosc jest ponizej zadanej liczby bajtow przesylanej w zadanym
okresie czasu.

o Wykrywanie ruchu kierowanego z serweréw CDN proxy i stosowanie
algorytmow filtrowania na podstawie oryginalnego zrédta ruchu

o Wykrywanie i filtrowanie pakietow z nieprawidtowymi nagtdwkami SSL/TLS
lub nagtéwkami SSL/TLS, ktére sg poza sekwencja.
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Blokowanie sesji, jezeli podczas negocjacji SSL/TLS klient zazada
nadmiernej ilosci metod kryptograficznych lub rozszerzen uzytkownika - prég
dla tych warto$ci musi by¢ konfigurowalny.

Wykrywanie i roztgczanie sesji, jezeli negocjacja SSL/TLS nie zakonczy sie
w zadanym czasie.

Blokowanie ruchu ze stacji, dla ktérych wystepuje nadmierna liczba
nieprawidtowych, nadmiarowych lub niekompletnych sesji SSL.
Monitorowanie negocjacji SSL dla wszystkich portéw, na ktérych mogg byé
stosowane aplikacje zabezpieczone protokotem TLS: HTTPS, SMTP,
IMAP4, POP, LDAP, IRC, NNTP, TELNET, FTP i SIP.

Ochrone przed atakami pochodzgcym od sieci botnetowych poprzez
filtrowanie dzieki na biezgco aktualizowanym sygnaturom zawierajgcym liste
adresow IP.

Ochrone przed atakami pochodzacymi z sieci botnetowych poprzez
wykrywanie zrodet ataku o wolumenie przekraczajgcym zadane wartosci.
Uruchamianie mitygacji w celu nauczenia sie systemu wartosci typowych
ruchu, ktére nastepnie mogg by¢ wykorzystywania do wtasciwego ustawiania
progow dla algorytmow mitygacji.

— Czas uruchomienia automitygacji nie moze by¢ dtuzszy niz 5 minut od momentu
przekroczenia parametrow detekcji ztosliwego ruchu.

— Ruch sieciowy musi by¢ oczyszczany do momentu ustania ataku.

— W przypadku, gdy uruchomiana procedura eliminacji DDoS ma negatywny wplyw na
zasoby lub ustugi, Zamawiajgcy ma mozliwo$¢ jej przerwania, co nastepuje w czasie
nie dtuzszym niz 15 minut od momentu zgtoszenia takiej potrzeby przez
Zamawiajgcego.

e) Raportowanie.

— Wykonawca musi sporzgdzac i przesyta¢ w formie elektronicznej do Zamawiajgcego
raporty ze zdarzen zaistniatych w ramach realizacji niniejszej ustugi. Raport musi
obejmowac co najmniej:

Wielkos¢ ruchu przychodzacego i wychodzgcego.
Maksymalne wartosci ruchu.

Liste zarejestrowanych atakow.

Liste usunietych atakow.

f) Dostep do panelu uzytkownika.
Wykonawca musi przydzieli¢ Zamawiajgcemu dostep do serwisu www dla ustugi.
Zamawiajacy musi mie¢ mozliwos¢ realizacji dostepu do serwisu poprzez siec

Internet.

W ramach korzystania z ustugi Zamawiajgcy musi mie¢ nadane co najmniej
uprawnienia do odczytu.
Dostep do serwisu musi byé zabezpieczony w oparciu o technologie IPsec.
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— W ramach funkcjonalnosci serwisu Zamawiajgcy bedzie mogt co najmniej:
o Tworzyc¢ raporty i przeglgdac statystyki z analizy ruchu sieciowego.
. Generowac i pobiera¢ raporty w formacie pdf i xml.
. Wysytac raporty na wskazany adres email.

g) Wdrozenie ustugi.
— W ramach Projektu Wykonawczego Wykonawca we wspotpracy z Zamawiajgcym
uzgodni co najmniej nastepujgce szczegoly techniczne:
Opis techniczny integracji ustugi z siecig Klienta,
Opis procedur powiadamiania i eskalaciji,
Testy akceptacyjne,

Opis procedur obstugi zgtoszenh i raportowania.

— Proces tworzenia dokumentu zostaje zakonczony z chwilg akceptacji przez
Zamawiajgcego.

— W ramach implementaciji ustugi Wykonawca dokona rekonfiguracji swoich urzadzen
sieciowych oraz skonfiguruje ustuge przeciwdziatania atakom DDoS zgodnie
z wymaganiami Zamawiajgcego okreslonymi Projektem Wykonawczym.

— Po zakonczeniu implementacji ustugi — w celu potwierdzenia, ze dotychczasowa
funkcjonalnosé¢ sieci Zamawiajgcego nie zostata utracona — Wykonawca z udziatem
Zamawiajgcego przeprowadzg testy funkcjonalne ustugi przeciwdziatania atakom
DDoS (testy akceptacyjne).

— W ramach testow akceptacyjnych musi zosta¢ sprawdzona:

° Poprawnos¢ routingu z i do Wykonawcy.

° Poprawnos¢ re-routingu BGP.

° Dziatanie mechanizméw BGP Flowspec.

— Po zakohczeniu testéw akceptacyjnych. Wykonawca przedstawia Zamawiajgcemu do
akceptacji dokumentacje, zawierajgcg, co najmniej:

. Procedury operacyjne odnoszgce sie do inicjalizacji i zakonczenia obstugi
incydentu ataku DDoS.

. Szczegoty techniczne chronionych sieci i ustug Klienta.

o Udokumentowang procedure wdrazania zmian funkcjonalnych w zakresie
sieci i ustug Klienta, ktére majg wplyw na szczegotowg konfiguracje ustugi.

Termin wykonaniazamowienia.

1. Wykonawca dokona uruchomienia ustugi w dniu 01.11.2023 r.

2. Zamawiajgcy udostepni Wykonawcy lokal do przeprowadzenia koniecznych prac pod
nadzorem pracownika Zamawiajgcego.

3. Po wykonaniu podtgczenia, Zamawiajgcy dokona sprawdzenia prawidtowosci jego
wykonania oraz protokolarnego odbioru wykonania tej czesci przedmiotu Umowy.

4. Umowa zostanie zawarta na okres petnych 24 miesiecy rozliczeniowych.

5. Wykonawca jest zwigzany ofertg 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie
wraz z uptywem terminu skfadania ofert.
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