Katowice, dnia 14 kwietnia 2023 r.

OR.2110.13.2023

OGLOSZENIE
0 naborze na wolne stanowisko urzednicze
w Departamencie Informatyki
w Urzedzie Metropolitalnym Gérnoslagsko-Zagtebiowskiej Metropolii

nr IN/02/2023

Przewodniczacy Zarzadu Goérnoslagsko-Zagtebiowskiej Metropolii ogtasza otwarty nabér na
wolne stanowisko urzednicze w Departamencie Informatyki w Urzedzie Metropolitalnym
Gérnoslagsko-Zagtebiowskiej Metropolii, ul. Barbary 21A, 40-053 Katowice.

Liczba kandydatow do wytonienia: 1

Opis wolnego stanowiska bedacego przedmiotem naboru:

1. Stanowisko urzednicze.
2. Wymiar czasu pracy: peny etat.
3. Zakres wykonywanych zadan na ww. stanowisku:

a)
b)
c)
d)
e)

kreowanie i realizowanie polityk bezpieczenstwa informatycznego w organizaciji,
tworzenie nowych scenariuszy postepowania,

obstuga incydentow bezpieczenstwa,

Threat Hunting z wykorzystaniem dostepnych narzedzi,

wspotpraca z innymi zespotami i podmiotami dbajgcymi o bezpieczenstwo

i ciggtosc¢ dziatania ustug,

w tym wykonywanie zadan obejmujgcych swym zakresem znajomosC przepiséw i
ustaw:

Norm ISO 20000,

ustawy o Krajowych Ramach Interoperacyjnosci,

ustawy o ceberbezpieczenstwie,

ustawy o zwigzku metropolitalnym w wojewddztwie Slgskim,
ustawy o pracownikach samorzgdowych,

ustawy o finansach publicznych.

4. Warunki pracy na ww. stanowisku:

a)
b)
c)

praca w podstawowym systemie czasu pracy,

praca na stanowisku wyposazonym w monitor ekranowy,

miejsce pracy znajduje sie w budynku wielokondygnacyjnym wyposazonym
w winde oraz podjazdy dla niepetnosprawnych i drzwi o odpowiedniej szerokosci.

Wskaznik zatrudnienia oséb niepetnosprawnych: w miesigcu poprzedzajgcym date
opublikowania ogtoszenia wskaznik zatrudnienia 0sob niepetnosprawnych w urzedzie,

W rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb

niepetnosprawnych, jest nizszy niz 6%.

Wymagania niezbedne (konieczne do podjecia pracy na przedmiotowym
stanowisku):

1. Wyksztatcenie: wyzsze.
2. Staz pracy: 4 lata.
3. Doswiadczenie zawodowe: praca na podobnym stanowisku.
4. Znajomos¢ przepisdw i ustaw:
— Norm ISO 20000



— ustawy o Krajowych Ramach Interoperacyjnosci

— ustawy o ceberbezpieczenstwie

— ustawy o zwigzku metropolitalnym w wojewddztwie slgskim,
— ustawy o pracownikach samorzgdowych,

— ustawy o finansach publicznych

5. Petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych.

6. Brak skazania prawomocnym wyrokiem sadu za umysine przestepstwo scigane
Z oskarzenia publicznego lub umysine przestepstwo skarbowe.

7. Nieposzlakowana opinia.

8. Inne:

a) znajomo$¢ modelu ISO OSI i zaleznosci pomiedzy ustugami/protokotami
w poszczegolnych warstwach, np. ARP, DNS, SNMP, ICMP, HTTP/HTTPS, SMTP,
syslog,

b) znajomos$¢ dziatania ustug i technologii bezpieczenstwa (AV, EDR, firewall, IDS/IPS,
WAF, routery, przetgczniki),

C) znajomosci zagrozen sieciowych oraz systeméw i technologii bezpieczenstwa,
d) wiedza z zakresu bezpieczenstwa IT,

e) wiedza z zakresu normy ISO 20000.

Wymagania dodatkowe (pozostate wymagania, pozwalajace na optymalne
wykonywanie zadan na danym stanowisku):

1. Dodatkowe kwalifikacje potwierdzone dyplomami/certyfikatami/zaswiadczeniami:
a) Doswiadczenie w uzytkowaniu rozwigzan klasy SIEM,
b) Certyfikaty z zakresu bezpieczenstwa IT.

2. Doswiadczenie zawodowe:

a) w pracy na stanowisku zwigzanym z zarzgdzaniem srodowiskiem informatycznym
firmy/instytuciji,

b) w obszarze zwigzanym z informatyzacjg firmy/urzedu,
C) w pracy w jednostce samorzadu terytorialnego.
3. Umiejetnosci dodatkowe:

a) umiejetnos¢ biegtej obstugi komputera, w tym oprogramowania biurowego Microsoft
Office (Word, Excel, Outlook),

b) umiejetnos¢ zarzgdzania urzgdzeniami sieciowymi (router, firewall, przeftgcznik
sieciowy),
¢) znajomosc j. obcego na poziomie swobodnego czytania dokumentacji technicznych.

4. Cechy charakteru: dyspozycyjnos¢, analityczne myslenie, Zzaangazowanie,
umiejetnos¢ wspotpracy, obowigzkowosé, bardzo dobra organizacja czasu pracy.

V. Dokumenty niezbedne:

1. Kwestionariusz osobowy o0soby ubiegajgcej sie o zatrudnienie w Urzedzie
Metropolitainym  Gérnoslasko-Zagtebiowskiej  Metropoli - na  stanowisku
urzedniczym.

2. Kopie dokumentow potwierdzajgcych posiadane wyksztatcenie (kopia dyplomu
ukonczenia studidw wyzszych jednolitych, | lub 1l stopnia lub zaswiadczenie
0 ukonczeniu studiow wydane przez Uczelnig).



3. Kopie dokumentéw potwierdzajgcych wymagany staz pracy (kopie swiadectw pracy,
badz zaswiadczenia potwierdzajgce zatrudnienie, zawierajgce okres zatrudnienia
u danego pracodawcy).

4. Kopie dokumentéw potwierdzajgcych wymagane doswiadczenie zawodowe (np.

VI.

VIl

VIII.

zaswiadczenie od pracodawcy, zakres obowigzkow).
5. Dodatkowe dokumenty: nie dotyczy.

Uwaga:

Kwestionariusz osobowy powinien by¢ opatrzony datg i wtasnorecznym podpisem. Brak
daty i podpisu skutkuje odrzuceniem dokumentu.

Kandydat zobowigzany jest do wypetnienia i ztozenia kwestionariusza osobowego
zamieszczonego Ww Biuletynie Informacji Publicznej Urzedu Metropolitalnego
Gornoslasko-Zagtebiowskiej Metropolii www.bip.metropoliagzm.pl. w zaktadce Oferty
Pracy — Urzad Metropolitalny — Dokumenty aplikacyjne. Wymogi ogtoszenia spetniajg
jedynie dokumenty przygotowane na formularzach zamieszczonych w Biuletynie
Informacji Publicznej Urzedu Metropolitalnego Goérnoslgsko-Zagtebiowskiej Metropolii.
Ztozenie przez kandydata dokumentéw w innej postaci niz zamieszczone w Biuletynie
Informacji Publicznej Urzedu Metropolitainego Gornoslasko-Zagtebiowskiej Metropolii
jest réwnoznaczne z niespetnieniem warunkéw formalnych ogtoszenia o naborze.

Dokumenty dodatkowe:

1. Kopie dokumentéw potwierdzajgcych posiadane przez kandydata kwalifikacje
okreslone w wymaganiach dodatkowych (kopie dyploméw, certyfikatow,
zaswiadczen, dotychczasowych zakresow obowigzkow, potwierdzen uczestnictwa
w konkretnych zadaniach czy projektach).

2. Referencje lub kontakty do oséb / instytucji mogacych potwierdzi¢ kwalifikacje/
doswiadczenie kandydata.

3. Oswiadczenia potwierdzajgce posiadane przez kandydata kwalifikacje.

Okreslenie terminu i miejsc skladania dokumentéw:

Dokumenty aplikacyjne nalezy sktada¢ w zamknietej kopercie z adnotacjg: Nabér na
stanowisko urzednicze w Departamencie Informatyki (nr ogtoszenia IN/02/2023)
w siedzibie  Urzedu  Metropolitalnego  Gornoslgsko-Zagtebiowskiej  Metropolii
w Katowicach przy ul. Barbary 21A lub przesta¢ pocztg na adres: Urzgd Metropolitalny
Gornoslasko-Zagtebiowskiej Metropolii 40-053 Katowice, ul. Barbary 21A.

Oferty nalezy ztozy¢ w nieprzekraczajgcym terminie do dnia: 5 maja 2023 r.

Za termin zlozenia dokumentéw aplikacyjnych, rowniez w przypadku przestania ich za
posrednictwem operatora pocztowego, uznaje sie date faktycznego wptywu kompletnych
dokumentéw do Urzedu Metropolitalnego.

Dokumenty aplikacyjne ztozone po terminie wskazanym w tresci ogtoszenia o naborze
nie beda rozpatrywane.

Uwagi

1. Regulamin naboru na wolne stanowiska urzednicze w tym kierownicze stanowiska
urzednicze w Urzedzie Metropolitalnym Gornos$lgsko-Zagtebiowskiej Metropolii oraz
kwestionariusz osobowy osoby ubiegajgcej sie o zatrudnienie zamieszczone sg na
stronie bip.metropoliagzm.pl w zaktadce: Oferty pracy - Praca - Urzad
Metropolitalny.

2. Kandydaci spetniajgcy wymogi formalne bedg informowani indywidualnie o terminie
testu merytorycznego i rozmowy kwalifikacyjnej.



3. Warunkiem zakwalifikowania kandydata do drugiego etapu naboru jest ztozenie przez
niego dokumentéw wymienionych w ogtoszeniu o naborze w punkcie pod nazwa:
,Dokumenty niezbedne”, potwierdzajgcych spetnienie przez kandydata wymagan.

4. Informacja o wyniku naboru zostanie opublikowana w Biuletynie Informacji Publicznej
Urzedu Metropolitalnego Goérnoslgsko-Zagtebiowskiej Metropolii oraz na tablicy
informacyjnej Urzedu Metropolitalnego niezwtocznie po zatwierdzeniu protokotu
z naboru.

5. Oferty, ktére wptynety do Urzedu Metropolitalnego w zwigzku z naborem, podlegajg
zniszczeniu po uptywie 1 miesigca od dnia ogtoszenia informacji o wyniku naboru,
natomiast dokumenty aplikacyjne kandydatéw, o ktorych mowa w § 22 ust. 1
Regulaminu naboru na wolne stanowiska urzednicze, w tym kierownicze stanowiska
urzednicze w Urzedzie Metropolitalnym Gornoslasko-Zagtebiowskiej Metropolii
podlegajg zniszczeniu po uptywie 3 miesiecy od dnia ogtoszenia informacji o wyniku
naboru.

Informacja Administratora danych — zgodnie z art. 13 ust. 1 i 2 ogélnego rozporzadzenia
o ochronie danych osobowych nr 2016/679 z dnia 27 kwietnia 2016 r. (w dalszej czesci: RODO)

1.

Administratorem Pani/Pana danych osobowych jest Przewodniczacy Zarzadu Gornoslgsko-Zagtebiowskiej
Metropolii z siedzibg w: 40-053 Katowice, ul. Barbary 21A, adres email: kancelaria@metropoliagzm.pl, strona
internetowa: http://bip.metropoliagzm.pl.

Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres e-mail:
daneosobowe@metropoliagzm.pl.

Przetwarzane bedg Pani/Pana dane osobowe zawarte w ftresci kwestionariusza osobowego oraz
w dokumentach aplikacyjnych.

Pani/Pana dane osobowe bedg przetwarzane w celach:

a) rekrutacji pracownikow: przeprowadzenia naboru na wolne stanowisko pracy, rozpatrywania kandydatur
i wyboru kandydata na wolne stanowisko pracy,

b) archiwizacji dokumentacii.

Podstawami prawnymi przetwarzania danych osobowych w powyzszych celach sa:

a) obowigzek prawny cigzgcy na administratorze (art. 6 ust. 1 lit. c oraz art. 9 ust. 2 lit. b RODO) wynikajgcy
z Kodeksu Pracy, ustawy o pracownikach samorzgdowych oraz ustawy o narodowym zasobie
archiwalnym i archiwach,

b) prawnie uzasadniony interes administratora danych (art. 6 ust. 1 lit. f RODO), ktérym jest potwierdzenie
i udokumentowanie podawanych przez Panig/Pana danych osobowych, oparty na art. 22 § 5 Kodeksu
Pracy szczego6towo opisany w ogtoszeniu oraz regulaminie naboréw,

c) w zakresie, w jakim podaje Pani/Pan w dowolnej formie i z wtasnej inicjatywy dodatkowe dane osobowe,
inne od zakresu wymaganego przez przepisy prawa i na formularzach umieszczonych w dokumentacji
naboru, podstawa przetwarzania jest udzielona przez Panig/Pana zgoda na ich przetwarzanie (art. 6 ust.
1 lit. a oraz art. 9 ust. 2 lit. a RODO oraz przepisy art. 2212 i 221 Kodeksu pracy).

Niepodanie tego typu danych lub pdzniejsze wycofanie zgody na ich przetwarzanie, nie moze by¢
podstawg niekorzystnego Pani/Pana traktowania, a takze nie moze powodowac¢ wobec Pani/Pana
jakichkolwiek negatywnych konsekwencji, zwtaszcza nie moze stanowi¢ przyczyny uzasadniajgcej
odmowe zatrudnienia.
Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych osobowych,
dostawcom systeméw informatycznych i ustug IT, operatorowi pocztowemu lub kurierowi w przypadku
prowadzenia korespondencji.
Ponadto w zakresie stanowigcym informacje publiczng dane bedg ujawniane kazdemu zainteresowanemu
taka informacjg lub publikowane w BIP Urzedu (informacja o wyniku naboru).
Pani/Pana dane osobowe w zakresie dokumentacji aplikacyjnej bedg przechowywane przez okres do
3 miesiecy od daty zakonczenia naboru lub zatrudnienia osoby wybranej w naborze dla o0s6b
niezatrudnionych, lub do momentu wycofania zgody (dla zakresu objetego zgoda). W przypadku zatrudnienia
dokumentacja z naboru zostanie wigczona do Pani/Pana akt pracowniczych i bedzie przechowywana zgodnie
Z przepisami prawa.
Okres przechowywania moze zosta¢ przediuzony w indywidualnych przypadkach w celach zwigzanych
z ustalaniem, dochodzeniem lub obrong roszczen.
Informacja o wyniku naboru bedzie upowszechniona przez umieszczenie na tablicy informacyjnej w Urzedzie
Metropolitalnym Gornoslasko-Zagtebiowskiej Metropolii, oraz opublikowanie na stronie
http://bip.metropoliagzm.pl przez okres co najmniej 3 miesiecy.
Dane tworzace akta sprawy, tworzone przez administratora zgodnie z przepisami prawa (w szczegolnosci
protokoty z naboru), przechowywane beda przez okres co najmniej 5 lat od momentu zakonczenia sprawy. Po
uptywie tego okresu akta sprawy bedg podlegac ekspertyzie ze wzgledu na ich charakter, tres¢ i znaczenie.

4



mailto:kancelaria@metropoliagzm.pl
http://bip.metropoliagzm.pl/
mailto:daneosobowe@metropoliagzm.pl
http://bip.metropoliagzm.pl/

Na tej podstawie nastgpi¢ moze zmiana okresu przechowywania dokumentacji, wtgcznie z uznaniem jej za
materialy podlegajgce wieczystemu przechowywaniu w Archiwum Panstwowym.

Przystuguje Pani/Panu prawo dostepu do tresci swoich danych osobowych oraz prawo zadania ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo wniesienia skargi do organu nadzorczego -
Prezesa Urzedu Ochrony Danych Osobowych. W zakresie objetym zgoda na przetwarzanie, ma Pani/Pan
prawo do jej wycofania w dowolnym momencie, wysytajac email nad adres: kancelaria@metropoliagzm.pl lub
pisemnie na adres Administratora danych.

Podanie przez Pania/Pana zgdanych danych osobowych jest wymogiem ustawowym. Podanie danych
w wymaganym zakresie jest obowigzkowe, a konsekwencjg niepodania danych osobowych bedzie
pozostawienie Pani/Pana aplikacji bez rozpatrzenia.

Pani/Pana dane osobowe nie beda wykorzystywane do zautomatyzowanego podejmowania decyzji ani
profilowania, o ktérym mowa w art. 22 RODO. Nie beda rowniez przekazywane do panstwa trzeciego, jak
réwniez do organizacji miedzynarodowej.
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