Oznaczenie sprawy: IN.131.2.2021

Zatgcznik nr 1 do OPZ, ,,Specyfikacja Urzadzen”

UKP Komputer poktadowy wraz z uchwytem montazowym

UKP.1 Wymiary i cechy konstrukgcji

e Kompaktowa, zwarta konstrukcja

e Objetos¢ nie moze przekroczy¢ 1140 cm3 (pomiar bez uchwytéw
montazowych), przy czym najwiekszy wymiar nie moze przekracza¢ 19
cm

e Maksymalne wymiary: 19 cm x 15 cm x 4 ¢cm

e Montaz w standardzie VESA, wraz z odpowiednim uchwytem
montazowym

e 1 x przycisk zasilania, 5 x programowalne przyciski funkcyjne

e Dioda zasilania / pamieci

e Brak wentylatora mechanicznego

UKP.2 Procesor:

e 64 bitowy

e 2rdzenie

e Czestotliwos$¢ bazowa: 1,10 Ghz

e (Czestotliwos¢ zwiekszania mocy: 2,40 Ghz
e Cache: 2MB L2 Cache

e Whbudowany ukfad graficzny

UKP.3 System operacyjny
Windows 10 IoT lub rownowazny umozliwiajgcy uruchomienie aplikacji
SKUP.UKP_T (aplikacja komputera poktadowego SKUP wykonana w technologii
Dot.Net producent Basment Sp. z 0.0.)
Parametry rGwnowaznosci wynikajgce z zastosowane] technologii:

e Zapewniajacy pofaczenie z komputerem za pomoca funkgji pulpit zdalny

za pomocg protokotu RDP
e Petnaintegracja z domeng Active Directory MS Windows
e Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory

MS Windows
e Zaawansowane funkcje kontroli aplikacji i funkcjonalnosé¢ zasad
ograniczen oprogramowania. Mozliwosci i rozszerzenia, ktére

umozliwiajg tworzenie regut zezwalajagcych lub  blokujacych
uruchamianie aplikacji na podstawie unikalnych tozsamosci plikéw oraz
okreslajacych, ktdrzy uzytkownicy lub grupy mogg uruchamiaé te
aplikacje

e Zaawansowane zarzgdzanie funkcjami ekranu dotykowego, m.in..
przesuniecie palcem od krawedzi ekranu, aby wywofac¢ interfejs
uzytkownika systemu. W zaleznosci od kierunku przesuniecia moze
pojawic sie centrum akcji, tryb tabletu lub pasek zadan

e Wielowarstwowe podejscie do zabezpieczania nosnikéw wymiennych,
zapewnienie wielu funkcji monitorowania i kontroli, ktére pomagajg
zapobiegaé zagrozeniom z nieautoryzowanych urzadzen peryferyjnych
przed atakiem urzadzenia

e Obstuga dotykowej klawiatury ekranowej




Monitorowanie zdarzen zwigzanych z potgczeniem typu ,,plug and play”
dla urzadzen peryferyjnych
Zapobieganie zagrozeniom ze strony wymiennych nosnikéw danych
wprowadzanych przez wymienne urzadzenia pamieci masowej,
umozliwiajgc:
o Ochrone w czasie rzeczywistym (RTP) do skanowania wymiennej
pamieci masowej w poszukiwaniu ztosliwego oprogramowania
o Reguta Attack Surface Reduction (ASR) USB do blokowania
niezaufanych i niepodpisanych proceséw uruchamianych z USB
o Ustawienia ochrony Direct Memory Access (DMA) w celu
ztagodzenia atakéw DMA, w tym Kernel DMA Protection for
Thunderbolt i blokowanie DMA do czasu zalogowania sie
uzytkownika
Tworzenie niestandardowe alertéw i akcje odpowiedzi, aby
monitorowac uzycie urzadzen wymiennych na podstawie tych zdarzen
typu plug and play lub dowolnych innych zdarzen z niestandardowymi
regutami wykrywania

Praca z wieloma aplikacjami. Mozliwo$¢ dostosowania ekranu systemu
operacyjnego tak, ze pokazuje tylko kafelki dozwolonych aplikacji.

UKP.4

Pamie¢ RAM:

4 x GB DDR3L 1600 Mhz

UKP.5

Pamiec¢ FLASH:

1x M.2 SSD 64GB

UKP.6

Rozmiar: 7cali

Rozdzielczos¢: 1024x600

Kontrast: 700:1

Jasnos¢: 1000 nit

Obstuga dotyku: pojemnosciowy, wielopunktowy
Katy widzenia: 75, 75, 75, 70

UKP.7

Warunki srodowiskowe:

Odpornosé na wilgoc i pyt IP65

Odpornosé na uderzenia i wstrzgsy MIL-STD-810G
Wilgotnosé operacyjna: 10% - 95% RH

Temperatura operowania: od -20 do +60 stopni Celciusza
Temperatura sktadowania: od -20 do +60 stopni Celciusza

UKP.8

Zasilanie:

9-36V DC

UKP.9

Wejscia i wyjscia:

2xUSBA

1 x Gigabit Ethernet LAN (M12)

1 x CANBus

1 x Port szeregowy COM

5 x Wejscia / 3 x Wyjscia Cyfrowe
Gtosnik




UKP.10

Certyfikaty:

CE

NET

Modut komunikacyjny do transmisji GSM/4G w standardzie LTE, obstugujacy
lokalizacje GPS

NET.1

Obstuga GSM:

Obstuga 2 x SIM z funkcjg auto-switch (staby sygnat, limit danych, brak
sieci, btedy transmisji)

Obstuga transmisji 4G (LTE) — Kat. 4 do 150 Mbps, 3G — do 42 Mbps, 2G
—do 236,8 kbps

Umozliwia mostkowanie GSM / LAN, przypisanie mobilnego IP WAN do
urzadzenia LAN

Auto APN

Definiowalne limity transmisji danych dla obydwu kart SIM

NET.2

Obstuga WiFi:

IEEE 802.11 b/g/n

Access Point (AP), Station (STA)

WPA2-Enterprise, WPA2-PSK, WPA-PSK, WEP, TLS, TTLS

Filtr MAC, Ukrywanie SSID, kontrola dostepu w oparciu o MAC
Do 100 réwnoczesnych potaczen

NET.3

Interfejsy/porty:

4 x LAN Ethernet port (RJ45, 10/100 Mbps),

1 x WAN Ethernet port

1 x RS 232 port (gniazdo DB9)

1 x RS 485 port

1x1/0 port

1 x Zasilanie (ztacze przemystowe, 9-30 VDC, obstuga PoE)
2 x port zewnetrznej anteny GSM

1 x port zewnetrznej anteny GPS

2 x port karty SIM (Mini SIM)

2 x port zewnetrznej anteny WiFi

1 x port USB-A 2.0 umozliwiajgcy podtaczanie np. zewnetrznego dysku,
pamieci flash, modemu, drukarki itp.,

1 x SD Card (Micro SD do 32 GB)

Diody informujace o sile sygnatu GSM

Przycisk umozliwiajacy reset urzadzenia

NET.4

Obstuga sieci:

Routing statyczny i dynamiczny (BGP, OSPFv2, RIPv1/v2)

Protokoty TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, http, HTTPS, FTP,
SMTP, SSLv3, TLS, ARP, VRRP, PPP, PPPoE, UPNP, SSH, DHCP, Telnet,
SMPP, MQTT, WOL

Mechanizmy QoS / SQM

Obstuga DNS/DDNS

Network backup




NET.5 Bezpieczenstwo:
e Mechanizmy autentykacji: pre-shared key, certyfikaty, X.509
e Konfigurowalne reguty firewall
e Zapobieganie atakom: DDQOS, Port Scan
e Separacja VLAN (port/tag based)
e Mechanizm whitelist/blacklist
e Obstuga OpenVPN ze wsparciem co najmniej 12 metod szyfrowania
e Obstuga co najmniej 4 instancji tuneli VPN IPSec
e Wsparcie dla GRE/PPTP/L2TP/Stunnel/SSTP/ZeroTier
NET.6 Monitorowanie i zarzadzanie:
e Udostepnia konsole administratora w postaci strony WEB
e Umozliwia aktualizacje firmware z serwera
NET.7 Obstuga GPS:
e GNSS: GPS, GLONASS, Galileo, QZSS
e Udostepnia wspoétrzedne GNSS za pomocg WebUI, SMS, TAVL, RMS
e Obstuguje Geolokacje w oparciu o infrastrukture GSM bez
wykorzystania GPS
NET.8 Obudowa i parametry sSrodowiskowe:
e Wzmocniona konstrukcja,
e Wymiary maksymalne: 10 cm x 11 cm x 5 cm (dt/szer/wys)
e Mozliwos¢ montazu w standardzie szyn DIN
e Temperatura pracy: od -40 do +75 stopni Celciusza
e Wilgotnos¢ pracy: od 10 do 90%
e |P30
NET.9 Certyfikaty i normy:
e Odpornos¢ na wstrzgsy: DNVGL-CG-0339:2016, EN60068-2-6:2008
e Standardy bezpieczenstwa: IEC 60950-1:2005/2009/2013, AS/NZS
60950.1:2015
e Zgodnosc¢ ze standardami i normami telekomunikacyjnymi
obowigzujgcymi na terenie Polski
PWR Przekaznik aktywacji urzadzen
PWR.1 Przekaznik - dostosowany do montazu w pojazdach.

Parametry podstawowe:
e napiecie sterowania — Uster 5V (dostoswane do napiecia sygnatu
sterujgcego z komputera poktadowego).
e minimalna llos¢ zestykow -1
e napiecie przetagczane — 24V
e maksymalny prad przetgczany - 5A
e odpornosé na wstrzgsy i wibracje.




UKAS-M Kasownik gtéwny EMV z uchwytem montazowym
UKAS-M.1 Obudowa i montaz:

e Kompaktowa obudowa z odpowiednio uksztattowanymi krawedziami nie
stwarzajgcymi niebezpieczenstwa uszkodzenia odziezy lub obrazen
pasazerow

e Odpornos¢ na akty wandalizmu dzieki ukryciu lub zamaskowaniu wszystkich
elementow montazowych

e Montaz na specjalnym uchwycie przytwierdzanym do rur poreczowych lub
$cian pojazdu wyposazonym w ztgcze elektryczne i zamek patentowy,
umozliwiajgc szybki i prosty montaz/demontaz urzadzenia

e Maksymalne wymiary urzadzenia: 31,5 cm x 16 cm x 12 cm (dt / szer./wys.)

UKAS-M.2 Ekran i interfejs uzytkownika:

e Kolorowy, dotykowy wyswietlacz TFT o przekatnej 8 cali

e Rozdzielczos¢: 800 x 480

e  Whbudowany gtosnik

e Podswietlenie czytnika kart w kolorze czerwonym i zielonym

e Czujnik natezenia $wiatta

e Ochrona za pomocg szkta hartowanego o grubosci min. 4mm

UKAS-M.3 Zasilanie:

e Nominalne zasilanie: 24 VDC

e Nominalny pobdr mocy: 0,5A

e Operacyjne zasilanie: 10.8 — 32 VDC

e Zabezpieczenie przed skokami napiecia

e Zabezpieczenie przed skokami natezenia

e Zabezpieczenie przed odwréceniem biegunow

UKAS-M.4 Warunki srodowiskowe:

e Odpornosé na wilgoc i zapylenie zgodnie z IP54

e Temperatura pracy od -30 do +60 stopni C

e Temperatura przechowywania od -30 do +70 stopni C

e Wilgotnosc¢ pracy od 20% do 85%

e  Wilgotnos¢ przechowywania od 3% do 95%

UKAS-M.5 Jednostka centralna:

Procesor 32bit 2 x core o czestotliwosci taktowania co najmniej 1 Ghz z

wbudowanym L2 cache

Pamie¢ SD-RAM DDR2 512 MB

Pamie¢ NAND Flash 2GB

1 x slot na karte SD

1 x Interfejs Ethernet

6 x slot na karte SAM

System operacyjny LINUX ze skompilowanymi bibliotekami i firmware

umozliwiajgcymi integracje aplikacji z peryferiami kasownika, co najmniej:
o Biblioteka Qt v5.9.6

Biblioteka do zarzgdzania czytnikiem NFC mesdk-api v1.14.0

Biblioteka do zarzgdzania dZzwiekiem pulseaudio v13.0

Biblioteka do zarzgdzania grafika mesa v20.0.6

o
o
o
o Biblioteka zlib v1.2.11




o Biblioteka libffiv3.2.1

o Biblioteka gdbm v1.17

o Biblioteka openssl v1.1.1

o Narzedzie rsyncv3.1.3

o Biblioteka libxslt v1.1.33

o Biblioteka Ixml v4.3.2

o Pythonv>=3.7

o Biblioteka PySide2 wspierajgca wersje Qt v5.9.6 dla Pythona

o Biblioteka pycryptodome v3.7.2 dla Pythona

o Biblioteka unixODBC v2.3.7

o Biblioteka freetds v1.00.111

o Biblioteka pyodbc v4.0.25

o Biblioteka SQLAlchemy v1.2.17 dla Pythona
UKAS-M.6 Czytnik MIFARE+EMV:

e Interfejs RFID ISO 14443 A/B, NFC

e  Whbudowany procesor w architekturze ARM z wbudowang pamiecia L2
cache i czestotliwoscig taktowania co najmniej 1,5 Ghz

e System operacyjny Linux

e Zabezpieczenia przed manipulacjg/demontazem

e Sprzetowa akceleracja kryptografii: SHA, DES, 3DES, AES

e Interfejs ETH 100BASE-TX

e Interfejs USB 2.0

e Udostepnia protokét komunikacyjny B-Protocol w wersji co najmniej 1.35

e Certyfikacja EMV Contactles L1 & L2, PayWawe 2.2, MCL 3.1.1

e Zgodno$é z aplikacja ptatniczg EMV SKUP dla pojazdéw potwierdzona
certyfikatem L3 dla Agenta Rozliczeniowego SKUP

e Zgodnoéé z rozwigzaniem TMS EMV dla pojazdéw SKUP

e Zgodnoéé z bibliotekg Karty SKUP

UKAS-C-EMV Kasownik pomocniczy z czytnikiem EMV z uchwytem montazowym
UKAS-C-EMV.1 Obudowa i montaz:

e Kompaktowa obudowa z odpowiednio uksztattowanymi krawedziami nie
stwarzajgcymi niebezpieczenstwa uszkodzenia odziezy lub obrazen
pasazerow

e Odpornosc¢ na akty wandalizmu dzieki ukryciu lub zamaskowaniu wszystkich
elementéw montazowych

e Montaz na specjalnym uchwycie przytwierdzanym do rur poreczowych lub
$cian pojazdu wyposazonym w ztgcze elektryczne i zamek patentowy,
umozliwiajac szybki i prosty montaz/demontaz urzagdzenia

e Maksymalne wymiary urzadzenia: 17 cm x 6 cm x 13 cm (dt / szer./wys.)

UKAS-C-EMV.2 Ekran i interfejs uzytkownika:

Kolorowy wyswietlacz o przekatnej 3,5 cala

Rozdzielczosé: 320 x 240

Wbudowany gtosnik

Czujnik natezenia Swiatfa

Ochrona za pomocg szkta hartowanego o grubosci min. 4mm
3 x dotykowe klawisze funkcyjne (programowalne)




1 x zintegrowany czytnik kodéw 2D, umieszczony w dolnej czesci obudowy
w sposdb umozliwiajgcy ergonomiczne korzystanie przez Pasazeréw

UKAS-C-EMV.3

Zasilanie:

Nominalne zasilanie: 24 VDC

Nominalny pobdr mocy: 0,3 A

Operacyjne zasilanie: 9 — 36 VDC
Zabezpieczenie przed skokami napiecia
Zabezpieczenie przed skokami natezenia
Zabezpieczenie przed odwrdceniem biegunéw

UKAS-C-EMV.4

Warunki srodowiskowe:

Odpornosé na wilgoc i zapylenie zgodnie z IP54
Temperatura pracy od -20 do +60 stopni C
Temperatura przechowywania od -30 do +70 stopni C
Wilgotnosé pracy od 20% do 85%

Wilgotnosé przechowywania od 3% do 95%

UKAS-C-EMV.5

Jednostka centralna:

32-bit procesor klasy ARM o czestotliwosci taktowania co najmniej 180 Mhz
Pamie¢ SD-RAM DDR2 32 MB
Pamiec Flash 2MB
Interfejs Ethernet
System operacyjny LINUX bootowany via Ethernet z wkompilowanymi co
najmniej:

o Biblioteka programistyczna Qt

o Biblioteka programistyczna czytnika NFC

o Firmware / sterowniki umozliwiajgce integracje aplikacji z

peryferiami kasownika (np. obstuge ekranu, przyciskéw)

UKAS-C-EMV.6

Czytnik MIFARE+EMV:

Interfejs RFID ISO 14443 A/B, NFC

Wbudowany processor w architekturze ARM ze zintegrowang pamiecig
cache i czestotliwoscia taktowania co najmniej 1,5 Ghz

System operacyjny Linux

Zabezpieczenia przed manipulacjg/demontazem

Sprzetowa akceleracja kryptografii: SHA, DES, 3DES, AES

Interfejs ETH 100BASE-TX

Interfejs USB 2.0

Udostepnia protokdt komunikacyjny B-Protocol w wersji co najmniej 1.35
Certyfikacja EMV Contactles L1 & L2, PayWawe 2.2, MCL 3.1.1
Zgodnosé z aplikacja ptatniczg EMV SKUP dla pojazdéw potwierdzona
certyfikatem L3 dla Agenta Rozliczeniowego SKUP

Zgodno$é z rozwigzaniem TMS EMV dla pojazdéw SKUP

Zgodno$¢ z bibliotekg Karty SKUP

UKAS-C

Kasownik pomocniczy z uchwytem montazowym

UKAS-C.1

Obudowa i montaz:




e Kompaktowa obudowa z odpowiednio uksztattowanymi krawedziami nie
stwarzajgcymi niebezpieczenstwa uszkodzenia odziezy lub obrazen
pasazerow

e Odpornosc¢ na akty wandalizmu dzieki ukryciu lub zamaskowaniu wszystkich
elementow montazowych

e Montaz na specjalnym uchwycie przytwierdzanym do rur poreczowych lub
$cian pojazdu wyposazonym w ztgcze elektryczne i zamek patentowy,
umozliwiajgc szybki i prosty montaz/demontaz urzgdzenia

e Maksymalne wymiary urzadzenia: 17 cm x 6 cm x 13 cm (dt / szer./wys.)

UKAS-C.2 Ekran i interfejs uzytkownika:
o Kolorowy wyswietlacz o przekatnej 3,5 cala
e Rozdzielczos¢: 320 x 240
e  Whbudowany gtosnik
e Czujnik natezenia Swiatta
e Ochrona za pomocg szkta hartowanego o grubosci min. 4mm
e 3 x dotykowe klawisze funkcyjne (programowalne)
e 1 xzintegrowany czytnik kodéw 2D, umieszczony w dolnej czesci obudowy
w sposéb umozliwiajgcy ergonomiczne korzystanie przez Pasazeréw
UKAS-C.3 Zasilanie:
e Nominalne zasilanie: 24 VDC
e Nominalny pobdr mocy: 0,3 A
e Operacyjne zasilanie: 9 —36 VDC
e Zabezpieczenie przed skokami napiecia
e Zabezpieczenie przed skokami natezenia
e Zabezpieczenie przed odwréceniem biegundéw
UKAS-C.4 Warunki srodowiskowe:
e Odpornos¢ na wilgod i zapylenie zgodnie z IP54
e Temperatura pracy od -20 do +60 stopni C
e Temperatura przechowywania od -30 do +70 stopni C
e Wilgotnos¢ pracy od 20% do 85%
e Wilgotnos¢ przechowywania od 3% do 95%
UKAS-C.5 Jednostka centralna:
e 32-bit procesor klasy ARM o czestotliwosci taktowania co najmniej 180 Mhz
e Pamie¢ SD-RAM DDR2 32 MB
e Pamiec Flash 2MB
e Interfejs Ethernet
e System operacyjny LINUX bootowany via Ethernet z wkompilowanymi co
najmniej:
o Biblioteka programistyczna Qt
o Biblioteka programistyczna czytnika NFC
o Firmware / sterowniki umozliwiajgce integracje aplikacji z
peryferiami kasownika (np. obstuge ekranu, przyciskéw)
UKAS-C.6 Czytnik MIFARE:

e Interfejs RFID ISO 14443 A/B, NFC
e Zgodno$é z biblioteka Karty SKUP




IINST

Okablowanie instalacji wyposazenia makiety wraz z antenami GSM i GPS.

GSM.1

Wykonane zgodnie z ponizszym schematem ideowym (Zatgcznik 1) i projektem
instalacji elektryczne. Wytyczne dotyczgce wykonania instalacji.

e Linie zasilajace i logiczne ACT powinny zosta¢ wykonane w na makiecie przy
pomocy kabli spetniajgcych norme ISO 6722: 2002, klasa B (-40 do +70 st. C)
lub wyzszej, gtéwne kable zasilajgce doprowadzajgce zasilanie do listwy
rozdzielczej o przekroju 1,5mm? ‘Kable zasilajgce poszczegblne urzadzenia o
przekroju 0,75mm?. Wszystkie linie zasilajgce i logiczne (aktywacji urzadzen)
powinny wykonane w topologii gwiazdy potgczone na listwie rozdzielczej.
Kazdy obwdd zasilajgcy ma by¢ zabezpieczony dedykowanym
bezpiecznikiem topikowym.

e wszystkie potgczenia ETHERNET 100 Base-TX pomiedzy urzgdzeniami
poktadowymi powinny by¢é wykonane w topologii gwiazdy kablem
miedzianym ekranowanym siatkg SF/UTP (wg normy ISO/IEC 11801) klasy D
(kategoria 5) (wg normy PN-EN 50171) i zakoriczone, wzmocnionym wtykiem
RJ-45. Nalezy stosowac kable cztero-zytowy (dwie pary). Kazda zyta
wykonana z,linki” przekroju 0,34 mm? (4xAWG22/7),

e Antena GSM ma byé dostosowana do wspotpracy z modutem
komunikacyjnym. Typ anteny nalezy dobra¢ w taki sposdb by zapewniata
ona prawidtowe dziatanie zestawu zamontowanego na makiecie w
pomieszczeniu biura GZM. Nalezy ograniczy¢ dtugosc kabla antenowego.




