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1. Informacje o projekcie

1.1. Wstep

Obecnie na terenie bytego KZK GOP i MZKP Tarnowskie Géry (centralna i pétnocna czesé GZM),
funkcjonuje System Slaskiej Karty Ustug Publicznych. Slaska Karta Ustug Publicznych (SKUP) jest
inicjatywa 21 gmin. System zostat zakupiony przez KZK GOP w ramach projektu wspétfinansowanego
ze srodkéw europejskich. Kartg mozna zaptaci¢ za korzystanie z ustug: rekreacyjno-sportowych,
ptatnego parkowania, kultury, miejskich bibliotek publicznych, a przede wszystkim z ustug komunikacji
zbiorowej. Karta ta spetnia réwniez funkcje elektronicznej portmonetki, ktérg uzytkownik moze
zrealizowa¢ ptatnosci za ustugi i optaty gminne. Utrzymanie systemu SKUP zapewnia Wykonawca
umowy na: Dostawe, wdrozenie i utrzymanie systemu SKUP (konsorcjum firm Asseco Poland S.A.
i mBank S.A.). Okres obowigzywania ww. umowy zakorczy sie w dniu 22.03.2021 roku. Przedmiotem
innego postepowania jest m.in. utrzymanie systemu SKUP od dnia 23.03.2021 r oraz transfer danych
do modernizowanego systemu SKUP 1.5. Przedmiotem niniejszego zaméwienia jest modernizacja
Systemu Slaskiej Karty Ustug Publicznych wraz z jego péZniejszym utrzymaniem i rozwojem.

W trakcie eksploatacji SKUP zostata zrealizowana platforma integracyjna tzw. AP SKUP (umozliwiajaca
podtgczanie do systemu urzadzen innych producentéw i innych systemow), oraz nastgpito jego
rozszerzenie o komunikacje organizowang przez dawne MZK Tychy (potudniowy obszar GZM).
Uruchomienie produkcyjne tego systemu nastgpito w dniu 06.12.2019 r. Okres utrzymania tego
systemu koriczy sie w dniu 20.02.2022 r. System dla MZK wykorzystuje otwartg platforme APl SKUP,
nowoczesne kasowniki z ekranem dotykowym i obstugg kart EMV oraz wiele innych nowoczesnych
rozwigzan. Przedmiotem innego postepowania bedzie m.in. utrzymanie w okresie przejsciowym
platformy APl SKUP (od dnia 23.03.2021 r.) oraz systemu SKUP MZK (od dnia 21.02.2022 r.).

Po wykonaniu modernizacji systemu Wykonawca bedzie utrzymywat system SKUP w modernizowanym
Srodowisku.

1.2. Obszar dziatania systeméw

Systemy wraz z infrastrukturg funkcjonujg na obszarze wszystkich Gmin Gdrnoslgsko-
Zagtebiowskiej Metropolii (GZM) oraz gmin niebedacych jej cztonkami: Czerwionka-Leszczyny, tazy,
Jaworzno, Krupski Mtyn, Miasteczko Slaskie, Miedzna, Mierzecice, Myszkéw, Ornontowice, Orzesze,
Os$wiecim, Pszczyna, Rybnik, Toszek, Twordg, Wielowie$, Zory. Przy czym, Wykonawca zobowigzany
jest $wiadczy¢ ustuge utrzymania wszystkich systemow na terenie kazdej gminy nowo przystepujacej
do GZM lub niebedacej cztonkiem GZM, a ktéra zawarta z GZM umowe/porozumienie, w skutek ktorej
GZM bedzie swiadczy¢ swoje ustugi rowniez na jej terenie.

1.3. Interesariusze
Interesariuszami niniejszego zamowienia s3:
e Gornoslasko-Zagtebiowska Metropolia (GZM),
e  Zarzad Transportu Metropolitalnego w Katowicach (ZTM),
e Uzytkownicy Kart SKUP korzystajacy z Systemu SKUP (Portalu Klienta, infrastruktury
w punktach stacjonarnych, pojazdach, SADK i P&R),
e  Gminy z obszaru GZM (oraz spoza GZM, do ktérych dociera transport GZM),
e  Przewoznicy/Operatorzy realizujgcy zadania na rzecz ZTM.
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1.4. Opis przedmiotu zamdwienia
Na wykonanie przedmiotu zamodwienia sktadajg sie nastepujace zadania:

(1) Modernizacja systemu poprzez modernizacje/wymiane oprogramowania centralnego i
uzytkowego oraz aplikacji w urzadzeniach (autokomputery, kasowniki, automaty biletowe,
terminale sprzedazowe, kontrolerki, oraz inne wystepujace w systemie). Zmodernizowane
oprogramowanie zostanie podzielone na podsystemy i utrzymywane w chmurowych
centrach przetwarzania danych;

(2) Utrzymanie zmodernizowanego systemu;

(3) Rozwdj zmodernizowanego systemu w ramach godzin rozwojowych.

1.4.1. Modernizacja Systemu
Systemy oraz rodzaje urzadzen oraz aplikacje zostaty szerzej opisane w zatgczniku nr 3 do OPZ — ,,Opis
obecnie eksploatowanych systemow podlegajgcych modernizacji”.

W ramach modernizacji Zamawiajgcy rezygnuje z dalszej realizacji nastepujgcych zadan:

e Utrzymanie sieci 40 Punktéw Obstugi Klienta POK;
e Ustug miejskich;
e Sprzedaz biletow przez kierujgcych pojazdami;
e Sieci Parkomatow;
e Ustug pienigdza elektronicznego IPE w systemie;
e Punktow zbierania danych (PZD);
e  Fizycznych centréw przetwarzania danych (CPD 1 2);
e W zakresie oprogramowania rezygnacja z:
e  Modutu Mapowego (MMP);
e Modutu promocji / jednostek gminnych (INT.CICO);
e Aplikacji Zarzadzania Parkomatami (AOZ_UPRK);
o  Aplikacji mobilna dla Parkomatéw (UPRK.MOB);
o Modutu Detekcji Naduzyé (MDN);
e Modutu Rozliczen Operatorskich (MRO);
e Modutu Innych Organizatoréw Komunikacji (MIOK brak fizycznego modutu);
e Modutu Kolejowy (MK — brak fizycznego modutu);
e Elektronicznej Legitymacji Studenckiej;
e Kodowania CC SEKAP na kartach SKUP w gminach.

Modernizacja systemu SKUP musi uwzglednia¢ ptynne przejecie zadan z systemu SKUP.
Modernizowany system SKUP zostanie zrealizowany w sposéb zapewniajacy dziatanie strategicznych
proceséw biznesowych realizowanych przez SKUP bez zakiécen i przerw, oraz z zachowaniem
potwierdzonego audytem stosowanego dla systemow ptatniczych (PCI DSS) poziomu bezpieczenstwa
wymaganego od oprogramowania oraz urzgdzen uczestniczacych w procesie przetwarzania transakgcji
ptatniczych.

Wykonawca wybierze sposéb modernizacji systemu SKUP dogodny dla siebie, tzn. w formie
modernizacji_istniejacych w_systemie SKUP komponentéw sprzetowych i oprogramowania lub
w_formie wymiany elementdéw istniejgcego systemu na nowe, wymiana dotyczy jedynie
oprogramowania, dopuszczalne jest takze podejscie mieszane. W zwigzku z ograniczonym budzetem,
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w ramach postepowania Zamawiajgcy nie przewidziat wymiany urzadzen na nowe, a jedynie ich
modernizacje. Jednakze Zamawiajgcy dopuszcza przypadki zaoferowania przez Wykonawce nowych
urzadzen spetniajgcych postawione warunki lub zastosowania elementdw charakteryzujgcych sie
parametrami technicznymi co najmniej takimi jak urzadzenie wymieniane lub zastosowania
dodatkowych elementéw/modutéw, ktére bedg realizowac funkcjonalnosci przewidziane w systemie
SKUP 1.5. Za czynnosci zwigzane z wymiang urzadzer/komponentédw na nowe, Wykonawcy nie bedzie
przystugiwato dodatkowe wynagrodzenie, dlatego koszty z tym zwigzane musi skalkulowa¢ w ztozonej
ofercie.

W ramach zamoéwienia Wykonawca przygotuje $rodowisko dla nowego systemu, dostarczy
oprogramowanie, przekaze autorskie prawa majgtkowe oraz licencje z prawem do modyfikacji, kody
zrédtowe i petng dokumentacje systemu. Wykonawca dostarczy srodowisko deweloperskie, testowe
oraz produkcyjne w oparciu o ustugi w chmurze i uruchomi system w tych srodowiskach, a nastepnie
bedzie je utrzymywat i rozwijat przez okres i na zasadach opisanych w umowie, a takze bedzie
certyfikowat i podtgczat do systemu nowe elementy infrastruktury i podmioty, ktére zwrdcg sie do
Zamawiajgcego o umozliwienie funkcjonowania w systemie.

Zmodernizowany System SKUP musi posiada¢ otwartg architekture zrealizowana w oparciu o
mikroserwisy i otwarte dane. System ma sie opiera¢ o architekture zaimplementowang w srodowisku
chmurowym w rozwigzaniu hybrydowym, gdzie dane wymagajgce szczegdlnego bezpieczenstwa beda
przetwarzane w oparciu o hybrydowg infrastrukture chmury i technologie kontenerowg w modelu
laaS, PaaS, SaaS. Powyzsze podejscie gwarantuje utrzymanie ciggtosci i stabilnosci dziatania oraz
umozliwia efektywne zarzgdzanie kosztami projektu przy zachowaniu petnej skalowalnosci
horyzontalnej i wertykalnej rozwigzania. System zostanie wyposazony w narzedzia umozliwiajace
prowadzenie statego monitoringu dostepnosci oprogramowania i wykorzystania mikroserwiséw w
warstwie aplikacyjnej jak i sprzetowej. Podczas wyboru dostawcy ustug chmurowych nalezy
uwzglednia¢ wymagania dot. przetwarzania danych osobowych.

Podstawowym zatozeniem dla modernizowanego systemu SKUP jest dziatanie catego systemu online
tzn. w czasie zblizonym do rzeczywistego oraz kontocentrycznos¢ oparta o identyfikatory. Zakupione
lub nabyte przez pasazera uprawnienia (np. bilety lub ulgi) beda zapisywane na Indywidualnym Koncie
Uzytkownika (IKU) w systemie centralnym (dopuszcza sie pomocnicze wykorzystanie karty jako
nosnika). Rozwigzanie takie pocigga za sobg koniecznos¢ opracowania i utrzymania bardzo wydajnego
mechanizmu dystrybucji informacji o posiadanych uprawnieniach w catej sieci np. w przypadku
przesiadek na biletach jednorazowych kupowanych w pojazdach. Nalezy przy tym pamietaé, ze
transport na terenie Metropolii jest realizowany réwniez na obszarach, gdzie jest bardzo ograniczony
zasieg sieci telekomunikacyjnych (GSM/4G) lub ich catkowity brak i nalezy przewidzie¢ rozwigzania,
ktdre nie spowodujg utraty funkcjonalnosci oraz danych, spowodowanych brakamitgcznosci pomiedzy
pojazdami i systemem centralnym.

W zmodernizowanym systemie bedg wystepowaty nastepujace rodzaje kont IKU:

e nieprofilowane (wymagajace jedynie posiadania identyfikatora);
e profilowane (wymagajgce zdefiniowania co najmniej adresu email);
e profilowane imienne (wymagajace identyfikacji uzytkownika);
e nieprofilowane imienne (powigzane z danymi uzytkownika ale obstugiwane gtéwnie poza
kanatami zdalnymi);
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e archiwalne (bez aktywnych identyfikatorow).
Konta IKU beda mogty by¢ grupowane w konta grupujace i konta firmowe.

Karty SKUP (dotychczas wydane karty SKUP oraz karty SKUP 1.5 wydawane w ramach
zmodernizowanego systemu) w modernizowanym systemie SKUP stang sie jednym z identyfikatoréw
pasazera z opcjonalng mozliwoscig wykorzystania jako nosnik danych. W tym zakresie Wykonawca
zapewni obstuge dotychczas wydanych kart SKUP do korica ich okresu waznosci. Spersonalizowane
karty SKUP posiadaja obecnie 4-letni okres waznoéci (od daty wydania), a wydawane karty na okaziciela
sg wazne maksymalnie do 2027 r. W modernizowanym systemie SKUP dla pasazeréw beda dostepne
takze inne identyfikatory w tym Aplikacja Mobilna, dzieki temu zostanie ograniczone zapotrzebowanie
na nowe karty SKUP 1.5. Zaktada sie, ze karty SKUP 1.5 wydawane w zmodernizowanym systemie SKUP
nie beda personalizowane, bedzie natomiast mozna uzywac kont nieprofilowanych, profilowanych
i profilowanych imiennych, w zaleznosci od preferencji i w zakresie przewidzianych funkcjonalnosci dla
kazdego z rodzajow kont.

Zamawiajgcy oczekuje dalszego wykorzystania kart ptatniczych EMV jako srodka ptatniczego przy
nabywaniu uprawnien na przejazd bezposrednio w pojazdach (wyposazonych w kasowniki EMV).
Obecnie taka funkcjonalno$é uruchomiona jest w ramach Systemu dla MZK. Karty ptatnicze EMV beda
réwniez identyfikatorami w zmodernizowanym systemie. System SKUP 1.5 umozliwi korzystanie
bezposrednio z karty ptatniczej, jak i z jej surogatéw tj. w postaci karty wirtualnej zapisanej w telefonie
komaorkowym lub w zegarku (poprzez interfejs NFC) lub w innym urzgdzeniu pozwalajagcym na takie
przypisanie. W samym systemie nie bedg przechowywane numery kart EMV, ale ich ,tokeny”. Takie
rozwigzanie wymaga od Wykonawcy zapewnienia aktywnego udziatu w systemie podmiotu, ktéry ma
odpowiednie certyfikaty organizacji ptatniczych do obstugi procesu tokenizacji oraz prowadzenia
rozliczen transakcji realizowanych kartami pfatniczymi oraz jej surogatami, jak réwniez certyfikacji
urzadzer oraz oprogramowania. Réwnolegle do realizacji modernizacji systemu SKUP realizowane jest
odrebne postepowanie majgce na celu doposazenie pojazddw w autonomiczne kasowniki obstugujace
karty EMV, ktére beda integrowane z modernizowanym systemem SKUP w zakresie obstugi karty SKUP
i realizacji zadan kontroli biletéw z wykorzystaniem kontrolerki UKNT. Nalezy przewidzie¢ potrzebe
integracji takie w zakresie prezentacji historii transakcji z wykorzystaniem autonomicznych
kasownikéw EMV. Wykonawca umowy na modernizacje systemu SKUP bedzie zobowigzany do
wspotpracy w realizacji zadan integracyjnych (rozliczenie zadania bedzie realizowane z godzin
rozwojowych).

Do obstugi kont IKU bedzie wykorzystany Portal Klienta, ktéry bedzie pozwalat nie tylko na zarzadzanie
kontem centralnym i podpietymi do niego identyfikatorami, ale rowniez na dokonywanie zakupu i
zwrotu biletéw, weryfikacji historii aktywnosci w systemie, sktadanie reklamacji oraz komunikacje z
administratorem systemu. Portal ma by¢ réwniez podstawowym kanatem odpowiedzialnym za
zaktadanie, modyfikacje i weryfikacje kont uzytkownikéw w systemie. Portal musi by¢ dostepny na
rozne platformy sprzetowe i rézne przegladarki. Musi mieé¢ réwniez mozliwos¢ kierowania do
uzytkownikow profilowanych informacji (np. o koriczgcym sie bilecie).

Bardzo waznym elementem nowego systemu bedzie Aplikacja Mobilna SKUP, dziatajagca na
platformach: Android i iOS. Bedzie petnita nie tylko role identyfikatora pasazera w tym podczas kontroli
biletowe] z wykorzystaniem urzgdzenia UKNT, ale rdwniez bedzie pozwalata na petng obstuge konta w
systemie centralnym. Aplikacja Mobilna SKUP realizowaé bedzie wszystkie funkcjonalnosci Portalu
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Klienta, w tym m.in.: mozliwos¢ zakupu i zwrotu biletéw, aktywowania biletu, zatozenie i weryfikacje
konta, funkcje informacyjne (waine komunikaty), funkcje komunikacji pomiedzy pasazerem a
organizatorem (wewnetrzny kanat przekazywania wiadomosci, formularz reklamacyjny, mozliwos¢
zgtoszenia awarii i btedéw w dziataniu infrastruktury).

Wykonawca wraz z Zamawiajgcym dokona ustalen w sprawie projektéw ekrandw dla wszystkich
modutdéw z zastrzezeniem, ze Zamawiajgcy musi je zaakceptowac przed wdrozeniem.

Infrastruktura pojazdowa musi by¢ zmodernizowana (w szczegdlnosci oprogramowanie) w taki sposéb,
aby mogta zapewni¢ natychmiastowg wymiane danych z systemem centralnym oraz przechowywanie
i ciggte uaktualnianie danych przetrzymywanych lokalnie w pojezdzie.

Wykonawca dla sieci sprzedazy dostarczy oprogramowanie i przeprowadzi jego instalacje na
Terminalach Sprzedazowych, ktére umozliwiato bedzie sprzedaz biletéw elektronicznych zapisywanych
na koncie uzytkownika.

System SKUP bedzie wykorzystywany gtéwnie do realizacji ustug transportowych na terenie Metropolii
i jednostek samorzadu terytorialnego, ktére zawarty porozumienie z Metropolig. System SKUP musi
rowniez zapewni¢ obstuge istniejgcych automatéw parkingowych dziatajgcych w centrach
przesiadkowych, gdzie bedzie realizowana ustuga Park&Ride, ktéra jest powigzana z korzystaniem
przez witascicieli samochoddw z komunikacji publicznej i kolejowej. Nalezy jednak pamietac, ze system
SKUP ma réwniez w przysztosci obstuzyé kolejne urzadzenia oraz inne sfery dziatalnosci (innych
dostawcow ustug) takie jak kolej, rower miejski, pojazdy sharingowe - np. hulajnogi itp. Dlatego
zaréwno system centralny jak i system rozliczert musi by¢ (Ready to MaaS) tak zaprojektowany, aby
maogt obstuzy¢ inne dotgczane pdzniej podmioty (inni dostawcy ustug).

Zakres realizacji zadania (1) zostat szczegdétowo opisany w zatgczniku nr 2 ,Szczegétowy opis
przedmiotu zamowienia — modernizacja”.

1.4.2. Utrzymanie zmodernizowanego systemu

Wykonawca w ramach ustug utrzymania systemu bedzie $wiadczyt komplet ustug zwigzanych
z rozliczeniami wszystkich transakcji (gotdwkowych i bezgotéwkowych) i rozrachunkiem srodkéw w
systemie SKUP (w zakresie ptatnosci bezgotéwkowych, ptatnosci gotéwkowe beda rozliczane we
wiasnym zakresie przez ZTM), w tym bedzie posredniczyt w przekazywaniu srodkdw pomiedzy
uczestnikami systemu rozliczen. Zapewni réwniez ustugi zwigzane z dokonywaniem ptatnosci za ustugi
w pojazdach (kartami SKUP oraz ptatnoéci kartami ptatniczymi i surogatami, dot. pojazdéw bytego MZK
Tychy), Portalu Klienta, w Aplikacji Mobilnej, w POP, SADiS, UPOS, UKNT (w zakresie wnoszenia optat
dodatkowych i przewoznego).

Bedzie takze Swiadczyt ustugi serwis urzadzen i oprogramowania, tgcznosci, utrzymania chmurowego
centrum przetwarzania danych, bezpieczenstwa systemu i transakcji.

Zakres realizacji zadania (2) zostat szczegétowo opisany w zatgczniku nr 4 ,,Utrzymanie i rozwdj
zmodernizowanego systemu”.

8/41
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_1_0OPZ-Ogdlny_opis_ przedmiotu_zamowienia - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia ik
40-053 Katowice R 3

ul. Barbary 21A ’ Me-l-ropoIiGGZM ;' .5

tel. +48 32 718 07 00, fax +48 32 718 07 99 3 &
email:za@metropoliagzm.pl ¢ Pypc
www.metropoliagzm.pl

1.4.3. Rozwdj zmodernizowanego systemu
Wykonaweca systemu SKUP 1.5 zadeklaruje na etapie sktadania oferty ilo$¢ godzin rozwojowych, ktére
zostang wykorzystane na rozwdj systemu w trakcie jego utrzymania oraz wyceni koszt jednej
roboczogodziny do wykorzystania w prawie opcji. Na ich podstawie bedzie mozna wprowadzac¢ do juz
funkcjonujgcego systemu rozwigzania, ktére nie zostaly przewidziane na etapie przygotowywania
zamoéwienia lub ktdre pojawig sie w trakcie eksploatacji systemu.

Zakres realizacji zadania (3) zostat szczegdtowo opisany w zatgezniku nr 4 ,Utrzymanie i rozwdj
zmodernizowanego systemu”,
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2. Zatozenia ogdlne

System SKUP 1.5 musi zapewni¢ przetwarzanie danych w czasie zblizonym do rzeczywistego
pomiedzy urzadzeniami, a systemem centralnym oraz wszystkimi strategicznymi procesami
biznesowymi w szczegdlnosci w zakresie transakcji. System ma zapewnié¢ wysoki poziom
bezpieczenstwa dla wszystkich proceséw przetwarzania danych, w szczegélnosci danych osobowych
podlegajacych przepisom RODO. System SKUP 1.5 bedzie umozliwiat dokonanie pfatnosci za przejazd
za pomocy kart EMV (w kasownikach obstugujacych technologie EMV). Stos technologiczny,
architektura oraz aplikacje odpowiedzialne za poprawne dziatanie odpowiednich ustug systemu bedg
zaimplementowane w postaci mikroserwisdw zainstalowanych w $rodowisku chmurowym
stanowigcym Chmurowe Centrum Przetwarzania Danych (CCPD). Dopuszczalne czasy naprawy zostat
szczegdtowo opisany w zatgcezniku nr 4.1 — SLA warunki gwarancji i serwisu.

Do dyspozycji uzytkownikdw w systemie dostepne beda rézne identyfikatory kont m.in. karta SKUP,
karta SKUP 1.5, Karty EMV, Aplikacja Mobilna. Zakfadanie konta uzytkownika ma byé maksymalnie
uproszczone i samodzielne, jego autentykacja ma by¢ wspierana przez dostepne mechanizmy
autoryzacji takie jak np. profil zaufany, podpis kwalifikowany, ePUAP i inne (zaproponowane przez
Wykonawce).

Wykonaweca systemu bedzie odpowiedzialny za bezpieczeristwo systemu oraz transakcji, dlatego przed
zaprojektowaniem architektury i rozwigzan przeprowadzi analize ryzyka, a nastepnie zastosuje
mechanizmy i zabezpieczenia adekwatne do potrzeb. Potwierdzeniem bezpieczenstwa systemu bedzie
przeprowadzony przed uruchomieniem audyt bezpieczenstwa systemu, wykonany przez Wykonawce.

Wykonaweca systemu bedzie odpowiedzialny za terminowe raportowanie transakcji, a tam gdzie bedzie
posredniczyt w przekazywaniu srodkow — rowniez za ich terminowe przekazywanie beneficjentom.

System bedzie umozliwiat obstuge pasazera w wybranej wersji jezykowej, zatem wszystkie komunikaty
muszg by¢ przetwarzane z wykorzystaniem odpowiedniego repozytorium/stownika, ktéry magazynuje
wszystkie wersje jezykowe.

2.1. Ogdlne zatozenia w zakresie planowanych do zaimplementowania taryf

1. Mozliwos¢ wnoszenia optat za ustugi publiczne, w tym za publiczny transport zbiorowy
(zaréwno optaty za przejazdy jednorazowe, w tym w modelu CICO, oraz taryfie strefowej lub
czasowe]j z mozliwoscig przesiadki, jak i okresowe/abonamentowe). System obejmie ustugi
Swiadczone przez Zarzad Transportu Metropolitalnego (ZTM), zgodnie z taryfg i cennikiem oraz
te wymienione w opisach przedmiotu zamadwienia;

2. Umoizliwienie przytaczania innych organizatoréw, w tym réwniez kolejowych (Koleje Slaskie,
Przewozy Regionalne: Metrobilet, Ekobilet, Bilet Slaski - petny wykaz znajduje sie w § 2 ust. 5
Taryfy);

3. Umotzliwienie wprowadzania biletéw dla poszczegdlnych organizatoréw oraz biletéow
wspolnych/zintegrowanych, jak réwniez wspieranie rozliczania pomiedzy podmiotami
Srodkéw z tych biletéw (np. bilet komunikacji miejskiej wraz z kolejowym — cena sumg
sktadowg z dwdch biletéw lub cena z uzgodnionym procentem/kwotg udziatu stron i
rozliczanie udziatéw stron na podstawie sktadowych czesci biletéw (udziat wartosciowy lub
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10.

11.

12.

procentowy), alternatywnie na podstawie liczby przejazdéw lub przejechanych kilometréw w
obu typach transportu);

Domyslng taryfg dla przejazdéw jednorazowych powinna by¢ taryfa czasowa dla ktérej planuje
sie zwiekszenie liczby interwatéw czasowych w stosunku do obecnie obowigzujgcych;
Przewidzie¢ nalezy zachowanie obecnych typow biletéw, a wiec i biletdw na wybrane
miasto/gmine. Tym samym system musi wspiera¢ réwniez stosowanie taryfy strefowej.
Ponadto nalezy przewidzie¢ mozliwos¢ wprowadzenia biletéw okresowych na dwa miasta,
wskazywane w momencie zakupu;

Mozliwos¢ stosowania biletu z dwoma parametrami taryfowymi (np. n-przejazdowy wazny
n-dni), jak réwniez biletow waznych w wybrane typy dni (tylko robocze, tylko weekendy),
biletéw grupowych (np. rodzinne) oraz z dwoma parametrami (np. rodzinne w weekendy);
Mozliwos¢ stosowania taryf w ramach jednego przejazdu, jak réwniez w ramach podrdzy
(przesiadek), uwzgledniajgc korzystanie z réznych srodkéw transportu;

Mozliwos¢ konfiguracji wybranej taryfy na okreslonych liniach, gminach oraz umozliwienie
sterowania tym, jakie bilety sg wazne na poszczegdlnych typach linii (np. bilety na linie
ekspresowe, lotniskowe, nocne, specjalne);

System powinien umozliwi¢ tworzenie bezptatnej komunikacji na wybranych odcinkach lub
liniach (np. Katowice Dworzec PKP — Katowice Sagdowa Dworzec) lub w definiowanym zakresie
czasowym;

System ma umozliwi¢ wniesienie optaty dla przejazdéow ulgowych (zaréwno poprzez wybor
opcji biletu ulgowego na kasowniku, jak i wykorzystanie zakodowanej ulgi w systemie);
System powinien umozliwi¢ automatyczny zwrot biletu przez pasazera przez Internet, w POP,
w SADIS oraz poprzez Aplikacje Mobilng. W przypadku zwrotu biletu juz rozpoczetego, system
naliczy kwote zwrotu zgodnie z zasadami zwrotu biletu przyjetymi w ZTM. Ponadto
w przypadku biletow kolejowych/tgczonych z kolejg nalezy przewidzie¢ dokonywanie zwrotéw
wg regulacji kolejowych. Tym samym zwrot biletu miesiecznego bedzie mozliwy tylko np. do
10 dnia waznosci biletu, ponadto od zwracanej czesci ,kolejowej” ma by¢ pobierane %
odstepnego lub nie. Termin przyjmowania zwrotédw oraz % odstepnego, w tym przypisanie
odrebnych pozioméw dla czesci kolejowej, musi byé parametrem konfigurowalnym.
Wykonawca w ramach swiadczenia ustug rozliczeniowych bedzie rozliczat i przekazywat srodki
zwigzane ze zwrotami;

System powinien uwzglednic fakt, ze czes¢ gmin posiada projekty w okresie trwatosci, ktdrych
elementy s3 zintegrowane z systemem SKUP lub ich dziatanie wymaga danych z obecnego
systemu SKUP (automaty biletowe, parkomaty P&R), stagd wprowadzenie nowego systemu
pobierania optat powinno uwzglednia¢ serwisy i interfejsy umozliwiajgce ich dalszg
eksploatacje;

2.2. Zatozenia dla pojazdow:

1.

W pojazdach mozna wykorzystaé elektroniczne bilety zakupione wczesniej (okresowe od
zadanej daty, n-godzinne od zadanej daty i godziny lub od pierwszego uzycia). Kasownik ma
umozliwi¢ rejestracje przejazdéw dla biletéw wieloprzejazdowych. Walidacja biletow
elektronicznych odbywac sie bedzie poprzez zblizenie karty do kasownika;
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2. System ma umozliwi¢ zaptate w kasownikach kartg ptatniczg (UKAS-EMV - brak wydruku
potwierdzenia, bilety wytacznie w formie elektronicznej);

3. W pojezdzie powinien byé mozliwy zakup biletéw 1-razowych, n-godzinnych, dziennych. W
przypadku zakupu w pojezdzie, system umozliwi zakup tylko biletu aktywowanego ,0od teraz”
- na dany przejazd (dang podréz) — ptatnos¢ EMV (tylko UKAS-EMV) i e-portmonetka
punktows;

4. System powinien umozliwi¢ wnoszenie opfat za wspodtpasazera. Rowniez uzytkownik biletu
okresowego powinien mie¢ mozliwos$¢ wniesienia optaty za przejazd jednorazowy za
wspotpasazerdw — ptatnosé EMV (tylko UKAS-EMV) i e-portmonetka punktows;

5. Kasownik ma umozliwi¢ walidacje biletdw papierowych — dotyczy tylko kasownika dualnego
(UKAS_A);

6. Nalezy przewidzie¢ obstuge sytuacji, w ktérych pasazerowie rozpoczynajg podréz w jednym
kursie, a kontynuujg w nastepnym w ramach jednego przejazdu (linie okrezne, linie o réznym
przebiegu przy dojezdzie i odjezdzie do przystanku koricowego);

2.3. Uwarunkowanie prawne oraz standardy i normy

Zgodnie z art. 12 ust. 1 punkt 3) ustawy z dnia 9 marca 2017 r. o zwigzku metropolitalnym
w wojewddztwie slgskim (Dz.U. 2017, poz. 730) zwigzek metropolitalny wykonuje zadania publiczne
w zakresie: planowania, koordynacji, integracji oraz rozwoju publicznego transportu zbiorowego,
w tym transportu drogowego, kolejowego oraz innego transportu szynowego, a takze zréwnowazonej
mobilnosci miejskiej.

System rozliczen pienieznych i rozrachunkéw bedzie funkcjonowat w oparciu o obowigzujgce wymogi
prawne dotyczgce rozliczen finansowych w tym przepiséw fiskalnych. W catym okresie utrzymania
systemu w razie zmiany przepisow prawa Wykonawca dostosuje do zmienionych przepiséw

funkcjonowanie systemu w tym $wiadczonych ustug (np. ustug rozliczeniowych) w ramach
wynagrodzenia za realizacje niniejszego zamoéwienia.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osodb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, przy czym
system musi zapewnia¢ mozliwosé przetwarzania danych osobowych we wszystkich kategoriach,
w tym réwniez danych w kategoriach wizerunku osoby oraz danych o jej lokalizacji.

Normy, standardy:

e Zgodnos¢ z normag PN-ISO/IEC 27001:2017-06;
e Zgodnosc z norma ISO 27018;

e Zgodnosc z norma ISO 22301;

e Zgodnosc z norma Zgodnosc¢ z ISO 31000;

e Norma EN ISO 24014-1;

e Standard ISO/IEC 14443 Ai B;

e Standard ISO/IEC 7812;

12 /41
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_1_0OPZ-Ogdlny_opis_ przedmiotu_zamowienia - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia .
40-053 Katowice - H\»é ”4’,‘,
ul. Barbary 21A M I &
tel. +48 32 718 07 00, fax +48 32 718 07 99 ’ e.l- ro po I q ":»' &
email:za@metropoliagzm.pl
www.metropoliagzm.pl

= R
v, <
@ pygct

e Standard bezpieczenstwa 15408 (Common Criteria);

e Zgodnos¢ z norma PCI DSS;

e Certyfikacja zestawu czytnik-aplikacja, przez organizacje ptatnicza;

e Aztec (ISO/IEC 24778:2008);

e QR (ISO/IEC 18004:2015);

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-bezpieczenistwa;

e Standard EMV i dokumentdw powigzanych regulujgcych wykorzystanie kart EMV w systemach
transportowych VISA i Mastercard;

e Standardy udostepnienia danych na rzecz: Krajowego Punktu Dostepu do informacji
o podrézach multimodalnych (KPD) w rozumieniu rozporzgdzenia 2017/1926;

e Obstuga transakgcji ptatniczych z uwzglednieniem obowigzujgcego prawa krajowego — Ustawa
o ustugach ptatniczych z 19 sierpnia 2011r. oraz Dyrektyw PSD (2015/2366);

e Ustawa z dnia 21 listopada2018 r. o podatku od towardéw i ustug;

e Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych wraz z aktami wykonawczymi
regulujgcymi zasady gospodarki finansowej samorzgdowych jednostek budzetowych;

e Rozporzadzenia ministra finanséw z dnia 29 kwietnia 2019 w sprawie kas rejestrujgcych;

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug pfatniczych w ramach rynku wewnetrznego, Rozporzadzenie delegowane
Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw
technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych, bezpiecznych,
otwartych standardéw komunikacji (Dz. U. UE. L. z 2018 r. Nr 69, str. 23 oraz implementacjami
krajowymi;

e Ustawg z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U. z 2018 r. poz. 2187 z pdzn. zm.),

e Dyrektywa parlamentu europejskiego i rady 2010/40/UE z dnia 7 lipca 2010 r.
w sprawie ram wdrazania inteligentnych systemow transportowych w obszarze transportu
drogowego oraz interfejséw z innymi rodzajami transportu;

e Rozporzadzenie delegowane komisji (UE) 2017/1926 z dnia 31 maja 2017 r. uzupetniajgce
dyrektywe Parlamentu Europejskiego i Rady 2010/40/UE w odniesieniu do $wiadczenia
ogdlnounijnych ustug w zakresie informacji o podrézach multimodalnych;

e Rozporzadzenie delegowane komisji (UE) 2015/962 z dnia 18 grudnia 2014 .

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).
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3. Zestawienie prac

1. Przedmiotem zamdwienia jest modernizacja, utrzymanie i rozwdj systemu Slaskiej Karty Ustug
Publicznych, stuzgcego m.in. do realizacji zadan organizatora komunikacji publicznej w zakresie
sprzedazy biletéw i innych ustug, $wiadczenia ustug rozliczen transakcji oraz posredniczeniu w
rozrachunku s$rodkdéw pochodzacych z tych transakcji, zarzadzania infrastrukturg w czasie
zblizonym do rzeczywistego (online), obstugg kont i identyfikatoréw, ktérymi beda sie postugiwali
uzytkownicy systemu. System ma by¢ kontocentryczny;

2. Wykonawca wyprodukuje i zapewni mozliwoé¢ wydania 200 tys. kart NFC (identyfikator SKUP 1.5),
z zastrzezeniem ze cata pula kart bedzie dostarczana w prawie opcji;

3. Wykonawca zmigruje dane i przejmie procesy biznesowe z systemu SKUP zgodnie
z zaproponowanym przez siebie harmonogramem;

4. W okresie przejsciowym tzn. w czasie rownolegtej eksploatacji systemu SKUP oraz SKUP 1.5 do
czasu przejecia wszystkich proceséw przez system SKUP 1.5, Wykonawca bedzie realizowat
niezbedne procesy biznesowe SKUP 1.5 we wspdtpracy z podmiotem utrzymujgcym system SKUP
(dot. synchronizacji danych kont i danych transakcyjnych). Harmonogram i architekture systemu
dla okresu przejsciowego przygotuje Wykonawca w uzgodnieniu z Zamawiajgcym;

5. W ramach realizacji zamdéwienia Wykonawca dostarczy oprogramowanie, licencje, autorskie
prawa majgtkowe, prawo do modyfikacji, nieobfuskowane kody zrdodtowe, dokumentacje,
schematy i diagramy UML;

6. Zmodernizowany system Wykonawca bedzie utrzymywat i administrowat w chmurze
obliczeniowej na zasadach laa$, Paas, SaaS wg zaproponowanej architektury;

7. Modernizacja urzadzen stanowigcych infrastrukture pojazdowa, a nastepnie ich serwis (takze w
zakresie napraw sprzetu):

A. llo$¢ obecnie eksploatowanych urzadzen infrastruktury SKUP zamontowanych w pojazdach, :

a) UKP_A—1562 szt. AEP model CDB6
b) UKAS_A —1539 szt. AEP model F240B
c) UKAS_B-3865 szt. AEP model F3A

B. llo$¢ obecnie eksploatowanych Urzadzen w ramach ,Systemu dla MZK”, ktdére zostaty
zamontowane w pojazdach PKM Tychy i TLT — urzadzenia obstugujace karty EMV:

a) UKP_B—190 szt. AEON RTC-1200SK
b) UKAS_EMV — 560 szt. Mikroelektronika CVB48.TY

8. Modernizacja oprogramowania Automatéw Biletowych SAD -> SADiS.
° 109 szt., producent Hoeft& Wessel;
e Zamawiajacy zastrzega sobie réwniez prawo do zlecenia z wykorzystaniem godzin
rozwojowych, wykonania lub modernizacji oprogramowania zainstalowanego na urzadzenia
podtgczanych w przysztosci do systemu.

Niezaleznie od powyzszego obowigzkiem Wykonawcy bedzie integracja, certyfikacja i przytaczenie
do systemu SKUP:

e 14 automatow firmy Automatikon;
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10.

11.

12.

13.

14.

e max. 71 automatow zakupionych przez ZTM (trwa procedura zakupu) — dostosowanie
oprogramowania tych automatéw (tj. 14 + 71) do systemu SKUP 1.5 nie jest przedmiotem
tego postepowania;

e automatdéw zlokalizowanych na centrach przesiadkowych — dostosowanie/modyfikacja
oprogramowania tych urzadzen do systemu SKUP 1.5 nie stanowi zakresu przedmiotowego

postepowania.

Modernizacja oprogramowania urzgdzen kontrolerskich (UKNT):
° Liczba urzadzen 180 szt., model PAX A920;

Modernizacja oprogramowania Terminali Sprzedazowych UPOS (Bitel):
e Liczba urzadzen 1200 szt. (w tym 800 szt. eksploatowanych i 400 szt. jako urzadzenia
magazynowe na wymiane);

W przypadku niewykorzystania przez Wykonawce do modernizacji obecnie eksploatowanego
sprzetu, zobowigzany on bedzie do wspdipracy i przedstawienia komisji likwidacyjnej
Zamawiajgcego:

e dokumentacji inwentaryzacyjnej zdemontowanych urzadzen (dokumentacja opisowa
i zdjeciowa);

e wyceny zdemontowanego sprzetu (dla kazdego urzadzenia);

e przeprowadzenia wraz z Zamawiajgcym postepowania likwidacyjnego, ktdre zostanie
zakonczone prébg sprzedazy zdemontowanego sprzetu np. w postepowaniu licytacyjnym
(jako opcja na wniosek Zamawiajgcego);

lub
e dostarczenia zdemontowanego sprzetu do magazynu wskazanego przez Zamawiajgcego;

W przypadku braku sprzedazy, zdemontowany sprzet Wykonawca bedzie zobowigzany
zutylizowac (na wtasny koszt), z zachowaniem przepisdw sSrodowiskowych.

Sprzedaz lub utylizacja zostanie potwierdzona przez Wykonawce poprzez dostarczenie komisji
likwidacyjnej Zamawiajgcego stosownej dokumentacji (umowy sprzedazy, protokotu zniszczenia).

W ramach zamoéwienia Wykonawca zobowigzany bedzie do modernizacji lub dostawy,
i uruchomienia sprzetu dla co najmniej 25 stanowisk (czytniki kart, pinpady) w Punktach Obstugi
Pasazera Zamawiajgcego. Dostarczony zmodernizowany sprzet ma posiadaé oprogramowanie
niezbedne do realizacji wymaganych funkcjonalnosci;

Obowigzkiem Wykonawcy bedzie przeprowadzenie szkolen dla pracownikéw Zamawiajgcego
w zakresie utrzymania systemu oraz dla pracownikéw podmiotéw zewnetrznych tj. operatoréw
w zakresie obstugi infrastruktury pojazdowej. W ramach systemu Wykonawca dostarczy platforme
E-learningowg do przeprowadzania samodzielnych szkolen;

Wykonawca wytworzy szereg Modutéw Logicznych oraz Aplikacji Obstugi Zadan w celu sprawnego
zarzadzania funkcjami oraz urzadzeniami zdefiniowanymi w systemie, ktdére jednoczesnie beda

gromadzi¢ dane i przesytaé je do systemu centralnego;

15/41

SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym

Zat_1_0OPZ-Ogdlny_opis_ przedmiotu_zamowienia - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia

40-053 Katowice - Hy“ "4,
ul. Barbary 21A M I . ' ®
tel. +48 32 718 07 00, fax +48 32 718 07 99 ’ e.l- ro po I q ‘m(o \\j
email:za@metropoliagzm.pl “rypuct

www.metropoliagzm.pl

15. Wykonawca stworzy system oparty o otwarte interfejsy APl umozliwiajgce podpiecie innych
urzadzen i systeméw zewnetrznych np. Rower Metropolitalny, wypozyczanie hulajnég itp.;

16. Wykonawca stworzy procedure integracji, certyfikacji i przytgczania, wg ktérych bedzie integrowat,
certyfikowat i przytaczat zewnetrzne urzadzenia i systemy do Systemu SKUP 1.5;

17. Wykonawca bedzie utrzymywat i rozwijat System przez okres wskazany w formularzu ofertowym.

3.1. Audyt bezpieczenstwa

Przed produkcyjnym uruchomieniem systemu Wykonawca przedstawi wyniki audytu
bezpieczenstwa i cyberbezpieczenstwa (oprogramowania i infrastruktury) systemu wykonany przez
zewnetrzny niezalezny podmiot posiadajgcy certyfikat ISO 27006 (PN-ISO/ IEC 27006) lub réwnowazny.
Dla infrastruktury chmurowej dopuszczalne jest przedstawienie dokumentéw potwierdzajgcych
przeprowadzenie audytu przez niezalezne instytucje dziatajagce na zlecenie dostawcy ustug
chmurowych.

Wykonawca ma obowigzek powtarza¢ audyt co roku i przedstawi¢ stosowny raport Zamawiajgcemu.
Do obowigzkéw Wykonawcy nalezy wdrozenie ewentualnego planu naprawczego wynikajgcego
z raportu oraz przeprowadzanie ponownego audytu, az do czasu uzyskania pozytywnego wyniku,
potwierdzajgcego bezpieczenstwo systemu. Z tego tytutu nie nalezy sie Wykonawcy dodatkowe
wynagrodzenie, ktére Wykonawca powinien wkalkulowaé w ofercie.
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4. Koncepcja i architektura

Wykonawca zaprojektuje i wybuduje system wedtug wytycznych Zamawiajgcego opisanych w
zatgczniku nr 2 - Szczeqétowy opis przedmiotu zaméwienia — modernizacja.

Przy projektowaniu architektury systemu SKUP 1.5 Wykonawca musi wzigé pod uwage poniisze
zatozenia:

e System musi by¢ zgodny z wytycznymi dotyczagcymi bezpieczedstwa systemow
informatycznych PN-ISO/IEC 27001:2017-06 lub réwnowazny;

e Architektura systemu bedzie zaprojektowana z zachowaniem miedzynarodowych standarddw,
a ich weryfikacja bedzie mozliwa z zachowaniem Common Criteria ISO/IEC 15408 lub
rownowaznych z mozliwoscig certyfikacji systemu;

e Praktyki rozwojowe muszg by¢ zgodne normg ISO 27001;

e Dane osobowe muszg byé monitorowane i mozliwe do przesledzenia za pomocy aplikacji,
system musi by¢ zgodny z przepisami RODO;

e System musi by¢ wydajny;

e System musi by¢ skalowalny;

e System musi by¢ elastyczny umozliwiajac rozbudowe i integracje z innymi systemami za
pomocg interfejsow API;

e Musi opierac sie o ustugi mikroserwiséw;

e Musi wykorzystywacd technologie wirtualizacji, konteneryzacji oraz zasoby chmury publicznej
i prywatnej;

e Zasoby zostang uruchomione w s$rodowisku wysokiej dostepnosci (HA) zbudowane bez
pojedynczego punktu awarii sprzetowej;

e System zapewni redundantnos¢ wszystkich krytycznych elementéw w szczegdlnosci w zakresie
obstugi pasazeréw; pasazer nie moze odczu¢ awarii krytycznej systemu w ramach biezacej
obstugi w systemie;

e Zaktadane parametry czasowe dla scenariusza Disaster Recovery (DR), bazujgcego na
odtworzeniu catego srodowiska produkcyjnego z backupdw, wyniosg: RPO =1 h, RTO =6 h;

e Wszystkie dane muszg by¢ przenaszalne i przechowywane z uwzglednieniem wymagan
bezpieczenstwa;

e Kazde urzadzenie walidujgce lub pojazd musi mie¢ wystarczajacy bufor pamieci na wypadek
awarii faczy lub braku zasiegu obu operatoréw, aby dane z okresu braku tgcznosci mogty by¢
utrwalone w pamieci buforowej urzgdzenia i przekazane do gtéwnego serwera po odzyskaniu
potaczenia;

e Oile to mozliwe powinien by¢ oparty o rozwigzania na licencjach typu open-source.

4.1. Zasoby chmurowe
Zamawiajgcy oczekuje wykorzystania najnowoczesniejszych technologii z zakresu wirtualizacji,
hybrydowych zasobéw chmurowych laaS, PaaS, SaaS. Technologii wysoko skalowalnych opartych na
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konteneryzacji ustug, zarzadzanych w zaawansowanym panelu administracyjnym pozwalajgcym na
powotywanie nowych obiektédw typu serwer, infrastruktura, zaséb dyskowy lub ustuga.

Srodowiska dostepne w zasobach chmurowych

W ramach umowy Wykonawca przygotuje wysokodostepne, wydajne srodowisko produkcyjne oparte
o mechanizmy HA (ang. High-Availability), srodowisko testowe z przeznaczeniem do testowania
wprowadzanych na produkcje modyfikacji oprogramowania oraz do certyfikacji urzadzen dotgczanych
do systemu, oraz srodowisko developerskie (rozwojowe) stuzgce do przygotowania poprawek i
modyfikacji. Wykonawca przydzieli Zamawiajgcemu dostep do wszystkich srodowisk.

e Praca osrodkdéw CPD dostawcy rozwigzania chmurowego w trybie Active-Active;
e Zastosowanie mechanizmoéw réwnowazenia obcigzenia (load-balancing).

Poziom bezpieczenstwa

Zamawiajgcy oczekuje, ze Wykonawca zapewni zasoby chmurowe posiadajgce certyfikat klasy Tier IlI
wedtug klasyfikacji Uptime Institute lub spetniajgcych norme TIA-942 w klasie Tier 3.

Zamawiajgcy dopuszcza model hybrydowy z elementami chmury prywatnej, dla tych obszaréw,
ktérych uwarunkowania bezpieczenstwa systemu lub danych osobowych bedg tego wymagaty.
W procesie projektowania rozwigzania Wykonawca powinien kierowac sie aktualnie obowigzujgcymi
przepisami prawa (w szczegélnosci o ochronie danych osobowych) a takze wytycznymi dla kontroli
dziatania systemow teleinformatycznych uzywanych do realizacji zadan publicznych.

Zamawiajacy nie dopuszcza, aby dane osobowe byty przechowywane i przetwarzane poza terenem
Unii Europejskiej.

Gtéwne zatozenia dla architektury modernizowanego systemu to podziat na podsystemy:

e Podsystem Uzytkownikéw;
e Podsystem Sprzedazy;

e Podsystem Infrastruktury;
e Podsystem Danych.
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________________________________________________ )
Rysunek 1. Pogladowy wykaz modutéw.

4.2. Podsystem Uzytkownikow.

Zadaniem modutéw\aplikacji podsystemu uzytkownikéw jest bezposrednia obstuga uzytkownika
systemu SKUP z poziomu Portalu Klienta oraz Aplikacji Mobilnej. Operatorzy systemu bedg mogli
komunikowac sie z uzytkownikami korzystajgc z modutu zarzadzania relacjami z klientem. Funkcje
dostepne z poziomu Portalu Klienta i Aplikacji Mobilnej powinny zapewni¢ jak najwiekszg
samodzielnos¢ uzytkownika, by odcigzyé pracownikéw Zamawiajgcego. Podsystem powinien
realizowac procesy: kompleksowej obstugi konta uzytkownika, reklamacyjne, informacyjne.
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W ramach podsystemu uzytkownikdéw wstepnie zaproponowano podziat na nastepujgce
moduty\aplikacje\portal:
o Portal klienta (APK)
e Aplikacja mobilna (MOB)
e Modut Zarzadzania relacjami z klientami (CRM)
=TT Podsystem uzytkownikow]
|
Aplikacja |
I obilna !
MOB |
— M odut I
“ ‘ ?_arzadzzrjiatrelacjan'i !
O 4 '-si API il |
v Komunikacj '
. ” sl ;
= a Call Center Bazy Danych :
Portal Klienta |
e API { ] |
n |
A |
SKUP 1.5
MWD - API ‘

Rysunek 2. Pogladowy schemat Podsystemu Uzytkownika.

4.2.1. Portal Klienta

Podstawowy, dostepny publicznie w sieci internetowej z poziomu przegladarki internetowej kanat
do zarzadzania kontem uzytkownika oraz realizujgcy szereg innych funkcjonalnosci dostepnych
w systemie. Portal Klienta Systemu SKUP 1.5 powinien by¢ wizytéwka systemu i wraz z Aplikacja
Mobilng bedzie stanowi¢ kluczowy kanat do zarzgdzania kontem klienta. Funkcjonalnos¢ portalu nalezy
rozpatrywac w kilku aspektach:

Funkcjonalnosé czesci portalu dostepna dla klienta niezalogowanego;
Funkcjonalnosé czesci portalu dostepna dla klienta zalogowanego do Indywidualnego Konta

portalu dostepna dla klienta zalogowanego do Konta

[ ]
[ ]
Uzytkownika (IKU);
e Funkcjonalno$¢ czesci
grupujacego/firmowego;
[ ]

Funkcjonalnos$é w ramach modutu CRM dostepna na potrzeby administrowania trescig portalu,
obstugg reklamaciji i infolinii.
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4.2.2. Aplikacja mobilna (MOB)

Aplikacja Mobilna SKUP powinna umozliwiaé¢ pasazerowi zakup wszystkich ustug analogicznie jak
na Portalu Klienta (APK), realizowa¢ wszystkie funkcje Portalu Klienta SKUP 1.5 m.in.: zarzadzanie
swoim Indywidualnym Kontem Uzytkownika, zarzadzanie identyfikatorami.

Aplikacja powinna reagowac na zdarzenia (komunikaty) przypisane do danych linii/przystankow/
przystankéw sgsiednich na podstawie pozycjonowania GPS, uzytkownik, ktéry znajdzie sie w obrebie
danego przystanku otrzyma komunikaty dot. wszystkich zdarzen (komunikaty, odjazdy) przypisanych
dla danego przystanku (jezeli komunikaty wystepujg w kontekscie linii, to nalezy uwzgledni¢ wszystkie
przystanki, ktére dana linia obstuguje). Komunikaty powinny by¢ wyswietlane takze (bez lokalizowania
GPS) w przypadku wskazanych w ustawieniach aplikacji linii i przystankéw obserwowanych.

Wykonawca zaproponuje rozwigzanie uniemozliwiajace korzystanie z Aplikacji Mobilnej SKUP na
kilku urzadzeniach réGwnoczesnie, w ramach jednego konta IKU.

a) Zaktadanie konta;

b)  Zarzadzanie kontem i identyfikatorami;

c) Funkcja informacyjna — komunikaty, historia uzycia SKUP 1.5;

d)  Zarzadzanie trescig — po stronie czes¢ back-office (CRM);

e) Funkcja zakupowa - mozliwos¢ dokonywania zakupéw ustug (wszystkich rodzajow
biletéw jednorazowych/krétkookresowych, $redniookresowych, dtugookresowych),
biletéw wspdlnych z innymi organizatorami (oferta specjalna tj. np. Metrobilet) oraz
w taryfie CICO;

f)  Zwrot biletéw wg zadanego algorytmu uzgodnionego z Zamawiajgcym;

g) Pay and go (zakup biletu krotkookresowego aktywowanego w momencie zakupu);

h)  Zasilenie e-portmonetki i zwrot niewykorzystanych srodkow;

i) Uprawnienie do przejazdu — kontrola biletéw (kody QR dla kontrolerki);

j)  Aktywacja biletéow z konta IKU;

k)  Wnioskowanie i otrzymywanie faktur (wysytanych na maila);

[)  Skrzynka kontaktowa z ZTM;

m)  Sktadanie reklamacji;

n) Funkcja widzetu prezentujgca rozktady jazdy z przystankéw, z ktérych uzytkownik
bedzie najczesdciej realizowat swojg podréz komunikacja miejskg — w trybie
rzeczywistym, w tym prezentacja komunikatdw dotyczacych wybranych linii,
przystankow, globalnych komunikatow.

4.2.3. Modut zarzadzania relacjami z klientem (CRM)

CRM petni role kompleksowej obstugi wiadomosci miedzy uzytkownikami, a operatorami systemu
SKUP 1.5, oraz centralnej obstugi i wymiany komunikatéw, w tym z innymi systemami informacyjnymi
Zamawiajgcego sktadajgcych sie z CMS (ang. Content Management System), APl wymiany danych,
zintegrowany z funkcjonalnosciami Portalu Klienta (APK), Aplikacjg Mobilng (MOB), zasilany danymi
m.in. z serwera rozktadow jazdy Zamawiajgcego (rj.metropoliaztm.pl), udostepniajgcy komunikaty na
potrzeby innych serwisow.
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Obstugiwane procesy

a)  Zarzadzanie Portalem Klienta i Aplikacjg Mobilng;
b) Zarzadzanie komunikatami;

c¢)  Zarzadzanie wiadomosciami;

d) Kompleksowa obstuga reklamacji;

e) Obstuga Call-center;

f) Integracja z IVR i centralg telefoniczna.

4.3. Podsystem sprzedazy.

Zadaniem modutow\aplikacji podsystemu sprzedazy jest kompleksowa obstuga realizacji procesu
sprzedazy i rozliczen ustug w zakresie tzw. ,,back office”. Zamawiajgcy oczekuje zgrupowania proceséw
odpowiedzialnych za parametryzowanie cennikdw ustug, obstugi zamawiania i dystrybucji kart SKUP,
kompleksowej obstugi kont i uzytkownikéw przez operatoréow oraz za wszystkie procesy zwigzane z
prowadzeniem i rozliczaniem oraz raportowaniem transakcji finansowych, miedzy agentami
rozliczeniowymi, ptatnosci internetowych, kartowych, tokenizacji kart EMV, bezpieczernstwem
transakcji oraz prowadzeniem zasilaniem e-portmonetki punktowej. Podsystem bedzie posiadat
mozliwoé¢ obstugi transakcji pochodzacych z innych podsysteméw SKUP m.in. Portalu Klienta i Aplikacji
Mobilnej, oraz urzadzer podtaczonych do systemu SKUP przez podsystem infrastruktury.
Bezpieczenstwo i architektura zastosowanych rozwigzan musi by¢ zgodna ze standardem systemow
ptatniczych i norma PCl DSS. Modut rozliczen transakgji i tokenizacji bedzie integrowany z systemem
ksiegowym Zamawiajgcego, przy pomocy plikéw transakcyjnych o wskazanej strukturze.

Zadaniem Wykonawcy bedzie stworzenie systemu rozliczen, ktéry bedzie rozliczat transakcje
dokonywane we wszystkich kanatach okreslonych w OPZ. Dostarczy rowniez komplet ustug
pozwalajacych na rozliczanie i rozrachunek transakcji w systemie SKUP w tym komplet raportéw
rozliczeniowych i rozrachunkowych dla wszystkich uzytkownikéw systemu. Wykonawca zaprojektuje
wewnetrzny magazyn biletéw (zintegrowany z zewnetrznym magazynem biletéw — eMagazyn), wraz z
generatorem paczek z unikalnymi ID biletéw, ktdre beda rozsytane do urzadzen.

W ramach podsystemu sprzedazy wstepnie zaproponowano podziat na nastepujgce moduty\aplikacje:

e  Modut Taryf i Cennikéw (MTC);

e Aplikacja dla Punktéw Obstugi Pasazera (APO);
e  Modut Dystrybucji Kart (MDYS);

e Modut Rozliczen Transakgcji i Tokenizacji (MRTT).
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Rysunek 3. Pogladowy schemat Podsystemu Sprzedazy.

4.3.1. Modut Taryf i cennikéow

Modut taryf icennikow powinien pozwalaé na kompleksowg obstuge taryf cennikéw ustug:
od zdefiniowania nowych taryf i cennikdow, przez modyfikacje istniejgcych, po definiowanie jego
poszczegdlnych elementéw i witasciwosci (poszczegdlne bilety, promocje, parametry itd.). Musi
posiadaé mozliwos¢ zdefiniowania taryfy i cennika i przypisania ich do obiektéw tj. organizatoréw, linii,
pojazdow, badz wydzielonej grupy, do ktérej pojazdy nalezg (np. linie ekspresowe). Powinien réwniez
umozliwia¢ tworzenie biletéw lub catych cennikdw zintegrowanych, obowigzujacych u wiecej niz
jednego podmiotu, np. bilety obowigzujace w komunikacji ZTM i Kolei Slaskich (Metrobilet). MTC ma
zapewnia¢ wspieranie rozliczania pomiedzy podmiotami srodkéw z biletéw (np. bilet komunikacji
miejskiej wraz z kolejowym — cena jest sumga sktadowa z dwdch biletéw lub posiada uzgodniony
procentem/kwotg udziatu stron — kazdego z organizatoréw i rozliczanie udziatéw stron, na podstawie
sktadowych czesci biletéw, udziatéw wartosciowych lub procentowych). MTC powinno uwzgledniac
takze funkcjonalnos¢ rozliczania wptywéw z poszczegdlnych biletow lub grup biletéw (np. Metrobilet)
pomiedzy poszczegdlne podmioty oraz funkcjonalno$¢ zwrotu biletéw oraz rozliczenia zwrotu na
poszczegdlne podmioty.

Modut taryf i cennikdéw musi zapewniaé réwniez nadawanie i ewidencjonowanie numerdw dla kazdego
biletu funkcjonujgcego w systemie (funkcjonalnos¢ elektronicznego magazynu biletéw dla sytemu
SKUP 1.5). Seria i numer ten musi by¢ unikatowy w skali catego systemu.
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Modut MTC bedzie umozliwiat eksportowanie cennikéw, taryf, biletéw przygotowanych w srodowisku
testowym do plikéw edytowalnych (np.CSV, JSON, XML), a nastepnie bedzie pozwalat na ich import
(np. po modyfikacji) do srodowiska produkcyjnego.

Podstawowe funkcjonalnosci:

a) definiowanie rodzajéw taryf:
o definiowanie taryf z podziatem na dostawcéw ustug (dla kazdego indywidualnie);
o ustugi parkowania w zakresie P&R — parametr przypisany do wybranych biletéw, ktére beda
stanowity podstawe do bezptatnego parkowania w ramach P&R;
o definiowanie podmiotéw zintegrowanych z systemem SKUP 1.5 i zasad rozliczert miedzy
systemami;
b) definiowanie cennika;
c) definiowanie biletow;
d) definiowanie biletow dla wybranych/wskazanych urzadzen;
e) definiowanie biletow dla wybranych/wskazanych dystrybutoréw/operatoréow;
f) definiowanie biletéw na okreslong/wskazang linie/ wskazane linie (np. linie lotniskowe,
wskazane nr linii etc.);

g) definiowanie promocji (np. procentowa, kwotowa, punktowa - tanisze bilety dla statych
klientéw itp);

h) definiowanie parametréw (stawki VAT, ulgi handlowe i ustawowe, czasy obowigzywania
biletow, zasieg przejazdu (strefy, miasta), czas obowigzywania (bilety weekendowe,
wakacyjne), przypisania do podmiotu, grupy linii itp.;

i) definiowanie cennika ustug dodatkowych (np. zasilenie e-portmonetki, duplikat karty, kaucja,
itp.);

j) definiowanie algorytmu i cennika zwrotu biletow;

k) raporty sprzedazowe;

I) raporty zwrotéw;

m) definiowanie optat dodatkowych i przewoznego;

n) APl dla zewnetrznych systemdéw (m.in. e-Magazyn).

4.3.2. Aplikacja dla Punktéw Obstugi Pasazera (APO)

Realizuje funkcje kompleksowej obstugi uzytkownika systemu i jego konta przez operatora Punktu
Obstugi Pasazera, przy uzyciu przegladarki internetowej w ramach wewnetrznej sieci LAN,
wspotpracuje z urzadzeniem (zblizeniowy czytnik kart), ktére potrafi komunikowaé sie z
identyfikatorami/nosnikami (odczyt, zapis) oraz pin-padem do nadawania PIN-u. Aplikacja ma réwniez
mozliwos$¢ pracy poza punktem POP w zakresie, ktéry pozwala na wykonywanie wybranych czynnosci
nie wymagajgcych wspdtpracy z czytnikiem.

Podstawowe funkcjonalnosci:
a. Zakfadanie / Aktywowanie / Modyfikowanie konta na podstawie posiadanego identyfikatora
(identyfikator moze zosta¢ pozyskany w innym kanale np. w kiosku lub w SADiS) w tym
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generowanie PIN-u lub Hasta dla konta, skanowanie i wprowadzanie do systemu zdjecia
uzytkownika z wykorzystaniem podtgczonej do komputera kamery USB;
Udostepnienie loginu pasazerowi na podstawie identyfikatora;

c. Wprowadzanie, modyfikacje i autoryzacje danych powigzanych z kontem, w tym danych

TS @ o

°© 5 3 T mT

©

osobowych, ulg (na podstawie weryfikacji dokumentow);

Przechowywanie logéw zmian danych, historii zmian, mozliwo$¢ generowania petnej historii
konta uzytkownika;

Obstuga uzytkownika bez fizycznego identyfikatora po wyszukaniu na podstawie ustalonych
danych np. pesel, email, telefon, numer konta/identyfikatora (co jednoznacznie zidentyfikuje
pasazera);

Weryfikacja i potwierdzanie tozsamosci klienta i jego obstuga na podstawie identyfikatoréw;
Wykonywanie czynnosci zwigzanych ze zmiang rodzaju konta;

Przypisywanie i usuwanie identyfikatorow do konta;

Wydawanie karty SKUP 1.5 jako identyfikatora do konta;

Zmiana aktywnego identyfikatora;

Zasilenie e-portmonetki;

Zwrot niewykorzystanych srodkéw z e-portmonetki;

. Generowanie historii uzy¢ identyfikatoréow oraz historii operacji dla konta IKU;

Usuwanie/Zwrot uprawnien/biletéw zapisanych na koncie (opcjonalnie z wykorzystaniem PINu);
Odzyskiwanie Loginu/PINu/Hasta na adres e-mail lub z wykorzystaniem danych wczesniej
zdefiniowanych dla konta (np. PESEL — na podstawie weryfikacji Dokumentu tozsamosci);
Blokowanie, odblokowywanie i zwrot identyfikatorow w tym obstuga zwrotu kaucji;

g. Dla operatoréw ze specjalnymi uprawnieniami zawansowane zarzgdzanie kontem, w tym

blokowanie i odblokowywanie konta Ilub wusuwanie lub dodawanie, blokowanie
i odblokowywanie uprawnien bez obecnosci identyfikatora lub uzytkownika (np. w przypadku
fraudow lub rozpatrzenia reklamacji);

Dodawanie uprawnienn (ulg), sprzedaz biletow/ustug (w tym parametryzowanie kwestii
rozliczeniowych, np. zakodowanie biletu bez ponoszenia kosztéw, lub wg okreslonej ceny, do
fakturowania / rozliczania) dla wielu kont réwnoczesnie na podstawie wybranej operacji,
parametru i zaimportowanych list logindw kont lub list identyfikatoréw (np. pliki CSV).
Przegladanie historii operacji wykonywanych w takim trybie (id operatora, id konta, data, rodzaj
i warto$¢ operacji, parametry itp.);

Obstuge faktur;

Integracje z urzadzeniami peryferyjnymi: czytnik identyfikatoréw, kamera, drukarki i skanera
oraz mozliwo$¢ wymiany danych z informatycznym systemem finansowo-ksiegowym
Zamawiajgcego (raz na dobe);

u. Integracje i obstuge zdefiniowanych metod ptatnosci;

Mozliwos¢ generowania raportow z pracy kazdego operatora oraz z catego dnia (raporty
kasowe). Raporty powinny zawiera¢ informacje o wszystkich przeprowadzonych transakcjach
z podziatem na typy/rodzaje transakcji wraz z podziatem na metody ptatnosci. Opcjonalnie
operator w POP musi mie¢ mozliwos¢ wygenerowania raportu szczegétowego zawierajgcego
liste wszystkich przeprowadzonych przez siebie transakcji (w tym anulowanych). Raporty
operatora nie powinny sie zerowac¢ po wygenerowaniu — jesli w tym samym dniu operator
obstugiwatby system kilkukrotnie z przerwami (np. na obstuge przez innego operatora), to raport
musi sumowac¢ transakcje od danego operatora (dla catego dnia pracy). Raporty muszg by¢
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mozliwe do wygenerowania bezposrednio po wykonaniu ostatniej transakcji — wymagany jest
brak zwtoki czasowej powyzej 1 minuty od ostatniej operacji do wygenerowania kompletnego
raportu;

w. Administrator merytoryczny APO ma mie¢ mozliwos¢ elastycznego zarzadzania uprawnieniami
dla poszczegdlnych uzytkownikéow (np. nadanie uprawnien do sprzedazy biletéw R1, obstugi
zwrotow biletow i inne).

4.3.3. Modut Dystrybucji Kart (MDYS)

Modut ma umozliwiaé zarzadzanie zamawianiem i dystrybucja kart SKUP 1.5, jednoczeénie petniac
funkcje magazynu kart. Zarzadzanie cyklem Zzycia karty od jej zamowienia przez wyprodukowanie,
dostarczenie do magazynu, przypisanie do dystrybutora, Punktéw Dystrybucyjnych Kart (PDK —
maksymalna planowana ilos¢ punktéw dystrybucji - 10 szt.), aktywowanie, wydanie, zablokowanie itp.
Zarzadzanie statusami karty w systemie — biezgcymi oraz archiwalnymi (np.: karta zamodwiona, w
produkcji, wyprodukowana, wystana, odebrana/przyjeta na stan, wydana, aktywna, zablokowana,
zastrzezona, itp.). Zarzadzanie paczkami dystrybucyjnymi, przypisanie odpowiedzialnosci materialnej
na kazdym etapie cyklu zycia. Obstuga stanéw magazynowych w tym u dystrybutorow (PDK). Operator
PDK dysponujgc danymi na temat ilosci minimalnego stanu kart zdefiniowanymi dla kazdego
urzadzenia/ swojego punktu dystrybucyjnego, na podstawie przekroczenia standw minimalnych
powinien utworzy¢ w systemie zamodwienia czastkowe, ktdre na koniec dnia zostang podsumowane i
beda podstawg wygenerowania zamowienia zbiorczego. Po zrealizowaniu zamdwienia zbiorczego
magazyn kart wykaze liste zamoéwien czgstkowych zrealizowanych w ramach zamdwienia zbiorczego.
Do producenta kart, zamdwienie zbiorcze moze by¢ generowane maksymalnie raz w ciggu dnia, z
zastrzezeniem, ze dostawa kart do PDK bedzie realizowana tylko raz w tygodniu (w uzgodnionym z
Zamawiajgcym dniu. Operator modutu bedzie miat mozliwos¢ zdefiniowania parametréw ilosci
minimalnego stanu kart oraz ilosci kart zamawianych dla wybranego urzadzenia (z zastrzezeniem, ze
minimalna ilo$¢ paczki kart to 5 szt., a maksymalna to 50 szt.). Dlatego tez zamdwienie sktadane przez
Operatora bedzie wielokrotnoscig ilosci paczek kart. W przypadku przekroczenia stanu minimalnego
Operator powinien otrzymywac z modutu informacje o takim zdarzeniu, celem dokonania zamowienia
kolejnej partii kart. Wyprodukowane karty bedg dostarczane do PDK, z ktérego zostato ztozone
zamoéwienie na karty. W ramach niniejszego zamdwienia, Wykonawca bedzie swiadczyt ustuge
produkcji oraz dostawy kart do PDK. Karty dostarczone do PDK, ktére zostaty wadliwe
wyprodukowanie zostang zwrécone Wykonawcy w ramach reklamacji i nie beda sie wliczaty w pule
kart wydanych.

Podstawowe funkcjonalnosci:

e  Zamawianie i drukowanie kart u producenta;

e  Ustawienie globalnego parametru w celu zdefiniowania minimalnych i maksymalnych wielkosci
paczek przesytanych do PDK;

e Dystrybucja kart do sieci urzadzen i punktow dystrybucyjnych (punkty Agentow Sprzedazy, SADIS,
POP, inne punkty dystrybucji);
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e Obstuga zwrotéw kart do magazynu Wykonawcy (niewykorzystanych, uszkodzonych,
zwrdconych);

e  Zapewnienie mozliwosci relokacji kart miedzy urzadzeniami/punktami dystrybucji (w sytuac;ji
wystepujgcych brakéw i jednoczesnych nadwyzek w innych punktach dystrybucji);

e  Monitorowanie stanu kart w urzadzeniach i magazynie centralnym i punktach dystrybucyjnych;

e  Monitorowanie ilosci kart bedgcych w obiegu i ich statusu (aktywne, zablokowane, wycofane,
daty zmian statusow — historycznie, itd.);

e APl do AOZ urzadzen (w kwestii dystrybucji kart SADiS, APO, UPQS);

e APl do producenta kart (kwestie produkcji, zamawiania i dostawy);

e Raporty magazynowe - zestawienia wg statusdw kart (w tym statusow historycznych),
dystrybutoréow i punkty Agentéw Sprzedazy (np.: sie¢ sprzedazy kioski), z mozliwoscig
definiowania przedziatéw czasowych, eksportu do plikéw CSV, PDF;

e  Zarzadzanie uprawnieniami (profile wg. roli/uzytkownikéw modutu: np. administrator, operator
oraz wg funkcji: np. zamawianie kart; raportowanie itp.).

4.3.4. Modut Rozliczen Transakcji i Tokenizacji (MRTT)

Modut rozliczen funkcjonuje w écistym powiazaniu z AR SKUP 1.5. Centralny modut rozliczeniowy
bedzie przetwarzat wszystkie transakcje (finansowe i niefinansowe) oraz bedzie obstugiwat wszystkie
ustugi zwigzane z rozliczeniami realizowane w systemie. Modut bedzie odpowiedzialny za
przetwarzanie danych transakcyjnych systemu SKUP 1.5 oraz wymiane danych z ustugami
realizowanymi przez ustugodawcéw zewnetrznych takich jak Agenci Rozliczeniowi, instytucje ptatnicze,
payment Gateway. Bedzie realizowat miedzy innymi takie funkcjonalnosci jak: biling transakcji,
raportowanie, rozliczanie (w tym rozliczanie srodkéw z tytutu zakupu i stopnia wykorzystania punktéw
z e-portmonetki), rozrachunek z podmiotami uczestniczgcymi w systemie.

Wymiana danych bedzie odbywata sie przez otwarte interfejsy danych zdefiniowane i opisane
przez Wykonawce, co pozwoli na wymiane lub dofgczanie kolejnych ustug zwigzanych z rozliczeniami
transakcji (np. dotozenie kolejnych metod ptatnosci). Modut bedzie zapewniat monitoring transakcji w
trybie rzeczywistym, ma posiadac¢ zaawansowane funkcje raportowe dot. transakcji i rozrachunkéw.
Modut musi przetwarza¢ w tym gromadzi¢ dane i dostarczaé raporty ze standéw rozrachunkéw
pomiedzy poszczegdlnymi podmiotami jak np. codzienne raportowanie stanu rozrachunkéw pomiedzy
Dystrybutorami ustug i Dostawcami ustug (raporty dla kazdego z Dystrybutoréw — zbiorcze i
szczegdtowe, na dany dzied, zobowigzania Dystrybutoréw wobec poszczegélnych Dostawcow, a dla
Dostawcoéw ustug bedzie dostarczat raporty, na dany dzien, kto ma zobowigzaniach wobec nich).
Bedzie rowniez korelowat operacje rozliczeniowe z rozrachunkiem i udostepniat raporty z transakcji
podmiotom biorgcym udziat w rozliczeniach z doktadnoscig do pojedynczych transakgcji i jej aktualnego
statusu. Szczegdty zostang zaproponowane przez Wykonawce w opisie Modelu Rozliczen Pienieznych

Bedzie automatycznie generowat raporty dla systeméw ksiegowych i kontrolingu podmiotéw
uczestniczacych w systemie. Obstugiwat bedzie zgdania dot. faktur dla uzytkownikow systemu i je
przekazywat do i z systemu ksiegowego Zamawiajgcego.

Wykonawca przekaze Zamawiajgcemu opisy wszystkich interfejsow APl Modutu MRTT.
Przekazanie i akceptacja przez Zamawiajgcego tego dokumentu jest wymagana do odbioru etapu
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modernizacji systemu. W trakcie utrzymania systemu Wykonawca bedzie aktualizowat ten dokument
po kazdej wprowadzonej zmianie nie pdzniej niz 30 dni od wprowadzenia zmian.

Wykonawca przygotuje projekt Modelu Rozliczer Pienieznych (MRP) dla projektu SKUP 1.5. Projekt
MRP musi byé uzgodniony i zaakceptowany przez Zamawiajgcego. MRP musi uwzgledniac realizacje
wszystkich ~ funkcjonalnosci/proceséw/ustug  rozliczeniowych, rozrachunkowych, ptatniczych
wymaganych dla funkcjonowania systemu SKUP 1.5 oraz wymogi organizacji ptatniczych i spetnia¢
wymogi prawa w zakresie rozliczen finansowych, w szczegdlnosci przepisdw w zakresie podatku VAT
oraz zasad gospodarki finansowej samorzgdowych jednostek budzetowych.

Podstawowa funkcjonalnos¢:

1) Obstuguje procesy tokenizacji kart ptatniczych (nalezy przewidzie¢ réine podmioty
rozliczeniowe EMV);

2) Obstuguje wszystkie formy i kanaty ptatnosci dostepne w systemie SKUP 1.5;

3) Gromadzi wszystkie zdarzenia zwigzane z uzyciem identyfikatora/konta moggce mieé wptyw
na transakcje lub rejestracje zdarzen w podrdzy (np. limity przejazdéw) w tym rodzace skutki
finansowe i nie rodzace takich skutkdw (np. operacja sprawdzenia stanu konta centralnego w
urzadzeniu SKUP);

4) Nadaje transakcjom unikalne identyfikatory;

5) Generuje i przekazuje obcigzenia do Agentéw Rozliczeniowych;

6) Gromadzi dane i posredniczy w przekazywaniu do systemdéw zewnetrznych (np. Agentéw
Rozliczeniowych, bankéw) transakcji/obcigzen wynikajgcych ze zdarzen finansowych w
systemie SKUP 1.5 (np. optaty dodatkowe realizowane kartami ptatniczymi);

7) Gromadzi i utrzymuje dane prowadzonych rachunkéw punktowych przypisanych do
poszczegdlnych kont IKU w systemie centralnym, w tym odpowiada za operacje zamiany
wptacanych/wyptacanych s$rodkéw na punkty oraz odpowiada za salda punktéow dla
poszczegdlnych kont IKU; Za niezgodnosci danych na rachunkach punktowych odpowiada
Wykonawca;

8) Rozlicza transakcje (réwniez zwroty za niewykorzystane ustugi, srodki z tytutu zakupu i
wykorzystania punktéw jak i kaucje) pomiedzy uczestnikami systemu SKUP 1.5, w tym
dokonuje podziatu srodkéw pomiedzy dostawcédw ustug (patrz Metrobilet — wspdlny bilet ZTM
i KS);

9) Generuje polecenia przelewdw do systemoéw bankowych w tym do banku GZM/ZTM zwigzane
z rozliczeniami transakcji (rdwniez zwroty za niewykorzystane ustugi, srodki z tytutu zakupu i
wykorzystania punktéw jak i kaucje);

10) Udostepnia codziennie kazdemu uczestnikowi systemu rozliczen raporty rozliczeniowe
z doktadnoscia do pojedynczej transakcji, w tym rowniez dotyczagce zwrotow
(niewykorzystanych ustug i kaucji). Kazdy z uczestnikdw otrzymuje raporty z transakcjami,
ktdre jego dotycza, a Zamawiajgcy otrzymuje raport ze wszystkimi transakcjami;

11) Gromadzi i przetwarza niezbedne raporty (w tym zestawienia wykonanych rozrachunkéw)
pochodzace od Agentéw Rozliczeniowych i z innych Zzrddet;

12) Monitoruje i weryfikuje poprawnosé¢ dostarczania raportow finansowych, rozliczeniowych i
rozrachunkowych z zewnetrznych systeméw w tym od Agentéw rozliczeniowych.

13) Na podstawie zgromadzonych i pozyskanych danych w tym z systeméw Agentow
Rozliczeniowych raportuje dziennie stany rozrachunkéw z doktadnoscia do pojedynczej
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transakcji i udostepnia raporty dla kazdego z uczestnikdw rozliczen w tym zwroty za
niewykorzystane ustugi i kaucje. Kazdy z uczestnikow rozliczen otrzymuje raporty z danymi,
ktdre jego dotycza, a Zamawiajgcy otrzymuje raporty globalne;

14) Udostepnia w postaci raportéw, na zgdanie uprawnionych uzytkownikéw, kody stownikowe
wykorzystywane w procesie identyfikacji i rozliczania transakcji (np. kody typéw ustug, kody
Dostawcéw, kody Dystrybutorow, kody typdow urzadzen itd.);

15) Analizuje i utrzymuje aktualne statusy poszczegdlnych transakcji (np. do zaptaty, zaptacona,
zrefundowana itd.) do czasu ich ostatecznego rozliczenia oraz raportuje te stany;

16) Obstuguje i utrzymuje statusy poszczegdlnych identyfikatoréw takie jak: aktywowanie
w systemie, blokowanie i odblokowywanie, kwalifikowanie do réznych funkcjonalnosci, saldo
Srodkow z tytutu punktow (np. dopuszczanie do transakcji zakupu biletu w pojazdach po
zweryfikowaniu salda punktow).

4.4. Podsystem Infrastruktury.

Podsystem odpowiada za globalne, centralne zarzadzanie i monitorowanie oprogramowania i
urzadzen w szczegdlnosci infrastruktury wyniesione;.

Podsystem odpowiada za komunikacje miedzy aplikacjami obstugi zadan (AOZ) dla poszczegdinych
urzadzen i resztg systemu. W ramach systemu bedzie funkcjonowato zdefiniowane otwarte API
pozwalajgce na integracje urzadzen w systemie i realizowanie zadan transakcyjnych oraz
informacyjnych w ramach obstugi serwisowej urzgdzen.

Modut bedzie posredniczyt w przesytaniu danych pomiedzy réznymi elementami systemu SKUP 1.5.
Przesyt danych bedzie odbywat sie w Sciste zdefiniowany i opisany przez dostawce modutu sposdb
(otwarte API). W ramach podsystemu konieczne bedzie stworzenie GUI, ktére bedzie stuzyto do
definiowania wybranych parametrow systemu lub urzadzen, sterowania urzgdzeniami oraz do
prowadzenia monitoringu w trybie on-line.

W ramach podsystemu utworzone zostanie centralne repozytorium konfiguracji wszystkich urzadzen i
programow CMDB, Zamawiajgcy oczekuje funkcjonalnosci umozliwiajgcej przeglad archiwalnych
konfiguracji (sposob implementacji do uzgodnienia).

W ramach podsystemu infrastruktury wstepnie zaproponowano podziat na nastepujgce
moduty\aplikacje:

e Aplikacja obstugi zgdan AOZ-pojazdy dla pojazdow;

o Aplikacja obstugi zadan AOZ-SADIS dla automatéw sprzedazowych;

e Aplikacja obstugi zadan AOZ-UKNT dla kontrolerki;

e Aplikacja obstugi zadan AOZ-MUPOS dla urzadzen u Agentdow Sprzedazy;
e SAM serwer (HSM);

e  Modut Backupu;

e  Modut monitoringu MMT,;

e Modut zarzgdzania uprawnieniami AD.

W ramach planowanej modernizacji infrastruktury wyniesionej systemu SKUP mozemy wyrdznié¢
nastepujgce grupy urzadzen, ktére Wykonawca musi zmodernizowa¢ w obecnie eksploatowanym
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systemie SKUP, tzn. zainstalowaé i uruchomi¢ oprogramowanie (jezeli bedzie to konieczne to takze
rozbudowe podzespotdow, zastosowaé dodatkowe elementy itp.) spetniajgce funkcjonalnosci
przewidziane w systemie SKUP 1.5:

System SKUP 1.5

Stacjonarny Automat
Infrastruktura Dystrybucjii

Terminal
Kontrolerka

(UKNT)

sprzedazowy Wyposazenie POP
(uPOs)

Pojazdowa Sprzedazy
(SADiS)

Uniwersalny
Komputer

Uniwersalny
Komputer
Poktadowy Poktadowy

(UKP_A) (UKP_B)

| |

Kasownik
Sprzedazowy

(UKAS_A, UKAS_B )
J

Kasownik
Sprzedazowy
UKAS_EMV

J

Rysunek 4. Wykaz urzadzen systemu SKUP 1.5
[=] Podsystem infrastruktury
Modut Zarzadzania
SAM Serwer Uprawnieniami !
HSM AD
MIA ( )
AOZ Modut Monitoringu
@47 UKNT MMT
UKNT A .
AOZ
- o UPOS Modut Backupu
2 Zdl Backup
UPOS AOZy
API
|
] SKUP 1.5
Bazy Danych MIND - &84
[
J
___________ | ——
UKAS_EMV
Rysunek 5. Pogladowy schemat Podsystemu Infrastruktury.
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4.4.1. Aplikacje Obstugi Zadan (AOZy)

Stanowig oprogramowanie umozliwiajgce konfigurowanie, monitorowanie i zarzadzanie
poszczegdlnymi urzgdzeniami infrastruktury wyniesionej. Potrafig realizowa¢ wszystkie funkcje w
trybie autonomicznym. Ujednolicona szata graficzna i UX dla wszystkich rodzajéw urzadzen. Otwarte
interfejsy wymiany danych miedzy: systemem centralnym <--> AOZ <—> urzadzenie, pozwalajace na
dodawanie nowych urzadzen tego samego rodzaju po pozytywne]j procedurze certyfikacji i integracji.
Hierarchiczne zarzadzanie uprawieniami, pozwalajgce na grupowanie urzadzen i ich przypisywanie do
operatoréw/podmiotéw. Operatorzy danego podmiotu bedg mogli zarzadzaé tylko przypisana im
infrastruktura.

Urzadzenia z ktérymi bedzie wystepowata wymiana danych:

e Kontrolerki (UKNT);

e Urzadzenia w POP (APO + komponenty);

e Urzadzenia u Agentéw Sprzedazy (UPOS);

e Stacjonarne Automaty Dystrybucji i Sprzedazy (SADIS);

e Urzadzenia w pojazdach Komputer poktadowy (UKP_A, UKP_B), Kasownik (UKAS_A, UKAS_B,
UKAS_EMV).

Rodzaje danych wymienianych z AOZ:

e Taryfa (w tym rowniez konfiguracja ustug);

e Informacje o transakcjach finansowych np. zakup ustugi z dyspozycjg zmniejszenia salda
rachunku punktowego w systemie SKUP 1.5 lub karty ptatniczej, optaty dodatkowe;

e Informacja o transakcjach niefinansowych w tym informacje o tapnieciach kartami ptatniczymi
(karty po tokenizacji) oraz skasowania/rejestracje biletéw nabytych wczesniej;

e Weryfikacja prawa do skorzystania z ustugi lub prawa do ulgi np. w kontrolerce;

e Informacja o przeprowadzonych kontrolach;

e Rozktady jazdy;

e Konfiguracja urzadzenia (np. przypisanie urzgdzenia do Dystrybutora lub Operatora);

e Blokowanie i odblokowywanie urzadzen;

e Przekazywanie list dystrybucyjnych (np. aktywne kontrakty, aktywne identyfikatory,
zastrzezone identyfikatory, saldo punktowe);

e Informacje o uprawnieniach uzytkownikéw/operatorow systemu (np. kierowcy, kontrolerzy,
sprzedawcy, serwisanci);

e Inne (zdefiniowane przez Wykonawce) niezbedne do realizacji zadan przewidzianych
urzadzeniom.

Wymiana danych z systemem centralnym

AOZ beda wymieniaty dane z systemem centralnym. Dane bedg dotyczyty zaréwno transakcji
finansowych (np. transakcji zakupu uprawnien), jak i niefinansowych (np. ulgi lub uprawnienia
zakupione w innym kanale — bilet okresowy). Z systemem centralnym bedg wymieniane takie
informacje jak:
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e Dane o zapisanych kontraktach/ustugach dla wybranego konta pasazera;

e Dane o identyfikatorach kont uzytkownikéw;

e Dane z konta uzytkownika niezbedne do realizowania funkcji urzadzenia;

e Dane taryfowe;

e Dane o rozktadach jazdy;

e Dane transakcyjne z urzadzen;

e Dane eksploatacyjne z urzadzen;

e Dane zwigzane z bezpieczenstwem systemu;

e Dane konfiguracyjne;

e Wymiana danych z systemami Agentéw Rozliczeniowych kart ptatniczych EMV.

Obstugiwane funkcjonalnos$ci z poziomu GUI:

e Definiowanie grup urzadzen w systemie;

e Zarzadzanie taryfami/cennikami pobranymi z modutu MTC, do grup urzadzen i urzadzen;

e Zarzadzanie ulgamiiich parametrami pobranymiz MTC;

e Definiowanie Podmiotéw (Operatoréw/Przewoinikéw, Dostawcdéw Ustug), pojazdow,
uzytkownikow;

e Definiowanie globalnych parametréw pracy urzadzen w tym przypisania urzadzen do
odpowiednich Podmiotow;

e Blokowanie i odblokowywanie urzadzen;

e Monitorowanie pracy urzadzen w trybie online;

e Raportowanie standw urzadzen i konfiguracji;

e Konfigurowanie i parametryzowanie urzadzen;

e Zarzadzanie uprawnieniami do AOZ.

4.4.2. SAM serwer (HSM)

Klucze kryptograficzne muszg by¢ chronione przed nieautoryzowanymi zmianami, utratg lub
zniszczeniem. Klucze prywatne oraz klucze tajne muszg by¢ chronione przed dostepem przez
pojedyncze osoby. Klucze prywatne lub tajne, ktére sg wykorzystywane w procesie zwigzanym
z realizacjg transakcji, muszg by¢ przechowywane w dedykowanych modutach kryptograficznych (HSM
ang. Hardware security module).

W przypadku, gdy z szacowania ryzyka wynika koniecznos¢ utrzymywania i zarzadzania kluczami
szyfrujgcymi przy wykorzystaniu sprzetowych rozwigzann (HSM), to HSM mogg by¢ udostepniane
przez dostawce ustug chmury obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka.
HSM powinny spetnia¢ wymagania minimum FIPS 140-2 Level 2 lub réwnowazne.

Zastosowane rozwigzanie musi zosta¢ wyposazone w funkcjonalno$¢ umozliwiajgcg w sposdb
bezpieczny wymiane kluczy tajnych lub prywatnych we wszystkich sktadnikach systemu w przypadku
ich kompromitacji. Wymaganie to dotyczy réwniez kluczy przechowywanych w urzgdzeniach
infrastruktury wyniesionej.
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4.4.3. Modut Backupu

Modut odpowiada za wykonywanie i przechowywanie kopii zapasowych oraz danych archiwalnych dla
kluczowych elementdow systemu w szczegélnosci dane transakcyjne, dane umozliwiajgce odtworzenie
zasobdéw do przywrdcenia petnej sprawnosci proceséw biznesowych. Kopie zapasowe nalezy
przechowywa¢ na zasobach chmurowych z zastosowaniem przepisow dot. przetwarzania i
przechowywania (dane nie powinny opuszcza¢ UE) danych osobowych w tym prawo do zapomnienia.
System musi posiadaé nastepujgce cechy:

e Wdrozony system backupowy musi w petni zarzadza¢ ustugami tworzenia kopii zapasowych,
w sposdb scentralizowany i automatyczny. Korzystajac z modutu mozina centralnie
konfigurowac zasady tworzenia kopii zapasowych i monitorowaé aktywnosé tworzenia kopii
zapasowych zasobow;

o Mozliwos¢ przywrdcenia danych w mozliwie krétkim czasie (zgodne z czasami SLA) w
przypadku awarii sprzetu lub oprogramowania;

e Mozliwos$¢é przywrdcenia dziatania infrastruktury IT po atakach typu ransomware;

e Mozliwos$é przywrdcenia danych po przypadkowym usunieciu przez uzytkownika;

o Mozliwos$é przywrdcenia plikéw po przypadkowym nadpisaniu przez uzytkownika;

e Mozliwos¢ odtworzenia catego serwera, partycji oraz pojedynczych plikéw;

e Szyfrowanie archiwdw;

e Wykorzystanie mechanizméw deduplikacji;

e Kopie przyrostowe i petne.

e Zgodnos$é z wymogami RODO w tym zachowanie prawa do zapomnienia.

4.4.4. Modut Monitoringu (MMT)

Modut Monitoringu w trybie ciggtym sprawdza stan elementéow poszczegdlnych komponentéw
systemu i infrastruktury. Sposdb i czestotliwo$¢ monitoringu sg definiowalne indywidualnie dla
kazdego elementu.

Zadaniem MMT nie jest monitorowanie urzadzen infrastruktury wyniesionej: pojazdowe (UKP,
UKAS, UKAS-EMV), SADIS, UPOS, UKNT, ktdre sg szczegétowo monitorowane i raportowane w ramach
AQZ, zadaniem MMT jest natomiast monitorowanie catych proceséw oraz prezentowanie iloSciowe,
standw (liczba niesprawnych/sprawnych urzadzen) z podziatem na rodzaje i typy urzadzen.

Uzyskanie informacji dla kazdego komponentu systemu w podziale na poszczegdlne
podsystemy, aplikacje/moduty/interfejsy i procesy biznesowe.

System umozliwia modyfikowanie parametréw monitorowania na biezgco w trakcie pracy.
Uzyskane dane diagnostyczne - jakosciowe i ilosSciowe o elementach infrastruktury bedga
przechowywane historycznie w Systemie SKUP 1.5.

Uzytkownicy modutu mogg przegladac wizualizowane dane na biezgco w postaci odpowiednio
grupowanych raportéow i dashboardéw zaprojektowanych w uzgodnieniu z Zamawiajgcym. Uzytkownik
powinien mie¢ mozliwo$¢ szybkiej wzrokowej diagnostyki sprawnosci catego systemu oraz miare
potrzeb, mozliwos¢ doszczegotowienia widokow o dodatkowe informacje podazajgca za potrzebami
operatora, ktéry steruje w kierunku uzyskania potrzebnych danych.
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4.4.5. Modut Zarzadzania Uprawnieniami (AD)

Wykonawca w ramach systemu SKUP 1.5 zaprojektuje procedury i wykona modut do zarzadzania
wszystkimi uprawnieniami w systemie SKUP 1.5 i udostepni Zamawiajagcemu odpowiednie narzedzia
IAM (ang. identity management), ktére spetniac¢ beda nastepujgce wymagania:

e Zaktadanie konta uzytkownika umozliwiajacego dalsza prace z modutami w systemie SKUP 1.5;

e Zarzadzanie kontami oraz uprawnieniami dla catego systemu w jednym miejscu (AD);

o Nie dopuszcza sie sytuacji posiadania przez uzytkownika wiecej niz jednego konta w systemie
(zasada nie dotyczy kont administratoréow technicznych, serwisantéw urzadzen);

e Zaktada sie, ze z poziomu jednego konta bedzie mozliwy dostep do wszystkich modutow
systemu SKUP 1.5 (z wytaczeniem kont administratoréw technicznych, serwisantéw);

e Wykonawca zaproponuje klucz wg, ktérego bedg nadawane nazwy logindw;

e Zarzadzanie politykg haset zgodnie z przyjeta politykg bezpieczernstwa adekwatng do
wystepujacych ryzyk;

e Mechanizm uniemozliwiajacy usuniecie konta;

e Umozliwi definiowanie i zarzadzanie pojedynczym uprawnieniem, nazewnictwo uprawnienia
powinno by¢ jednoznaczne co do jego przeznaczenia, moze zawierac skrdcong nazwe modutu,
skrdécony opis czynnosci;

e Umozliwi definiowanie i zarzadzanie profilami uprawnien, przez profil nalezy rozumiec
zgrupowanie pojedynczych uprawnien (funkcji) w ramach nadawanych funkcjonalnosci,
nazewnictwo profilu powinno by¢ jednoznaczne co do jego przeznaczenia, moze zawierac
skrécong nazwe modutu, skrécony opis uprawnienia;

e Wykonawca zdefiniuje wszystkie pojedyncze uprawnienia dla catego systemu, podzieli je ze
wzgledu na moduty/programy/urzadzenia przypisze do profili i rél, opisze w polu opis;

e Umozliwi definiowanie i zarzagdzanie grupami uzytkownikdow;

e Oprécz typowych rdl wynikajgcych z realizacji przewidzianych w systemie funkcji, nalezy
przewidzie¢ w systemie role specjalne:

o tylko do przegladania (read-only), bez prawa do jakiejkolwiek modyfikacji;

o dla operacji finansowych;

o do pracy na danych osobowych;

o administrator merytoryczny (nadawanie/odbieranie uprawnien do modutu,
parametryzowanie pracy modutu);

o audytor RODO.

e Umotzliwi bezpieczne dostarczanie haset za pomocg komunikacji poprzez SMS oraz poczte
elektroniczng;

e Umozliwi definiowanie i zarzgdzanie hastami dostepéw w tym réwniez ich odzyskiwaniem
w sposob bezpieczny poprzez zdefiniowane kanaty komunikacji SMS, poczta elektroniczna;

e Udostepni mechanizm samodzielnego bezpiecznego resetowania hasta uzytkownikowi
(wykorzystanie kanatu SMS, e-mail);

e Udostepni mechanizm resetowania haset uzytkownikow z poziomu administratora;
administrator nie moze mie¢ mozliwosci podgladu nadanego hasta;

e Umozliwi gromadzenie i analize logowan i aktywnosci kont operatorow/administratorow
w systemie SKUP 1.5;

34/41
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_1_0OPZ-Ogdlny_opis_ przedmiotu_zamowienia - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia o
40-053 Katowice - & Y
ul. Barbary 21A M I °
tel. +48 32 718 07 00, fax +48 32 718 07 99 ’ e.l-ro po 1a 3' &
email:za@metropoliagzm.pl A
www.metropoliagzm.pl

&, X
N
@ pygct

e Bedzie udostepniat dane na potrzeby sktadania wnioskéw o nadanie uprawnien;
o  Wykaz szczegétowych uprawnien dla wybranych kont (w tym dla wszystkich) — wraz z datg
obowigzywania uprawnienia — na podstawie fizycznie nadanych uprawnien.

4.5. Podsystem Danych

Podsystem odpowiada za globalne centralne zarzgdzanie i monitorowanie przeptywem danych w
systemie oraz jego komunikacje z zewnetrznymi systemami. W ramach systemu bedzie funkcjonowato
zdefiniowane otwarte APl pozwalajgce na wymiane danych.

Podsystem bedzie odpowiedzialny za przesytaniu danych pomiedzy réznymi elementami systemu
SKUP 1.5 oraz systemami zewnetrznymi. Przesyt danych bedzie odbywat sie w $ciste zdefiniowany i
opisany sposdb (otwarte API). W ramach podsystemu konieczne bedzie stworzenie GUI, ktdre bedzie
stuzyto do definiowania parametréw oraz do prowadzenia monitoringu w trybie on-line.

W ramach podsystemu danych Wykonawca dostarczy szyne danych oraz oprogramowanie
umozliwiajgce plikowg wymiane danych, oprogramowanie do zarzadzania bazami danych oraz zbuduje
hurtownie danych wraz z procesami jg zasilajgcymi (ETL) oraz dostarczy oprogramowania klasy Bl do
projektowania i udostepniania raportéw.

W ramach podsystemu danych wstepnie zaproponowano podziat na nastepujgce moduty\aplikacje:

e Modut Zarzadzania Rozktadami Jazdy (MRJ);
e  Modut Wymiany Danych (MWD);

e Modut Zarzadzania Bazami Danych;

e  Modut Analityczno-Raportowy (MAR);
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1
1
| Modut Zarzadzania i £
| T
! Relagjami = Klientem Apllkaliapga POP | |Modut Dmuql Hart]
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|
I Modut Rozliczen Modul Taryfi C id Modut Modut Modut Zarzadzania
: Transakcji | Tekenizach o Rozkiaddw Jazdy Analityczno Raportowy Bazami Danych
| MRTT MAR MDB
1
i A
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Rysunek 6. Pogladowy schemat Podsystemu Danych.
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4.5.1. Modut Zarzadzania Rozktadami Jazdy (MRJ)

Zamawiajacy oczekuje zasilania systemu SKUP 1.5 danymi dotyczacymi rozktadéw jazdy i sieci
komunikacyjnej (m.in. potgczen miedzyprzystankowych (Sciezki przejazdu) z przydziatem odlegtosci do
gmin i ptatnikdw, czaséw przejazdow z uwzglednieniem pér iwyjgtkdw, godziny odjazdéw
z podziatem na typy i klasy, nr linii, wzorcéw dni, okreséw funkcjonowania poszczegdlnych rozktadéw
jazdy), operatoréw poszczegdlnych linii (m.in. nazw operatoréw, zawartych umoéw, rodzajow
waloryzacji, czasu ich trwania), przystankéw i stupkéw (m.in. nazw, numerdw, symboli i lokalizacji
przystankéw oraz poszczegdlnych stupkéw), konfiguracji kalendarza (m.in. przyporzgdkowania
poszczegdlnych wzorcéw do dat), dla ktorych zrodtem bedzie baza danych AGC BusMan 240 CB, badz
tozsamy program uzywany przez Zamawiajgcego. Dodatkowo nalezy przewidzie¢ import tozsamych
danych od innych przewoznikéw m.in. kolejowych, format pliku wymiany danych bedzie oparty o
format GTFS, NeTeX.

System SKUP 1.5 powinien zwrotnie zasilaé¢ baze Busman CB_RT lub tozsamg w dane dotyczace
realizacji poszczegdlnych kursow.

Zakres posiadanych idostepnych danych Zamawiajgcego stanowi zafgcznik nr 2.1 ,struktury
migrowanych danych.

4.5.2. Modut Wymiany Danych (MWD)

Poszczegdlne moduty nalezy zaprojektowac i wykonaé w taki sposdéb, aby umozliwiaty wymiane
danych miedzy sobg z wykorzystaniem technologii opisanych w stosie technologicznym. Komunikacja
oraz wymiana danych z innymi systemami zewnetrznymi GZM/ZTM: System Dynamicznej Informacji
Pasazerskiej, eMagazyn, System Zliczania Pasazeréw, program dyspozytorski, program Busman CB,
AZP-WARP (ksiegowo-rozliczeniowy), system windykacyjny, WEB-API systemu SKUP — w okresie
przejsciowym, ma sie odbywaé na poziomie wywotania odpowiednio zaprojektowanego API, procesu
ETL oraz ptaskiego pliku wymiany (w zaleznosci od potrzeb, preferowane jest stosowanie APl wszedzie,
gdzie to mozliwe). Wykonawca zobowigzany jest dostarczyé szczegétowg dokumentacje w
szczegolnosci dotyczacg budowy APl i parametréw dla prawidtowych i btednych wywotan wraz z
przyktadami i opisem generowanych btedéw. API poszczegdlnych modutdéw stanowié bedzie szyne
danych do wymiany informacji i integracji miedzy modutami systemu SKUP 1.5, innymi systemami
wewnetrznymi GZM/ZTM oraz systemami zewnetrznymi.

Certyfikacja

Wykonawca zobowigzany jest do przeprowadzenia procesu certyfikacji i integracji z systemem SKUP
1.5 urzadzen i systemdw/aplikacji firm trzecich, ktére wyrazg takg intencje, poprzez ztozenie do
Zamawiajgcego stosownego whniosku. Integracja z systemem bedzie sie odbywac przy wykorzystaniu
APl na S$rodowisku testowym. Jezeli w procesie certyfikacji w okresie utrzymania, zaistnieje
konieczno$¢ modyfikacji definicji funkcji APl (na wniosek Zamawiajgcego) Wykonawca przygotuje w
ramach godzin rozwojowych systemu odpowiednig poprawke i w trybie procedury zarzgdzania zmiang
wprowadzi jg po akceptacji wniosku przez Zamawiajacego, a takze dokona niezbednych zmian w
dokumentacji.
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Po stronie Wykonawcy na etapie rozpatrywania wniosku o certyfikacje lezy okreslenie i szacowanie
wptywu i obcigzenia systemu w przypadku podtgczenia deklarowanego urzadzenia i systemu/aplikacji
do systemu SKUP 1.5 oraz wskazanie kosztéw (jeéli takie wystapig) zwigzanych z wykonaniem jego
modernizacji. Wykonawca ma obowigzek obstugi wolumenu urzadzen/obrotu (w ramach
otrzymywanego wynagrodzenia) na poziomie nieprzekraczajgcym 50% wzrostu w stosunku do
wolumenu wskazanego w OPZ.

Zatoienia

Mechanizmy API dla systemu SKUP 1.5 majg umozliwié¢ realizacje kompletu proceséw biznesowych
zwigzanych z obstugg systemu dla nastepujgcych segmentdéw urzadzen oraz by¢ otwarty na integracje
z zewnetrznymi systemami:

e Wyposazenie pojazdéw: uniwersalne komputery poktadowe (UKP) i kasowniki (UKAS_A,
UKAS_B, UKAS-EMV);

e Kontrolerki (UKNT);

e Stacjonarne Automaty Dystrybucji i Sprzedazy (SADIS);

e Terminale sprzedazy (UPQOS);

oraz wszystkich modutéw logicznych realizujgcych procesy biznesowe.
Systemy zewnetrzne

e System finansowo ksiegowy Zamawiajgcego (AZP-WARP);

e System windykacyjny;

e Magazyn biletéw elektronicznych (eMagazyn);

e Systemy informacyjne typu dynamiczne informacje pasazerskie;

e System zliczania Pasazeréw, facznos$¢ pojazdu z dyspozytornig;

e Hurtownie danych, platformy otwartych danych (mechanizmy ETL (ang. Extract, Transform and
Load), pliki ptaskie);

e Systemy Maas;

e Zasilanie rozktadami jazdy;

e SDIP;

e System zarzadzania przystankami;

e Platforma ePUAP;

e Strony www Zamawiajgcego;

e Centrala telefoniczna DGT.

4.5.3. Modut Zarzadzania Bazami Danych (MDB)

W ramach modutu Wykonawca dostarczy i udostepni Zamawiajgcemu narzedzie do
administracyjnej obstugi instancji wszystkich baz danych stanowigce dedykowane skfadnice danych
poszczegdlnych podsystemoéw i modutéw wehodzacych w sktad systemu SKUP 1.5. Narzedzie to bedzie
umozliwiato kierowanie zapytan w jezyku SQL wprost do wybranych zrédet danych oraz pozwoli
administratorom baz danych na peftne zarzadzanie bazami danych w systemie w sposdb centralny.
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Oprogramowanie zawiera¢ bedzie GUI do edytora skryptédw SQL umozliwiajgcego wywotanie zapytan
oraz $ledzenie ich pod wzgledem wydajnosci i optymalizacji oraz zarzadzajgce obiektami takimi jak bazy
danych, tabele, pola, funkcje, skrypty i konfiguracjg silnika baz danych. Oprogramowanie umozliwiac
bedzie rowniez wykonanie kopi zapasowej i jej odtworzenie, eksportdow oraz importéw danych w
typowych formatach w tym wybér kodowania, $ledzenie zadan, monitoring proceséw bazodanowych,
zarzadzanie uprawnieniami do poszczegélnych baz, tabel, wizualizacje i zarzadzanie relacjami.
Dostarczone narzedzie bedzie umozliwiato obstuge wszystkich baz danych dostepnych w ramach
systemu SKUP 1.5 i bedzie je wspieraé niezaleznie od wers;ji silnika bazodanowego.

4.5.4. Modut Analityczno - Raportowy (MAR)

Modut oparty o otwartg architekture, umozliwiajgcg pozyskiwanie danych z wielu zrédet w tym
zewnetrznych systeméw, przeksztatca je i taduje do wielowymiarowych struktur, a nastepnie dostarcza
zapytania i analizy wspierajgce podejmowanie decyzji.

Zasilanie hurtowni bedzie realizowane w procesach ETL (ang. Extract, Transform and Load) — przy
uzyciu narzedzia wspomagajgcego proces pozyskania danych dla baz danych. Pozyskane dane bedg
przechowywane w hurtowni w sposdb zamodelowany i uporzagdkowany w postaci tzw. wymiaréw i
faktow stanowigcych podstawowe komponenty do budowy raportéw w narzedziu do projektowania
raportéw Bl (ang. Business intelligence).

Modutu Analityczno-Raportowy (MAR) jest oprogramowaniem wspierajgcym obstuge danych
tworzenia $ciezek przetwarzania, stuzy do definiowana i generowania raportéw oraz prowadzenia
analiz danych zgromadzonych w Systemie SKUP oraz innych z nim zintegrowanych (eMagazyn, Busman
240 CB, Busman 240, System Zliczania Pasazerow, inne).

Zrédta Danych ETL Hurtownia Danych Raporty + Bl +

T Udosteprianie
£2

(((
fe

Lista podstawowych funkcjonalnosci:
e Zarzadzanie raportami;
e  Zarzadzanie dostepem w tym podziat na grupy uzytkownikéw;
e  Definiowanie raportéw;
e  Definiowanie $ciezek przetwarzania danych;
e  Definiowanie szablonow;
e  Harmonogramowanie;
e Zarzadzanie hierarchig zdefiniowanych elementéw;
° Generowanie raportow;
e  Prezentacja wynikdw na mapach;
e Graficzna prezentacja raportow;
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e  Eksport danych do plikow;

e  Pobieranie i agregowanie danych;

e  Prowadzenie analiz (m.in. detekcja naduzy¢);

e  Udostepnienie danych raportowych dla innych modutéw SKUP oraz zewnetrznych systeméw.
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5. Licencje, prawa autorskie

Zamawiajacy oczekuje zaprojektowania i stworzenia systemu SKUP 1.5 odpowiadajgcego opisom
umieszczonym w niniejszym dokumencie oraz dokumentom powigzanym, bazujac na,
oprogramowaniu (programach) do ktdorego Zamawiajgcy uzyska prawo do modyfikacji, oraz
przekazania odpowiednio do niego majgtkowego prawa wtasnosci lub licencji niewytaczne;j.

W przypadku watpliwosci, braku innego uzgodnienia Stron, oprogramowanie stanowi domyslnie
Oprogramowanie Dedykowane.
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6. Dokumentacje i repozytoria

Wykonawca w ramach systemu powofa ustuge serwera dokumentacyjnego, na ktérym utworzy
repozytorium dokumentacji. Przekazywane materiaty (kody zrédtowe, dokumentacje, wszelkie inne)
bedg w jezyku polskim lub w szczegdlnych przypadkach w jezyku angielskim, czytelne i nieobfuskowane
oraz aktualne ze stanem faktycznym systemu. Repozytorium dokumentacji zostanie podzielone
wedtug logicznych obszaréw zaproponowanych przez Wykonawce i ustalonych z Zamawiajgcym.
Dokumentacja umieszczana w repozytorium powinna by¢ udostepniana od ostatniej aktualizacji do
pierwotnej dokumentacji dostarczonej przez Wykonawce w momencie odbioru. Repozytorium
dokumentacji powinno charakteryzowaé sie funkcjonalnoscia pozwalajgca w sposéb intuicyjny
wyszukiwaé zgdang informacje wedtug okreslonych kryteridw:

Przeglad wedtug wybranego obszaru;

Przeglad wedtug wybranej wersji;

Przeglad wedtug wybranej daty;

Przeglad i wyszukiwanie wedtug wybranej frazy.

6.1. Repozytoria

Zamawiajgcy oczekuje utrzymywania i udostepniania Zamawiajagcemu repozytoridw w postaci
kompletnych zbioréw danych:

1.

o

Repozytorium konfiguracji (CMDB) aplikacji, urzadzen, moze by¢ zrealizowane np. jako zbiér
plikéw konfiguracyjnych wszystkich aplikacji i modutéw w jednym miejscu, tak by mozliwe byto
ich przegladanie (np. w pliku tekstowym). Repozytorium stanowié bedzie kopie konfiguracji.
Oczekujemy petnego ewidencjonowania historii zmian konfiguracji;

Repozytorium wersji oprogramowania - Zamawiajgcy oczekuje przechowywania plikéw
instalacyjnych wszystkich aplikacji i modutdw wystepujgcych w systemie. Oczekujemy
ewidencjonowania historii zmian konfiguracji;

Repozytorium dokumentacji — zawierajgce wszystkie powstate dokumentacje zwigzane
z funkcjonowaniem systemu;

Repozytorium wnioskdw o zmiane;

Repozytorium wnioskéw o nadanie uprawnien;

Repozytorium nieobfuskowanych koddw Zrédtowych do oprogramowania dedykowanego —
oczekujemy wykorzystania narzedzia typu GIT/SVN itp.

Zamawiajgcy oczekuje zagwarantowania poziomu uprawnien umozliwiajgcego zarzadzanie dostepem
do zasobdw repozytoridw.
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