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1 Wprowadzenie

Przedstawione w dokumencie, nazwy oraz opisy modutéw, aplikacji i interfejséw, stanowig
jedynie logiczne odwzorowanie pogrupowanych funkcjonalnosci. Rolg Wykonawcy jest zaproponowad
docelowy uktad, nazewnictwo tworzonego oprogramowania oraz nadac¢ im funkcjonalnosci i cechy
opisane w OPZ oraz dodatkowo nadac¢ im cechy realizowalnosci. Zamawiajgcy informuje, ze ponizsze
opisy stanowig jedynie podstawe do stworzenia przez Wykonawce kompletnych rozwigzan i majg
charakter nakierunkowujgcy Wykonawce na oczekiwania Zamawiajgcego. Przedstawione
funkcjonalnosci i nazewnictwo mogg sie pokrywaé z nazewnictwem i funkcjonalnoscia obecnego
systemu SKUP.

Zamawiajgcy oczekuje od Wykonawcy stworzenia opisywanych funkcjonalnosci poprzez
modernizacje obecnie eksploatowanego oprogramowania (o ile pozwalajg na to zapisy licencyjne lub
posiadane przez Zamawiajgcego prawa autorskie i kody Zzrédtowe) — szczegétowy wykaz posiadanych
praw i licencji znajduje sie w zafgczniku nr 3.1 do OPZ — ,Wykaz oprogramowania SKUP” lub
wytworzenie oprogramowania od nowa na podstawie posiadanych opiséw, dokumentacji oraz na
podstawie uzgodnien z Zamawiajgcym. Zamawiajgcy oczekuje od Wykonawcy przedstawienia
kompletnej architektury systemu oraz koncepcji realizacji poszczegdlnych jej elementdow (KIAS), przed
przystgpieniem do czesci realizacyjnej. W przypadku oprogramowania, co do ktérego Zamawiajacy nie
posiada prawa do modyfikacji, nalezy zaproponowa¢ w jego miejsce nowe oprogramowanie wraz
z kodami zrédtowymi i prawem do modyfikacji.

Zamawiajgcy oczekuje, przekazania kodéw zrédtowych i licencji niewytgcznej z prawem do
modyfikacji dla wszystkich komponentéw systemu.
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Rysunek 1. Poglgdowy rysunek architektury systemu wraz z podziatem na
podsystemy

Zamawiajgcy oczekuje, podziatu architektury systemy na odizolowane i niezalezne od siebie
podsystemy. Kazdy podsystem musi by¢ niezalezny od siebie w zakresie architektury serwerowej tzn.
w obrebie jednego dostawcy ustug chmurowych, ale osobna grupa zasobdéw (serwery, zasoby dyskowe,
warstwa sieciowa, ustugi, osobne uprawnienia, bazy danych, API). Podsystemy bedg integrowane ze
sobg na poziomie interfejsow i APl w sposdb analogiczny jak miatoby to miejsce dla systemdw

zewnetrznych.
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2 Indywidualne Konto Uzytkownika (IKU)
2.1 Opis ogdlny

Z konta IKU bedzie mégt korzystaé kazdy uzytkownik systemu SKUP 1.5. Na Indywidualnym Koncie
Uzytkownika (IKU) bedg zapisywane i przechowywane wszystkie dane dotyczgce uzytkownika systemu
(reprezentowanego przez identyfikatory) oraz uprawnien przez niego zakupionych (np. bilety) lub
nabytych (np. ulgi), informacja o punktach zgromadzonych na koncie IKU (e-portmonetka) oraz innych
aktywnosciach uzytkownika w systemie. Konto bedzie mogto by¢ zarzadzane:

e samodzielnie przez uzytkownika w nastepujacych kanatach: Portal Klienta, Aplikacja Mobilna
SKUP 1.5, SADIS (w ograniczonym zakresie);

e przez obstuge w Punkcie Obstugi Pasazera (aplikacja APQO) oraz Call-Center (ACC)
w ograniczonym zakresie.

Do konta bedzie mozna podpigc rézne identyfikatory pasazera jednak, aby mozna byto z niego
aktywnie korzysta¢ bedzie musiat by¢ podpiety do niego co najmniej jeden identyfikator. Tylko jeden z
wielu przypisanych do konta identyfikatoréw, moze by¢ aktywny w danym dniu. Zmiana aktywnego
identyfikatora moze by¢ wykonywana tylko wg parametryzowanych w systemie regut (np. tylko raz na
dzien i tylko przed jego pierwszym uzyciem w danym dniu). Do danego konta IKU mozna przypig¢ po
jednym identyfikatorze z kazdego rodzaju (ograniczenie nie dotyczy identyfikatorow, ktére wygasty, te
nie wliczajg sie do limitu).

Kazde konto bedzie posiadato indywidualny, niepowtarzalny login sktadajacy sie z cyfr oraz hasto
dostepowe zmieniane przez uzytkownika. llos¢ cyfr w loginie oraz minimalny poziom skomplikowania
hasta rozumianego jako minimalna ilo$¢ znakéw i minimalny rodzaj znakow (cyfry, litery mate i duze,
znaki specjalne) zaproponuje Wykonawca adekwatnie do poziomu ryzyka (wraz z jego uzasadnieniem)
- propozycja Wykonawcy wymaga akceptacji przez Zamawiajacego. Analize i zarzadzanie ryzykiem, w
tym okreslenie podatnosci, wdrazanie zabezpieczen, raportowanie sg w gestii Wykonawcy. Login
bedzie posiadat cyfre kontrolng, algorytm wyliczania cyfry kontrolnej zaproponuje Wykonawca.
Algorytm ten podlega akceptacji Zamawiajgcego. Wykonawca ponosi petng odpowiedzialnos¢ za
bezpieczenstwo systemu i w razie skompromitowania systemu, Wykonawca bedzie zobowigzany do
wprowadzenia stosownych zmian w systemie (bez dodatkowego wynagrodzenia).
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2.2 Rodzaje kont
Wymagania
Lp. Rodzaje Kont do aktywacji tego rodzaju Identyfikatory
podstawowe
konta
nie wymaga aktywacji,
zaktadane automatycznie w
przypadku: |. Karta EMV
. ' wymaga posiadania 1. pierwsze uzycie karty Il. Karta SKUP1.5
1 fil .
nieprotfiowane identyfikatora EMV IIl. Karta SKUP
albo niespersonalizowana
2. pozyskanie lub migracja
karty SKUP/SKUP1.5
ﬂjoac\lljr:li(:r::/c}est login l. Karta EMV
. , Il. Karta SKUP 1.5
(identyfikator konta), arta >/
.. . — . Ill. Karta SKUP
zdefiniowanie hasta, adresu | 1. weryfikacja adresu email . .
. niespersonalizowana
. email/numeru tel. lub . R
2 profilowane P . . Ty IV. Aplikacja mobilna na
komérkowego, opcjonalnie 2. weryfikacja numeru telefon SKUPL.5
aliasu do konta telefonu (przez kod SMS) :
. moze .zostac za’rozone{ bez * bez identyfikatora —
identyfikatora na okreslony A
przez okreslony czas
czas
1. osobiscie lub przez
petnomocnika z
dokumentem tozsamosci w
Punkcie
albo I. Karta EMV
2. zdalnie z wykorzystaniem II. Karta SKUP 1.5
dodatkowo profilu zaufanego lub innej IIl. Karta SKUP
wymaga podania imienia, bezpiecznej metody niespersonalizowana
nazwiska, zdjecia, nr PESEL | \eryfikacji tozsamosci IV. Karta SKUP
3 rofilowane imienne LRCENNENE
P V. Aplikacja mobilna
*moze zostac zatozone bez albo SKUP 1.5 na telefon
identyfikatora na okredlony | 3.\ procesie migracji
czas danych ze $KUP * bez identyfikatora —
albo przez okreslony czas
innej niezaprzeczalnej
metody weryfikacji
zaproponowanej przez
Wykonawce
1. osobiscie lub przez
petnomocnika z I. Karta EMV
wymaga posiadania dokumentem tozsamosci w Il. Karta SKUP 1.5
N SAMELE Punkcie lll. Karta $KUP
nieprofilowane identyfikatora . .
4 imienne wymaga podania imienia LY Al S
v .g a . ! innej niezaprzeczalnej IV. Karta SKUP
nazwiska, zdjecia, nr PESEL L .
metody weryfikacji spersonalizowana
zaproponowanej przez
Wykonawce
. wygasta waznos¢ lub zostat do reaktywacji konta nalezy
5 hiwal ) . . . ) brak
archiwaine odpiety od konta ostatni podpiqgc nowy identyfikator e
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wazny/aktywny
identyfikator
Tabelal. Rodzaje kont w systemie SKUP 1.5 — wymagania proceduralne

Bazowym rodzajem konta, bedzie konto nieprofilowane. Nie bedzie ono wymagato wprowadzenia
zadnych danych przez uzytkownika, bedzie natomiast posiadato nadany automatycznie przez system
login. Znajomos$¢ loginu nie jest wymagana do postugiwania sie tym kontem przez uzytkownika. Konto
takie zaktadane bedzie automatycznie przez system dla kazdego identyfikatora, ktéry zaistnieje
w systemie, nie przypisanego wczesniej do zadnego innego konta (np. karta EMV). Konto to bedzie
powigzane tylko z jednym identyfikatorem (z wyjatkiem surogatéw karty EMV) oraz bedzie umozliwiato
dotadowanie i zwrot niewykorzystanych punktéw (z wyjatkiem kont do ktérych jest podpieta wytacznie
karta ptatnicza EMV). Na takim koncie (wytgcznie z kartg ptatniczg) bedzie mozna zakodowac tylko
bilety na okaziciela. Dla karty ptatniczej bedzie mozna skorzystac z taryfy CICO wytgcznie obcigzajac
karte ptatnicza. Dla kont z dodatnim, odpowiednim saldem punktowym bedzie mozna skorzystac z
taryfy CICO. Jako funkcjonalnos¢ dodatkowa bedzie istniata mozliwosé: wygenerowania historii
operacji, ztozenia wniosku o fakture (wprowadzajgc wszystkie niezbedne dane), ztozenia reklamacji
(wprowadzajac wszystkie niezbedne dane), zmiana i reset PIN-u do powigzanych kart SKUP i SKUP 1.5,
zasilenia i zwrot salda punktowego oraz przeksztatcenia konta w konto profilowane.

Dla karty pfatniczej i jej surogatéw wykorzystanej do zaptaty za przejazd po raz pierwszy, konto IKU
bedzie utworzone automatycznie przez system i identyfikowane przez token karty lub login. Dostep do
konta bedzie mozliwy dla posiadacza tego identyfikatora zdalnie poprzez Portal Klienta oraz
w Punktach Obstugi Pasazera. Na Portalu Wykonawca zapewni oprogramowanie pozwalajgce na
tokenizacje karty EMV, co umozliwi identyfikacje karty oraz jej surogatéw i w konsekwencji powigzanie
z kontem i operacjami przechowywanymi w systemie, a w konsekwencji realizowanie funkcjonalnosci
powigzanych z kontem IKU.

W Punktach Obstugi Pasazera uzytkownik karty EMV lub surogatu bedzie przykfadat identyfikator do
czytnika, ktory przy pomocy odpowiedniego oprogramowania (dostarczonego przez Wykonawce wraz
z czytnikiem) zapewni wygenerowanie tokena dla karty EMV i w konsekwencji do operacji wykonanych
dla tego konta.

Dla kart SKUP 1.5 podczas ich wydawania zostanie utworzone konto powigzane z tym identyfikatorem
i z startowym PIN-em do karty. W trakcie wydawania karty PIN moze zosta¢ zmieniony przez
uzytkownika. Startowy PIN moze zosta¢ wydrukowany na potwierdzeniu wydania karty w przypadku
nie nadania PIN-u przez uzytkownika. Dostep do konta dla tego identyfikatora bedzie mozliwy zgodnie
z opisem przedstawionym w tabeli nr 2 Rodzaje kont w systemie SKUP 1.5 — kanaty dostepowe.
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Uzyskanie dostepu do konta z wykorzystaniem kanatu
. . Aplikacja Agenci
LP | Rodzaje Kont Identyfikatory Mobilna . Punkty obstugi 4 _
Portal - SADIS sprzedazy
SKUP POP (Kioski)
(MOB)
Dla I. numer
karty
Dla I. numer karty -
- zamieniony na
zamieniony na
. token
token (wykonuje .
aplikacja) e
I. Karta EMV Dla . B:: :| t;rl"l’lk ‘I;letlrl‘"?m Dla I. brak
. . Il. Karta SKUP1.5 numer karty + PIN L T Dlall.illl.
1 | nieprofilowane 2 brak zblizenie numer karty + .
IIl. Karta SKUP Dla Il zblizenie karty
. . . karty do PIN lub :
niespersonalizowana | Alias lub numer . e do czytnika
. czytnika zblizenie karty
karty i hasto lub PIN .
< . . do czytnika
z SKUP (migracja) L
P istniej
istniej mozliwos¢ Ly
sprofilowania konta s iec
sprofilowania
konta
Dlal, LIl -
I. Karta EMV zblizenie
Il. Karta SKUP 1.5 Dla | - brak identyfikatora Dla I-brak
I1l. Karta SKUP II, Il zblizenie | do czytnika o
. . . . I . . ILI1l zblizenie
2 profilowane | niespersonalizowana R login/alias i | identyfikatora | lub login . .
. login/alias i hasto; . . . identyfikatora
IV. Aplikacja hasto do czytnika (identyfikator .
. do czytnika
mobilna na telefon konta)
SKUP1.5 + (Kod
SMS/email)
I. Karta EMV
Il. Karta S,KUP 1.5 Dla I-brak DIa“I, II: I, v Dla I-brak
IIl. Karta SKUP ey zblizenie Y
profilowane | niespersonalizowana Sl P login/alias Ll identyfikatora Ll
3 .. P login/alias i hasto; . zblizenie . zblizenie
imienne IV. Karta SKUP i hasto . . do czytnika lub | . .
. identyfikatora identyfikatora
spersonalizowana do czvtnika PESEL + (Kod do czvtnika
V. Aplikacja mobilna ¥ SMS/email) y
SKUP 1.5 na telefon
Dla Il.
numer karty + PIN
Dlalll., IV
I. Karta EMV Alias lub numer
Il. Karta SKUP 1.5 | karty i hasto lub PIN ?I'a”'l'?\;ak 1. zblizenie I|D|Ia||||-b|(7k
nieprofilowane | III. Karta SKUP z SKUP (dotyczy L identyfikatora L
4 . . . brak zblizenie ) zblizenie
imienne niespersonalizowana | tylko danych . . do czytnika . .
< . identyfikatora identyfikatora
IV. Karta SKUP migrowanych z ) 2. PESEL .
. < do czytnika do czytnika
spersonalizowana systemem SKUP
1.0)
istnieje mozliwos¢
sprofilowania konta
1.
5 archiwalne brak 1. login/alias i hasto | login/aliasi | brak PESEL + (K.Od brak
SMS/email)
hasto
Tabela 2. Rodzaje kont w systemie SKUP 1.5 — kanaty dostepowe
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Konto profilowane moze zosta¢ utworzone przy wydawaniu identyfikatora (w POP) lub z
przeksztatcenia konta nieprofilowanego (w POP, na Portalu Klienta) lub przy uruchamianiu Aplikacji
mobilnej SKUP 1.5. Bedzie wymagato dodatkowo podania przez uzytkownika co najmniej: hasta i do
wyboru adresu e-mail lub numeru telefonu do przesytania kodéw SMS. Przy zaktadaniu tego rodzaju
konta ujawniany jest login. Moze by¢ réwniez zdefiniowany Alias do loginu konta. Alias musi by¢
unikatowy w catym systemie SKUP 1.5 — struktura aliasu (grupa znakéw i ich iloé¢) ma by¢ adekwatna
do poziomu ryzyka wynikajacego z przeprowadzonej analizy przez Wykonawce i powinna dopuszczac
co najmniej cyfry, mate i duze litery. Konto to bedzie posiadato znacznie wiecej funkcjonalnosci niz
konto nieprofilowane, w tym mozliwo$¢ przypinania i zarzgdzanie wieloma identyfikatorami, reset
hasta realizowane zgodnie z procedurg polegajgca na przestaniu na przypisany do konta adres mailowy
aktywnego linka (aktywowanego tylko raz, waznego nie dtuzej niz przez czas okreslony parametrem w
systemie) do nadania nowego hasta, otrzymywanie powiadomien na maila lub na telefon (SMS-em
oraz Aplikacji Mobilnej SKUP 1.5) oraz mozliwo$¢ obstugi w Aplikacji Mobilnej SKUP 1.5. oraz bedzie
umozliwiato dotadowanie i zwrot punktéw. Nie bedzie posiadato funkcjonalnosci zwigzanych z
identyfikacjg uzytkownika (np. bilety imienne). Wykaz minimalnych dostepnych funkcjonalnosci
znajduje sie w Tabeli nr 4.

*- konto moze zostac¢ utworzone w Portalu klienta bez identyfikatora na okreslong parametrem ilos¢
dni. Parametr bedzie definiowany przez administratora Zamawiajgcego i moze wynosi¢ réwniez 0
(zero). Dla tego konta nie mozna zasili¢ e-portmonetki bez podtaczenia identyfikatora w postaci karty
SKUP, SKUP 1,5 lub aplikacji mobilnej MOB.

SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym

Dostepne bilety
(dla poszczegoélnych identyfikatorow
Lp. Rodzaje Kont Identyfikatory krotko okresowe
.. . okresowe
i Srednio cico na ..
. . imienne
okresowe okaziciela
I. Tak
I. Tak (tylko w
I. Karta EMV (tylko w systemie systemie
. . Il. Karta SKUP2 dla MZK-ptatnosc dla MZK- .
1 EEIEERG Ill. Karta $KUP EMV) ptatnosé e Nie
niespersonalizowana EMV)
11, 11l Tak
11, 11l Tak
I. Tak
1. K SKUP 1. .
arta S, UP 1.5 (tylko w systemie dla MZK-
Ill. Karta SKUP . »
. . . dla MZK-ptatnosc ptatnosé .
2 profilowane niespersonalizowana EMV)) EMV) Tak Nie
IV. Aplikacja
mobilna na telefon
$KUP 1.5 -MOB 11, 111, IV, Tak I, NIV Tak
I. Karta EMV |1 Tak I. Tak
Il. Karta SKUP 1.5 (tylko w systemie (tylko w
. rofilowane imienne | "I Karta SKup dla MZK-ptatnos¢ systemie Tak =0,
p niespersonalizowana EMV)) dla MZK-
IV. Karta SKUP ptatnosé
spersonalizowana I, I, 1V, V Tak EMV)
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V. Aplikacja mobilna
SKUP 1.5 na telefon I, 1, 1v, v
-MOB Tak
I. Tak
I. Karta EMV (tylko w
Il. Karta $KUP 1.5 'stre(:i:‘ZI‘: systemie
nieprofilowane I1I. Karta SKUP ¥ s dla MZK-
L . . MZK-ptatnosé L. Tak
5 imienne niespersonalizowana EMV)) ptatnosc Tak
IV. Karta SKUP R EMV)
spersonalizowana T
11, 111, IV Tak
6 archiwalne brak Nie Nie Nie Nie
Tabela3. Rodzaje kont w systemie SKUP 1.5 — dostepnos¢ identyfikatoréw i

biletow

Konto profilowane imienne réowniez moze zosta¢ utworzone w POP od razu podczas wydawania
identyfikatora lub z przeksztatcenia konta profilowanego w POP lub na Portalu Klienta lub w Aplikacji
Mobilnej. Do utworzenia tego konta wymagane jest dodatkowo powigzanie z kontem danych
uzytkownika takich jak imie, nazwisko, zdjecie i PESEL (przechowywane w postaci zaszyfrowanej).
Dane te muszg zostac¢ zweryfikowane przez operatora lub z wykorzystaniem metody automatycznej
weryfikacji tozsamosci dostarczonej przez Wykonawce (np. profil zaufany). W ramach prac
rozwojowych system musi dopuszcza¢ mozliwo$¢ wprowadzenia innych metod weryfikacji tozsamosci
W razie pojawienia sie takich mozliwosci. Dopiero pozytywna weryfikacja tozsamosci bedzie
umozliwiata funkcjonowanie konta profilowanego imiennego. Na takim koncie bedzie mozna (poza
funkcjami dostepnymi na koncie profilowanym) zapisywa¢ i przechowywaé uprawnienia
spersonalizowane takie jak bilety imienne i uprawnienia do ulg. Bedzie réwniez mozliwos¢
zidentyfikowania uzytkownika konta w POP z wykorzystaniem dokumentu tozsamosci. W systemie
SKUP 1.5 nie moga istnie¢ dwa aktywne konta IKU z tym samym numerem PESEL.

Podstawowa funkcjonalnos¢ dodatkowa (poza biletami)

Lp. | Rodzaje Kont

funkcjonalnos¢ warunki i cechy funkcjonalnosci

a) pobranie historii uzycia na Portalu, w POP i
w SADIS (tylko wyswietlenie),

b) ztozenie reklamacji osobiscie lub przez
petnomocnika na Portalu i w POP,

c) ztozenie wniosku o fakture na Portalu i w
POP

d) zmiana lub reset PIN identyfikatora (tylko
dla kart SKUP i SKUP 1.5)

e) zasilenie i korzystanie z e-portmonetki

a) tylko dla jednego identyfikatora, identyfikator
ten musi by¢ aktywny

b) podanie wszystkich danych niezbednych do
przyjecia reklamacji w tym danych osobowych,
c) podanie wszystkich danych odbiorcy i ptatnika
faktury

d) na podstawie znajomosci dotychczasowego PIN
albo (tylko w POP) potwierdzenia wydania
identyfikatora lub pisemnego oswiadczenia
uzytkownika.

e) tylko dla identyfikatoréw innych niz karta EMV

1 | nieprofilowane

a) dla wielu identyfikatoréw podtaczonych do
konta w tym dla identyfikatorow ktére utracity
waznosc lub zostaty zablokowane,

b) mozliwos¢ zdefiniowania domysinych danych

a) pobranie historii uzycia na Portalu, w POP,
w Aplikacji mobilnej,

b) ztozenie reklamacji osobiscie lub przez
petnomocnika na Portalu w Aplikacji mobilnej i

2 profilowane
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w POP, sledzenie stanu i otrzymywanie niezbednych do przyjecia reklamacji w tym
odpowiedzi na reklamacje w kanatach danych osobowych oraz mozliwos¢ otrzymywania
elektronicznych odpowiedzi na reklamacje (poza portalem i
c) ztozenie wniosku o fakture na Portalu w aplikacjag mobilng) na adres email lub
Aplikacji mobilnej i w POP powiadomien SMS-em,
d) podtaczenie i zarzadzania kilkoma c) mozliwosc¢ zdefiniowania domysinych danych
identyfikatorami w Portalu klienta i w Aplikacji | odbiorcy i ptatnika faktury oraz mozliwosc
mobilnej, otrzymania faktury na adres email,
e) otrzymywania powiadomien o zdarzeniach d) mozliwos¢ podtaczania i zarzadzania wieloma
zwigzanych z kontem (IKU) na adres email lub identyfikatorami w tym podgladu danych dla
SMS-em, identyfikatorow ktérych waznosc wygasta lub
f) mozliwos¢ stworzenia konta grupujacego lub | zostaty zablokowane,
wtgczenia konta uzytkownika (IKU) do juz e) wybranie kanatu do powiadomien (mail, SMS,
istniejgcego konta grupujacego oraz mozliwos¢ | Aplikacja mobilna),
odpiecia konta IKU od konta grupujacego, f) stworzenie nowego konta grupujgcego lub
g) zdefiniowanie aliasu do konta IKU wyrazenie zgody uzytkownika konta na wtgczenie
h) odzyskanie aliasu, loginu lub reset hasta do do konta grupujgcego, musi istnie¢ réwniez
konta IKU albo reset PIN-u do identyfikatora, mozliwosc odpiecia konta od konta grupujacego z
i) wnioskowanie o zwrot niewykorzystanego kontekstu pojedynczego konta uzytkownika (musi
biletu w trybie automatycznym na Portalu ono caty czas istnie¢ w systemie),
klienta i w Aplikacji mobilnej i SADiS g) mozliwos¢ zdefiniowania aliasu przez
j) zasilenie i korzystanie z e-portmonetki uzytkownika do logowania sie na Portalu i w

Aplikacji mobilnej.

h) odzyskanie loginu, aliasu lub reset hasta albo
PIN-u jest mozliwe zdalnie na Portalu klienta lub
w POP z wykorzystaniem zdefiniowanego kanatu
powiadomien (email lub SMS). Dodatkowo PIN
mozna zmienic¢ lub zresetowac na zasadach
opisanych dla konta nieprofilowanego.

i) zwrot biletu w trybie automatycznym moze
zosta¢ wykonany po spetnieniu warunkéw z taryfy
i podaniu wymaganych danych np. numeru
rachunku bankowego do zwrotu, pozostate
zwroty sg mozliwe tylko w POP lub w trybie
reklamacyjnym.

j) tylko dla identyfikatoréw innych niz karta EMV

funkcjonalnos¢ dostepna dla konta warunki i cechy funkcjonalnosci dotyczace konta
profilowanego i dodatkowo profilowanego i dodatkowo:
+ j) odzyskanie loginu i hasta do konta IKU na + j) na podstawie dokumentu tozsamosci mozna
3 profilowane podstawie PESEL. odzyskac login i zresetowac hasto do konta
imienne + k) definiowanie domysinych ulg + k) przy samodzielnym zdefiniowaniu ulg nalezy
przy kontroli okazaé¢ dokument potwierdzajacy
ulge (funkcjonalnos¢ ta stuzy do wybierania taryf
ulgowych podczas zakupow biletéw)
a) pobranie historii uzycia na Portalu, w POP, a) z wykorzystaniem jednego identyfikatora,
b) ztozenie reklamacji osobiscie lub przez identyfikator ten musi by¢ aktywny
petnomocnika na Portalu i w POP, b) podanie wszystkich danych niezbednych do
c) ztozenie wniosku o fakture na Portalu i w przyjecia reklamacji w tym danych osobowych,
4 nieprofilowane | POP c) podanie wszystkich danych odbiorcy i ptatnika
imienne d) reset PIN faktury
e) zasilenie i korzystanie z e-portmonetki d) na podstawie dokumentu tozsamosci
f) definiowanie i domysinych ulg e) tylko dla identyfikatoréw innych niz karta EMV
f) w POP od razu z autoryzacja.
a) pobranie historii uzycia na Portalu, w POP Konto moze funkcjonowac przy ograniczonej
6 archiwalne b) ztozenie reklamacji osobiscie lub przez funkcjonalnosci réwniez w ramach konta
petnomocnika na Portalu i w POP, grupujacego.
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c) ztozenie wniosku o fakture na Portalu i w a) funkcjonalnos¢ dostepna przez okres xx
POP miesiecy wyfacznie dla uzytkownikéw
d) zwrot niewykorzystanych punktéw z e- posiadajacych login i hasto do konta (przez Portal
portmonetki Klienta i Aplikacje mobilng) lub dla uzytkownikéw,

ktérzy zdefiniowali swéj PESEL, adres email lub
numer telefonu (np. w POP). Parametr xx musi
by¢ mozliwy do zdefiniowania/zmiany w systemie
przez administratora Zamawiajgcego.

b) i c) jak dla a)

d) po zdefiniowaniu rachunku bankowego albo
adresu do przekazu pocztowego

Tabela4. Rodzaje kont w systemie SKUP 1.5 — podstawowe rodzaje
funkcjonalnosci

Konto nieprofilowane imienne posiada funkcjonalnos¢ zblizong do funkcjonalnosci konta
nieprofilowanego rozszerzong o mozliwos¢ zapisywania na nim uprawnien imiennych w tym
uprawnien do ulg. Konto to jest przeznaczone dla uzytkownikéw, ktérzy nie chcg lub nie mogg
postugiwac sie elektronicznymi kanatami dostepu do konta. Zatozenie tego konta jest mozliwe od razu
podczas wydawania identyfikatora lub z przeksztatcenia konta nieprofilowanego w POP. Uzytkownik
tego konta musi posiadac jeden identyfikator z aktualnym terminem waznosci oraz musi powigzac
z kontem swoje dane takie jak imie, nazwisko i PESEL (przechowywany w postaci zaszyfrowanej). Po
uptywie terminu waznosci identyfikatora do konta mozna podpigé kolejny identyfikator. Operacja
podpiecia kolejnego identyfikatora moze by¢ dokonana réwniez przed zakoriczeniem waznosci
identyfikatora w okresie definiowanym parametrem w systemie dostepnym dla administratora
Zamawiajgcego (np. 1 miesigc przed), w tym przypadku dotychczasowy identyfikator (tego samego
rodzaju) musi zosta¢ zdezaktywowany.

Konto archiwalne jest przeksztatcane z dowolnego innego konta po tym jak wygasnie waznos¢ lub
zostanie odpiety od konta ostatni aktywny identyfikator. Dostep do tego konta jest ograniczony
i uzalezniony od tego z jakiego rodzaju konta zostato utworzone konto archiwalne. Funkcjonalnosé
konta jest ograniczona wyfacznie do mozliwosci sprawdzenia i pobrania wykonanych operacji
w systemie, zwrotu niewykorzystanych srodkéw z e-pormonetki oraz do ztozenia reklamacji i wnioskéw
o fakture. Nie mozna dla takiego konta dokonywac zadnych operacji zwigzanych z zakupem
i kodowaniem nowych uprawnien oraz zasilen punktéw. Mozna natomiast reaktywowac to konto
(przywrdci¢ funkcjonalnos¢ konta) w okreslonym czasie poprzez podtgczenie do niego aktywnego
identyfikatora. Wykonanie reaktywacji konta archiwalnego bedzie mozliwe na Portalu Klienta
w Aplikacji Mobilnej SKUP 1.5 oraz w POP przy wykorzystaniu mechanizmu, ktéry pozwoli na
jednoznaczng identyfikacje jego uzytkownika. Maksymalny czas reaktywacji konta archiwalnego
bedzie zdefiniowany parametrem w systemie, do ktérego bedzie miat dostep administrator systemu
po stronie Zamawiajgcego. W ramach danych konta sg przechowywane archiwalne informacje
dotyczace identyfikatoréw. Konto archiwalne bedzie funkcjonowato réwniez w ramach konta
grupujgcego w zakresie opisanym powyzej (jesli zostato do niego wczesniej podtgczone).
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2.3 Migracja kont z systemu SKUP

Do systemu SKUP 1.5 musza zostaé¢ zmigrowane wszystkie aktywne konta utworzone na portalu
SKUP wraz z zapisanymi tam danymi w tym konta grupujace. Do zmigrowanych kont w systemie SKUP
1.5 bedzie mozna zalogowac sie z dotychczasowym ,loginem” (aliasem lub numerem karty w systemie
SKUP) i hastem, ale podczas migracji zostang utworzone dodatkowo loginy zgodne ze standardem
obowigzujgcym w systemie SKUP 1.5. Dotychczasowe loginy kont stang sie dodatkowymi aliasami
(wiele aliaséw do jednego konta IKU). Konta te bedg miaty specjalny status, ktéry bedzie wymagat
potwierdzenia lub uzupetnienia danych przy pierwszym logowaniu w systemie SKUP 1.5 zgodnie z
Tabelg nr 5 Migrowanie danych, lub wymuszenia zmiany hasta w przypadku niespetnienia wymogdéw
dla nowego systemu. W okresie przejsciowym, gdy beda funkcjonowaty réwnoczesnie dwa systemy:
SKUP i SKUP 1.5 dane beda synchronizowane w trybie cigglym (max. co 5 min.) miedzy systemami do
catkowitego przejecia infrastruktury przez Wykonawce systemu SKUP 1.5. Konta z systemu SKUP
zostang zmigrowane na nastepujgce rodzaje kont w systemie SKUP 1.5:

$KUP SKUP 1.5
rodzaj karty, do ktérej jest
utworzone konto warunki rodzaj konta
niespersonalizowana - brak -> nieprofilowane

podanie adresu email lub

- profilowane imienne
. numeru telefonu
spersonalizowana -
brak - nieprofilowane imienne;
Tabela5. Migrowanie kont
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2.4 Konto grupujace i firmowe

Pojedyncze konta IKU (nawet z kilkoma identyfikatorami) bedg mogty by¢ grupowane w konta
grupujgce w celu tatwiejszego zarzgdzania grupg kont. Konto grupujace moze zostaé utworzone tylko
na podstawie zwykiego, pojedynczego konta IKU. Wszystkie operacje podpiecia
i odpiecia konta IKU z konta grupujacego muszg by¢ informacyjnie wysytane na adresy mailowe
powigzane z kontem grupujacym, jak i z kontem IKU ktérego dotyczy wykonywana operacja.

Konto grupujgce musi posiada¢ swéj login i hasto nadawane w trakcie procesu jego zaktadania, musi
by¢ rowniez powigzane z istniejgcym adresem email - opcjonalnie dodatkowo nr tel. komérkowego
(mogg to by¢ dane jednego z kont IKU powigzanych z kontem grupujacym). Uzytkownik konta
grupujgcego moze do niego zdefiniowa¢ unikatowy w skali systemu Alias. Bedzie réwniez mozliwos¢
zdalnego odzyskania hasta w oparciu o podany adres email/SMS.

Konto grupujace moze wystepowaé w dwdch wariantach jako konto ,rodzinne” lub jako konto
Sfirmowe” (np. firmy lub instytucji takiej jak np. placéwka opiekuricza). Szczegétowa funkcjonalnos¢
obydwu wariantéw kont zostaty opisane w rozdziale opisujgcym funkcjonalnosci dostepne po
zalogowaniu sie do Portalu Klienta.

W ramach zarzadzania kontem grupujgcym musi istnie¢ mozliwos¢ opisywania kazdego z kont IKU
w celu utatwienia identyfikacji (np. przypisania konta IKU do osoby lub czynnosci). Pole opisu bedzie
pozwalato na wprowadzenie minimum 35 znakdéw alfanumerycznych.
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2.5 Moiliwosci rozwoju

Zestaw danych powigzanych z kontem powinien mie¢ mozliwos$¢ rozbudowy o dodatkowe pola,
ktdre mogg by¢ wykorzystane w przysztosci np. numer rejestracyjny samochodu, preferowane miasto,
rodzaje ulg, powigzane systemy (Maa$), itp.
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2.6 Procesy
2.6.1 Utworzenie konta

1. Dla karty SKUP 1.5 — predefiniowane konto tworzone jest automatycznie dla numeru karty
z startowym PIN-em. Ostateczne zasady generowania i zmiany PIN-u zaproponuje Wykonawca na
podstawie przeprowadzonej analizy ryzyka. Konta IKU beda predefiniowane dla kazdej wydane;j
karty SKUP 1.5.

Konto bedzie mozna zmodyfikowac:

a. Samodzielnie - poprzez logowanie sie na Portalu lub w Aplikacji Mobilnej;

b. W POP —z wykorzystaniem numeru karty;

2. Z wykorzystaniem tokena karty EMV lub surogatu — konto jest tworzone automatycznie przy
pierwszym uzyciu identyfikatora. Login jest ujawniany dopiero na zgdanie uzytkownika karty.
Ujawnienie loginu/Modyfikacja konta bedzie mogta nastepowac:

a. Samodzielnie — przez uruchomienie aplikacji do tokenizacji na Portalu;

b. W POP - wykonujac tokenizacje identyfikatora na dedykowanym urzgdzeniu w POP.

3. Z wykorzystaniem Aplikacji Mobilnej:

a. Samodzielnie — wykorzystujgc Aplikacje Mobilng i przypisujgc do numeru telefonu konto
w systemie centralnym. Numer telefonu jako identyfikator bedzie przechowywany
w systemie w postaci zaszyfrowanej.

4. Rejestrujgc konto na Portalu klienta przed pozyskaniem identyfikatora:

a. Samodzielnie — definiujgc dane niezbedne do utworzenia wybranego typu konta. Konto
moze zosta¢ utworzone w Portalu klienta bez identyfikatora na okreslong parametrem
ilos¢ dni. Parametr bedzie definiowany przez administratora Zamawiajacego i moze
wynosi¢ réwniez 0 (zero). Tego typu konto nie bedziemy miato aktywnej e-portmonetki
oraz nie bedzie mozliwosci zakupu biletdw do momentu podpiecia jakiegokolwiek
identyfikatora.

2.6.2  Przypisanie i odpinanie identyfikatora do konta

Przypisanie kolejnego identyfikatora do konta IKU moze nastgpic¢ dla kont profilowanych oraz dla konta
archiwalnego i dla konta nieprofilowanego imiennego (przy zachowaniu warunkéw opisanych przy tym
rodzaju konta). Proces przypisywania bedzie mozliwy do wykonania w kontekscie konta IKU, do
ktorego identyfikator jest dodawany, ale pod warunkiem jednoznacznego zidentyfikowania
identyfikatora (np. numer karty + PIN, wygenerowanie tokenu). Jezeli do konta nie byt przypisany
aktywny identyfikator, to przypisywany identyfikator stanie sie automatycznie identyfikatorem
aktywnym, w przeciwnym wypadku system musi wygenerowacé zapytanie, czy przypisywany
identyfikator ma sie sta¢ identyfikatorem aktywnym i umozliwi¢ dziatanie adekwatne do decyzji
uzytkownika IKU.

Uzytkownik konta IKU moze odpigé¢ identyfikator od konta. Informacja o tym zdarzeniu zostanie
rozdystrybuowana do infrastruktury SKUP 1.5 w czasie zblizonym do rzeczywistego. Z zasady nie bedzie
mozna juz postugiwac sie identyfikatorem w postaci kart SKUP lub karty SKUP 1.5 w systemie SKUP 1.5.
Przed taka operacjg uzytkownik musi otrzymaé komunikat, ze taki identyfikator (karta SKUP i SKUP 1.5)
nie moze by¢ juz ponownie uzyty w systemie. Uzytkownik musi potwierdzi¢ dodatkowo taka operacje.
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Dla kart ptatniczych EMV muszg zostac zastosowane zasady obowigzujgce dla tych kart. Sposéb obstugi
identyfikatora w postaci aplikacji mobilnej zaproponuje Wykonawca, zaproponowane rozwigzanie
bedzie podlegato akceptacji Zamawiajacego.

Dane dotyczace transakcji wykonanych tym identyfikatorem w trakcie gdy byt przypiety do konta nadal
pozostajg dostepne z poziomu konta IKU.

Jezeli jest to ostatni aktywny identyfikator, to zostanie wyswietlony i wygenerowany mozliwy do
wydrukowania (np. w PDF) komunikat o tym, ze konto zostanie zmienione na archiwalne, a po okresie
zdefiniowanym przez parametr w systemie, dostep do niego zostanie wytgczony. Komunikat bedzie
zawierat réwniez informacje o pozostajgcych na koncie waznych uprawnieniach do ustug.

Informacja o wyzej wymienionych operacjach musi zosta¢ przestana na zdefiniowany do konta IKU
adres e-mail lub SMS-em. Szczegdtowa tresé informacji zostanie uzgodniona z Zamawiajgcym na etapie
projektowania funkcjonalnosci.

2.6.3  Wybor identyfikatora aktywnego

Uzytkownik konta bedzie mdégt zmieniaé aktywny identyfikator wg parametryzowanych w systemie
regut (np. przed pierwszg transakcjg w danym dniu). W przypadku skorzystania z identyfikatora w
danym dniu, zmiana aktywnego identyfikatora na inny nastgpi ze skutkiem w kolejnym dniu.
Parametryzacja regut bedzie dostepna z poziomu administratora systemu po stronie Zamawiajgcego.
Reguty bedg okreslaty ilos¢ mozliwych zmian w ciggu dnia, tygodnia, miesigca w zaleznos$¢ od uzy¢
identyfikatora (tak jak w podanym wyze]j przyktadzie). Uzytkownik IKU bedzie mégt dokonac zmiany
identyfikatora samodzielnie na Portalu Klienta i w Aplikacji Mobilnej SKUP 1.5 albo w POP.

2.6.4 Zablokowanie i odblokowanie identyfikatora

Uzytkownik konta moze zablokowaé identyfikator w aktywnych kanatach dostepu do IKU.
Zablokowanym identyfikatorem nie mozna postugiwacé sie w systemie SKUP 1.5. Odblokowanie moze
nastgpi¢ w POP lub na Portalu Klienta lub Aplikacji Mobilnej SKUP 1.5 pod warunkiem podania danych
jednoznacznie identyfikujgcych prawowitego uzytkownika identyfikatora (dane zaproponuje
Wykonawca do akceptacji Zamawiajagcego na etapie projektowania rozwigzania). Okres
obowigzywania blokad musi by¢ parametrem w systemie mozliwym do zmiany przez administratora
Zamawiajgcego. Po uptynieciu okresu blokady identyfikator zostanie nieodwracalnie dezaktywowany.

2.6.5 Zmiana rodzaju konta

Zmiana rodzaju konta jest mozliwa pod warunkiem, Zze powigzane z nim identyfikatory
i uprawnienia, mogg by¢ powigzane z docelowym rodzajem konta. Przed przystgpieniem do operacji,
system bedzie informowat uzytkownika o wszelkich wykluczajacych sie elementach oraz sugerowat
ewentualny scenariusz naprawczy. W takim wypadku nalezy najpierw odpig¢ od konta identyfikatory
oraz wykorzystac lub zwrdci¢ uprawnienia. Podczas zmiany rodzaju konta musi zosta¢ zmodyfikowany
zakres danych powigzanych z kontem, tak aby odpowiadat zakresowi danych wymaganych dla konta
docelowego. Przed dokonaniem zmiany uzytkownik konta musi zosta¢ poinformowany odpowiednim
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komunikatem, mozliwym do wydrukowania, o wymaganiach i konsekwencjach dokonywanej zmiany
rodzaju konta.

2.6.6 Modyfikacja lub usuniecie danych osobowych z konta imiennego

Uzytkownik konta moze wnioskowac o usuniecie lub zmiane danych osobowych powigzanych z kontem
IKU (w tym adresu e-mail i numeru telefonu) na Portalu klienta lub w POP. W przypadku zmiany imienia
lub nazwiska przypisanego do konta IKU. Wniosek moze by¢ ztozony w POP lub zdalnie na Portalu
Klienta. W POP zmiana zostanie dokonana na podstawie przedstawionego dokumentu, a wniosek
ztozony na Portalu Klienta musi zosta¢ potwierdzony z wykorzystaniem profilu zaufanego lub innej
bezpiecznej metody weryfikacji tozsamosci. Jezeli uzytkownik konta posiada identyfikator w postaci
karty SKUP spersonalizowanej, to musi go wymienié na inny identyfikator (odpowiedni komunikat
zostanie wyswietlony/przekazany uzytkownikowi przed wprowadzeniem zmiany).

Uzytkownik konta moze usungc¢ swoje dane osobowe rozumiane jako imie, nazwisko, PESEL, adres e-
mail lub numer telefonu, zdjecie przypisane do konta, ale moze to zrobi¢ po spetnieniu nastepujacych
warunkow:

e Do konta nie ma przypisanych biletéw imiennych;
e Identyfikatorem aktywnym nie jest karta SKUP imienna;

Skutkiem usuniecia danych jest przeksztatcenie konta na konto profilowane lub nieprofilowane oraz
brak mozliwoéci uzywania karty SKUP imiennej (jezeli taka jest na liscie identyfikatoréw przypisanych
do konta). Odpowiedni komunikat zostanie przekazany uzytkownikowi konta przed wprowadzeniem
zmiany.

2.6.7 Blokada i odblokowanie konta

W kazdej chwili dostep do konta moze zosta¢ zablokowany. Blokada konta polega na czasowym
wyfaczeniu dostepu do konta we wszystkich lub wybranych kanatach dla uzytkownika. Przy
zablokowaniu wszystkich kanatow dostepu muszg zostac¢ zablokowane w systemie rdwniez wszystkie
identyfikatory do konta. Uzytkownik konta bedzie mégt dokonaé blokady konta we wszystkich
dostepnych kanatach (po zweryfikowaniu posiadanych uprawnien). Okres obowigzywania blokad musi
by¢ parametrem w systemie mozliwym do zmiany przez administratora Zamawiajacego. Po uptywie
okresu blokady konto bedzie automatycznie zamykane. Konto moze zostac¢ rowniez zablokowane na
okreslony okres czasu przez operatora APO ze specjalnymi uprawnieniami (np. w przypadku fraudow).

Odblokowanie moze nastgpi¢ w POP lub (poza przypadkiem zablokowania konta przez operatora w
POP) na Portalu Klienta lub Aplikacji Mobilnej SKUP 1.5 pod warunkiem podania i zweryfikowania przez
system lub operatora danych jednoznacznie identyfikujgcych prawowitego uzytkownika konta np.
PESEL, imie, nazwisko, e-mail, numer telefonu, PIN. Sposéb weryfikacji danych i zasady odblokowania
konta zaproponuje Wykonawca w trakcie projektowania funkcjonalnosci.

2.6.8 Zamkniecie konta

Przed zamknieciem konta uzytkownik musi otrzymaé komunikat o konsekwencjach tej operacji.
Zamkniecie konta moze nastgpi¢ dopiero w momencie pokrycia zaleglych zobowigzan wobec
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dostawcow ustug. Podczas zamykania konta uzytkownik musi mie¢ mozliwos¢ zwrotu uprawnien
i punktdw zgromadzonych na e-portmonetce. Zamkniecie konta jest zwigzane z dezaktywowaniem
wszystkich identyfikatoréw. Operacja zamkniecia konta jest nieodwracalna, a dane bedg usuwane lub
przechowywane do czasu usuniecia zgodnie z prawem dotyczacym przetwarzania danych osobowych
oraz prawem podatkowym. Operacja moze zosta¢ wykonana w POP lub z wykorzystaniem Portalu
klienta lub Aplikacji mobilne;j.

2.6.9 Bilety kodowane dla wielu kont IKU

System musi umozliwia¢ Zamawiajgcemu automatyczne kodowanie uprawnien/ulg dla wielu kont (np.
kodowanie biletéw R1, realizacja wnioskow reklamacyjnych, zapisanie ulgi itp.) na podstawie listy
identyfikatorow lub loginéw kont zawartych w pliku. Rozwigzanie dla tej funkcjonalnosci oraz mozliwe
formaty pliku zostang uzgodnione z Zamawiajgcym w trakcie projektowania funkcjonalnosci. Nalezy
przewidzie¢ petng audytowalnos$¢ operacji (Id konta, id operatora, data, co zakodowat).
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2.7 Dane /cechy powigzane z kontem

Dane / cechy charakteryzujgce konto zalezy od jego rodzaju. Podstawowy wykaz danych / cech,
ktore musza zosta¢ zapisane na poszczegdlnych rodzajach kont zostat przedstawiony ponizej.
Wykonawca zaproponuje pozostate dane / cechy, ktére muszg byé zapisane na koncie IKU, aby
zrealizowad wszystkie funkcjonalnosci opisane w zakresie zamdwienia oraz zapewni¢ wysoki poziom
bezpieczenstwa systemu.

Podstawowy wykaz danych zapisywanych na koncie

Lp. Rodzaje Kont
obowigzkowo opcjonalnie

- identyfikator + PIN,
1 nieprofilowane - status konta (minimum: aktywne/nieaktywne/zablokowane),
- kanaty dostepu do konta i ich status (Aktywny/Nie aktywny).

- identyfikatory + PIN i ich statusy (np. aktywny, nieaktywny,
zablokowany, zastrzezony)*

- status konta (minimum: aktywne/nieaktywne/zablokowane),
2 profilowane - kanaty dostepu do konta i ich status (Aktywny/Nie aktywny). - Alias
- adres email lub nr telefonu do powiadomien SMS

* za wyjatkiem konta o ograniczonym okresie obowigzywania
- identyfikatory + PIN i ich statusy (np. aktywny, nieaktywny,
zablokowany, zastrzezony)*

- status konta (minimum: aktywne/nieaktywne/zablokowane),
- kanaty dostepu do konta i ich status (Aktywny/Nie aktywny).

- adres email lub nr telefonu do powiadomien SMS - Alias
3 profilowane imienne | - PESEL - Gmina

- imie i nazwisko - Ulga

- zdjecie pozwalajace na jednoznaczna identyfikacje uzytkownika konta

IKU

* za wyjatkiem konta o ograniczonym okresie obowigzywania
- identyfikator + PIN,

- status konta (minimum: aktywne/nieaktywne/zablokowane),
- kanaty dostepu do konta i ich status (Aktywny/Nie aktywny). - Alias

- PESEL -Gmina
- imie i nazwisko - Ulga

- zdjecie pozwalajace na jednoznaczna identyfikacje uzytkownika konta
IKU

zalezny od tego z jakiego rodzaju konta IKU zostato przeksztatcone
konto,

Tabela6.  Rodzaje kont w systemie SKUP 1.5 — zbiér niezbednych danych

nieprofilowane
imienne

6 archiwalne
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2.8 Informacje podstawowe powigzane z kontem

1. Zadeklarowane ulgi—jako lista zawierajgca zdefiniowane typy ulg, z historig ich przypisania do
konta i datami obowigzywania (pozycja stownikowa z MTC). Zamawiajgcy oczekuje mozliwosci
definiowania wiecej niz jednej ulgi dla danego konta uzytkownika, z rozréznieniem ulg dla
réznych organizatoréw transportu/dostawcéw ustug; ulgi moga by¢ autoryzowane (w APO —
pracownik POP, UKNT - kontroler biletowy) przez pracownikéw Zamawiajgcego lub
nieautoryzowane (APK, MOB) wprowadzone przez uzytkownika. Bez autoryzacji pasazer musi
posiada¢ dokument uprawniajacy do ulgowych przejazdédw. Ulga autoryzowana nie wymaga
przez uzytkownika posiadania przy sobie dokumentu uprawniajgcego do ulgi;

2. Biezacailos¢ punktéw na e-portmonetce;

3. Posiadane uprawnienia — np. zakupione bilety wraz ze wszystkimi parametrami, w tym datg
i godzing zakupu/nabycia uprawnienia i jego okresem obowigzywania;

4. Historia wszystkich operacji wykonanych poszczegélnymi identyfikatorami powigzanymi
z kontem w tym historia operacji z wykorzystaniem e-portmonetka oraz wykonane kontrole;

5. Prowadzona korespondencja wewnetrzna z uzytkownikiem wraz z informacjami o ich
odczytaniu;

6. Ztozone reklamacje, ich stan oraz odpowiedzi;

7. Komunikaty globalne (np. zmiana taryfy) oraz wiadomosci indywidualne (np. ostrzezenie
o zadtuzeniu, konczacych sie biletach, koriczagcym sie terminie zadeklarowanej ulgi itp.) wraz
z informacjami o ich odczytaniu;

8. Domyslne dane do wystawiania faktury (nie muszg by¢ identyczne z danymi identyfikacyjnymi,
poniewaz faktura moze by¢ wystawiona np. na zaktad pracy);

9. Whnioski i faktury wygenerowane dla konta wraz z historig ich ztozenia/odczytania/pobrania
przez uzytkownika;

10. Informacja o powigzaniu z kontem grupujgcym lub firmowym;

11. Wyrazone zgody miedzy innymi na przetwarzanie danych wraz z datg i godzing ich akceptacji;

12. Historia zmian konta w tym zmiany danych powigzanych z kontem, przypisania do konta
grupujacego, zmiana rodzaju konta itd.;

13. Historia przegladania, modyfikowania konta (obowigzek RODO).

Wykonawca zapewni dla uzytkownikdw po stronie Zamawiajgcego zestaw raportéw
pozwalajgcych na ujawnienie wszystkich danych i informacji powigzanych z kontem na podstawie
znajomosci loginu, dowolnego z aliaséw lub dowolnych cech identyfikatoréw (np. numer karty SKUP,
token karty EMV), ktore byty i s3 powigzane z kontem IKU. Dostarczy roéwniez raport/kalkulator
pozwalajgcy na podstawie jednej z cech charakteryzujgcych konto IKU odczytanie w czasie zblizonym
do rzeczywistego pozostatych cech charakteryzujacych konto IKU w tym login, aliasy, nr Pesel oraz
ewentualne inne cechy identyfikujgce konta IKU wprowadzone przez Wykonawce do systemu.
Wykonawca zapewni dostep do danych w tym do danych dotyczgcych zamkniecia konta (np. data,
identyfikator z pomoca ktérego zamknieto konto) nawet po zamknieciu konta przez uzytkownika
zgodnie z prawem dotyczacym przetwarzania danych osobowych oraz prawem podatkowym.
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3 Identyfikatory pasazera
3.1 Opis ogdlny

Identyfikatorami Indywidualnych Kont Uzytkownika (IKU) funkcjonujgcymi w centralnym systemie
SKUP 1.5 moga byé: karty SKUP, karty SKUP 1.5, oraz Aplikacja Mobilna SKUP 1.5. Moga to by¢ réwniez
inne identyfikatory, ktére obecnie nie sg identyfikowane. Wykonawca zapewni w systemie SKUP 1.5
mozliwoéé uzywania kart dotychczas wydanych w ramach systemu SKUP. W systemie SKUP 1.5
Wykonawca zapewni mozliwos¢ ich obstugi w zakresie funkcjonalnosci identyfikatora. W systemie
moze by¢ zdefiniowanych kilka identyfikatorow konta IKU jednak tylko jeden identyfikator moze by¢
w danej chwili aktywny. Uzytkownik konta bedzie mégt zmienia¢ aktywny identyfikator wg
parametryzowanych w systemie regut (np. zmiana identyfikatora tylko raz na dobe lub przy zakupie
uprawnienia z wykorzystaniem nieaktywnego identyfikatora, ktéry od tego momentu bedzie aktywny).
Zwigzane to jest z uzytkowaniem w systemie biletow (imiennych, na okaziciela) — bilet zakupiony na
konto IKU uzytkownika nie moze by¢ wykorzystywany przez kilka identyfikatoréw réwnoczesnie. W
przeciwnym wypadku z jednego biletu bedzie mogto korzysta¢ w tym samym czasie kilku podréznych
posiadajgcych rézne identyfikatory do jednego konta.

Specjalnym identyfikatorem konta IKU mogg réwniez by¢ zblizeniowe karty pfatnicze EMV (w tym
surogaty kart EMV takie jak aplikacje mobilne z wirtualng kartg EMV, breloki, zegarki itp.)

Nalezy zwréci¢ uwage, ze karty EMV i surogaty mogg petni¢ kilka funkcji w systemie. Mogg by¢
identyfikatorem konta (tylko w zakresie zakupionych biletéw okresowych bez limitu przejazdu) oraz
moga petnic funkcje instrumentu ptatniczego, za pomoca ktérego bedg optacane zakupy ustug (np. w
kasownikach zainstalowanych w pojazdach bytego MZK oraz kasowniki z autonomicznych systeméw,
ktére zostang zintegrowane z systemem SKUP 1.5) lub realizowane opfaty (np. optata dodatkowa w
kontrolerce) wykonywane w systemie SKUP 1.5.

Uzytkownik konta IKU musi mie¢ mozliwos¢ opisywania (co najmniej w Portalu i Aplikacji Mobilnej)
kazdego ze swoich identyfikatoréw w celu utatwienia identyfikacji. Pole opisu bedzie pozwalato na
wprowadzenie minimum 35 znakdéw alfanumerycznych.

Funkcjonalnosé

L.P. Typ Pozyskanie Whiesienie optaty za Identyfikator
przejazd uprawnienia/biletu
TAK
1 Zblizeniowa Karta EMV i (tylko w pojazdach TAK
' surogaty wyposazonych w

Poza systemem SKUP 1.5 kasowniki EMV)
Osobiscie:
1. Punkt Obstugi Pasazera

2. | Karta$kup 1.5 2. Stacjonarny Automat TAK TAK
Dystrybucji i Sprzedazy
3. Agenci sprzedazy
(Kioski)
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Tabela7. Rodzaje identyfikatoréw wykorzystywanych w systemie SKUP 1.5
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3.2 Rodzaje identyfikatoréw

[=] Identyfikatory]
|
|
. r |
Karta SKUP 1.5 Karta SKUP |
Konto uzytkownika (IKU) |
. Id_nosnika_* Id_nosnika_* |
'd—_ Typ_nosnika_* Typ_nosnika_* |
L:naf;npsko d Mr_karty_* Nr_karty * I
g — | Dane ) | Dane i !
Zdjecie_o 1
PESEL o —— 05 !
I1d_ulgi_o [ ) : ] [ . ] :
Email_o Karta EMV - poza SKUP Aplikacja SKUP :
Kontrakty_o _ |d_nosnika_* |d_noénika_* !
Saldo_portmonetki_o Typ_nosnika_* Typ_noénika_* :
Saldo_portrmonetki_n Token * Token * 1
= = I
..... i
|
|
|
|
|
R I R EEEEE—E———————., o4

Rysunek 2. Rodzaje identyfikatorow.

3.2.1 Karta SKUP 1.5

Plastikowa Karta z interfejsem bezprzewodowym wydawana bez umieszczenia na jej warstwie
fizycznej cech uzytkownika — karty bedg umozliwiaty bezpieczng identyfikacje powigzanego z nig
konta pasazera w systemie SKUP 1.5 (pozwola na powigzanie karty z kontem pasazera);

Karta bedzie miata z definicji przyporzadkowane konto inicjalne IKU, do ktérego np. aliasem bedzie
numer karty. Szczegdly rozwigzania zaproponuje Wykonawca na etapie projektowania
funkcjonalnosci. Zaproponowane rozwigzanie bedzie podlegato akceptacji Zamawiajacego;

Na karcie musi istnie¢ aplikacja identyfikacyjna (szyfrujgca), pozwalajgca na bezpieczng
identyfikacje karty w systemie, oraz okreslenie aktualnego statusu karty (np. data waznosci,
wydana, nie wydana, aktywna, zablokowana itp.). Wykonawca zaproponuje miarodajne stany,
ktore bedg gwarantowaty rozliczalnos¢ i bezpieczenstwo systemu kartowego;

Zamawiajgcy dopusci inne aplikacje, ktdre zaproponuje Wykonawca na potrzeby realizacji
wymagan stawianych systemowi, w szczegdlnosci w celu osiggniecia wymaganych parametréw
wydajnosciowych i ergonomicznych przy postugiwaniu sie kartg w pojazdach. W celu unikniecia
sytuacji, kiedy pojazd traci tagcznos¢ z systemem centralnym, a wymagana jest obstuga proceséw
realizowanych przez UKAS, UKAS-EMV;

Pozyskanie karty musi sie wigza¢ z kaucjg, ktérej wartos¢ bedzie parametrem w systemie
mozliwym do zmiany przez operatora z odpowiednimi uprawnieniami po stronie Zamawiajgcego;
Mechanizm ten ma zapobiec masowemu pozyskiwaniu kart i wykorzystywaniu ich jednorazowo;
Karta moze by¢ zwrdcona w POP w okresie jej waznosci lub po jej uptynieciu. Jezeli identyfikator
nie bedzie nosit sladéw fizycznego uszkodzenia przez uzytkownika, to bedzie zwracana kaucja
(w aplikacjach obstugujgcych zwrot kart musi by¢ znacznik/flaga okreslajgcy/a stan karty).
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e Wymagane jest od Wykonawcy przygotowanie procedury, ktéra juz po procesie produkcji
i wydaniu karty, pozwoli na zapisanie na karcie nowych aplikacji, odizolowanych od identyfikatora
karty, dotyczy przysztosciowego wykorzystania karty jako nosnika lub innego identyfikatora dla
innych systemow.

1) Cechy karty SKUP 1.5 - identyfikatora NFC

Na potrzeby projektu Wykonawca dostarczy 200 tys. kart w prawie opcji, z technologig NFC zgodnych
ze standardem ISO/IEC 14443, zabezpieczonych przed kopiowaniem, klonowaniem i dokonywaniem
innych naduzyé w ramach systemu SKUP 1.5 przez nieautoryzowane osoby lub procesy. Karta SKUP 1.5
z NFC bedzie klasy co najmniej Mifare DesFire 8KB EV2 lub EV3 lub réwnie bezpieczna. Jej trwatosc¢
bedzie wynosi¢ co najmniej 5 lat. Karta nie moze generowac konfliktdw zwigzanych z obstugg w tym
samym systemie kart, ktére zostaty zmigrowane z systemu SKUP (wymagana kompatybilnos¢ z
nosnikami EV1).

W celu zapewnienia standarddw bezpieczenstwa szyfrowania informacji, karta musi wykorzystywac co
najmniej algorytm 3KTDES lub AES. Zastosowane karty muszg zawierac unikalny i niezmienny numer,
zgodny z numeracjg kart ptatniczych. Kazda karta powinna mieé¢ zapisany w uktadzie pamieciowym na
trwate numer UID. Zastosowane karty muszg zawierac unikalny i niezmienny numer PAN, zgodny z
numeracjg kart ptatniczych. Unikalny numer karty bedzie naniesiony na karcie w technologii
embossing. Numer karty bedzie zgodny ze standardem ISO/IEC 7812. Karty beda wspotpracowad z
modutami SAM przy wykorzystaniu czytnikdw urzadzen infrastruktury systemu. Karta bedzie
umozliwiata wgranie aplikacji zdefiniowanej przez Zamawiajgcego, innej niz dostarczanej w ramach
Systemu SKUP 1.5.

2) Projekt karty SKUP 1.5

Wykonawca przedstawi 3 propozycje  szaty  graficznej karty, do uzgodnienia
z Zamawiajgcym.

3) Zasady zamawiania i wydawania kart SKUP 1.5.

W systemie nie przewiduje sie wydawania kart z umieszczonymi na jej warstwie fizycznej cech
uzytkownika.

Karty dedykowane do systemu SKUP 1.5 beda zamawiane i dostarczane przez Wykonawce
do punktéw dystrybucji kart (PDK) zdefiniowanych w systemie. Pozwoli to na natychmiastowe
wydawanie tych kart w kazdym z kanatéw dystrybucji. Trzeba jednak pamietaé, ze karta musi by¢
»aktywowana” w systemie w trakcie wydawania. Nieaktywowana karta nie bedzie obstugiwana
w systemie jako identyfikator.

Mozliwe kanaty pozyskiwania kart dedykowanych do systemu SKUP 1.5:

e POP-y;
e SADIS;
e UPOS - Agenci sprzedazy (tzw. kioski).
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3.2.2 Karty z systemu SKUP

Wydawca kart SKUP jest mBank S.A. zgodnie z regulaminem karty SKUP.

Wykonawca bedzie zasilat System SKUP 1.5 danymi (Gwarant systemu SKUP przygotuje paczki danych
w uzgodnionym formacie) o kartach z systemu SKUP na potrzeby wykorzystywania ich w systemie SKUP
1.5 (patrz Migracja kont z systemu SKUP opisana w pkt. 2.3). Zamawiajacy posiada ok 700 000
wydanych kart, z czego aktywnych tj. nie zastrzezonych i nie zablokowanych jest ok. 400 000. W ramach
migracji danych Wykonawca zasili system SKUP 1.5 danymi o kartach SKUP niezbednymi do obstugi
wszystkich funkcjonalnosci SKUP 1.5 opisanych przez Zamawiajagcego w tym zwrotéw kaucji za karty
SKUP.

Zamawiajacy posiada karty SAM oraz biblioteke API do obstugi karty SKUP wraz z dokumentacja.

Karta SKUP spersonalizowana i na okaziciela wydawane w ramach funkcjonowania systemu SKUP do
zakonczenia okresu swojej waznosci bedg petnity funkcje jednego 1z identyfikatoréw
w systemie SKUP 1.5;

W zmodernizowanym systemie SKUP 1.5 funkcjonalno$¢ kart SKUP bedzie taka sama, jak kart
dedykowanych do systemu SKUP 1.5.

3.2.3 Aplikacja Mobilna SKUP 1.5 (MOB)

Funkcjonalnos¢ Aplikacji Mobilnej (MOB) zostata opisana w rozdziale 4.2.

Aplikacja bedzie do pobrania w sklepie Google Play i App Store. Aplikacja poprzez wykorzystanie
szyfrowanego w systemie numeru telefonu bedzie spetniata role identyfikatora konta IKU w pojezdzie,
w tym w kontrolerce. Funkcjonalno$¢ identyfikatora bedzie dostepna dopiero po zalogowaniu sie do
konta IKU (wymaga dostepu do internetu).

1) W ramach procesu instalacji aplikacji na telefonie, moze nastepowac sparowanie aplikacji (numeru
telefonu) jako identyfikatora z kontem IKU w systemie centralnym:
e nowym - w tym przypadku realizowany jest proces utworzenia nowego konta IKU
z podstawowymi danymi: identyfikator, hasto, e-mail, opcjonalnie numer telefonu (nr telefonu
W postaci jawnej);
e juzistniejgcym - jako kolejny identyfikator;

3.2.4 Karta EMV - zblizeniowa i surogaty

Opisane funkcjonalnosci karty EMV muszg by¢ dostepne réwniez dla jej surogatéw takich jak aplikacja
w telefonie z wirtualng kartg (aplikacja inna niz Aplikacja MOB, np. GPay, ApplePay, HCE) oraz inne
surogaty karty EMV (breloczki, zegarki itp.). W systemie musi by¢ zapewniona identyfikacja surogatu
karty i mozliwos¢ powigzania jej z oryginalng kartg poprzez numer PAR (Payment Account Reference)
lub w inny réwnowazny sposdb.

Zblizeniowe karty ptatnicze EMV mogg by¢ wykorzystywane w systemie zaréwno jako identyfikatory
jak i instrumenty ptatnicze. Dlatego Wykonawca zapewni komplet ustug Agenta rozliczeniowego kart
EMV oraz Payment Gateway spetniajgce wymagania organizacji kartowych Visa/Mastercard (miedzy
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innymi do rozliczen transakcji i tokenizacji). Zapewni réwniez interfejsy, biblioteki do urzadzen/
modutdw w ktérych moze byé wykorzystywany ten identyfikator.

Jako instrument ptfatniczy karta EMV bedzie mogta zostaé wykorzystana w pojazdach bytego MZK — do
bezposredniego zakupu biletu w pojezdzie, dane o tych transakcjach beda zapisywane na koncie IKU
(dla ktérego identyfikatorem jest ta karta EMV). W pozostatej czesci infrastruktury pojazdowej SKUP
bedzie mozna wykorzystywac jedynie bilety zapisane na koncie IKU powigzane z tym identyfikatorem,
ktére mozna zakupi¢ i aktywowac na Portalu klienta lub w aplikacji mobilnej MOB lub w POP (nie
wymagajace aktywacji/skasowania w pojezdzie).

Uzytkownik tego identyfikatora musi mie¢ mozliwo$¢ sprawdzenia historii operacji wykonywanych
kartg EMV (i surogatem) oraz ztozenia reklamacji i wnioskowania o fakture zaréwno w POP jak i na
Portalu Klienta, rdwniez bez koniecznosci logowania sie loginem na konto, poprzez wywotanie ustugi
tokenizujgcej numer PAN karty lub surogatu;

Powiazanie karty EMV do konta w systemie SKUP 1.5. musi by¢ mozliwe zaréwno w POP jak i na Portalu
Klienta (z wykorzystaniem mechanizmu tokenizacji);

W systemie muszg zosta¢ zapewnione wszystkie inne funkcjonalnosci zwigzane z wymaganiami
organizacji ptatniczych oraz wymagania bezpieczenistwa przetwarzania operacji wykonywanych
kartami ptatniczymi, w tym zapewnienie zgodnos$ci z wymaganiami organizacji Visa oraz MasterCard
czytnikdw kart ptatniczych w urzadzeniach przez caty okres obowigzywania umowy - Wykonawca przed
zgtoszeniem do odbioru winien dostarczy¢ prawidtowe i wazne certyfikaty potwierdzajgce zgodnos¢ z
ww. wymogami. Koszty ewentualnej wymiany czytnikdw kart ptatniczych w okresie obowigzywania
umowy, jezeli zaistniataby taka koniecznos¢, pokrywa Wykonawca;

Zamawiajacy musi posiada¢ mechanizm blokowania identyfikatora w systemie SKUP 1.5 —w przypadku
podejrzenia fraudéw lub nieuprawnionego pozyskania ustug.
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4 Podsystem Uzytkownikow

Zadaniem modutéw\aplikacji podsystemu uzytkownikéw jest bezposrednia obstuga uzytkownika
systemu SKUP z poziomu Portalu Klienta oraz Aplikacji Mobilnej. Operatorzy systemu bedg mogli
komunikowac sie z uzytkownikami korzystajgc z modutu zarzadzania relacjami z klientem. Funkcje
dostepne z poziomu Portalu Klienta i Aplikacji Mobilnej powinny zapewni¢ jak najwieksza
samodzielno$¢ uzytkownika, by odcigzy¢ pracownikéw Zamawiajgcego. Podsystem powinien
realizowaé procesy: kompleksowej obstugi konta uzytkownika, reklamacyjne, informacyjne.

W ramach podsystemu uzytkownikéw wstepnie zaproponowano podziat na nastepujgce
moduty\aplikacje\portal:

e Portal Klienta (APK);
e Aplikacja Mobilna (MOB);
e Modut Zarzadzania relacjami z klientami (CRM).

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e, e e, e e e e e e e e e, e e e e e e e e, e e e e e e e e, e e e e e |
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Rysunek 3. Poglgdowy schemat Podsystemu Uzytkownikdéw.
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Podstawowy, dostepny publicznie w sieci internetowe] z poziomu przegladarki internetowej kanat
do zarzadzania kontem uzytkownika oraz realizujgcy szereg innych funkcjonalnosci dostepnych
w systemie. Portal Klienta Systemu SKUP 1.5 powinien by¢ wizytéwka systemu i wraz z Aplikacja
Mobilng bedzie stanowic kluczowy kanat do zarzgdzania kontem klienta. Funkcjonalnos¢ portalu nalezy
rozpatrywac w kilku aspektach:

e Funkcjonalnos¢ czesci portalu dostepna dla klienta niezalogowanego;

e Funkcjonalnosé czesci portalu dostepna dla klienta zalogowanego do Indywidualnego Konta
Uzytkownika (IKU);

e Funkcjonalno$¢ czesci portalu dostepna dla klienta zalogowanego do Konta
grupujgcego/firmowego;

e Funkcjonalno$s¢ w ramach modutu CRM dostepna na potrzeby administrowania trescig
portalu, obstugg reklamaciji i infolinii.

Wykonawca przygotuje i bedzie aktualizowat w czasie catego okresu utrzymania interaktywna
instrukcje obstugi (Pomoc) dla uzytkownikdéw portalu. Na kazdym etapie obstugi portalu uzytkownik
bedzie mdgt wywota¢ pomoc, ktdora wyswietli instrukcje dla aktualnego kontekstu.

4.1.1 Funkcjonalnos¢ dostepna publicznie — Czesc¢ informacyjna Portalu Klienta dla klienta
niezalogowanego

Funkcjonalnos¢ dostepna publicznie dla kazdego uzytkownika powinna umozliwiaé w sposdb tatwy
i intuicyjny uzyskanie podstawowych informacji przede wszystkim o tym:

e W jaki sposéb sta¢ sie petnoprawnym uzytkownikiem systemu SKUP 1.5, ktéry ma dostep do
funkcjonalnosci po zalogowaniu;

e W jaki sposéb dokona¢ rejestracji/modyfikacji konta IKU;

e Informacje o systemie SKUP 1.5;

e Chatroom;

e Opisy iinstrukcje dot. funkcjonalnosci dostepnych w systemie SKUP 1.5;

e Odnosniki do stron prowadzonych przez ZTM zawierajgcych: rozktady jazdy i wyszukiwarke
pofaczen oraz stron podmiotowych ZTM i GZM, mozliwos¢ dodawania kolejnych stron.

Informacja dot. zaktadania/zmiany rodzaju konta IKU powinna by¢ udostepniona w atrakcyjnej
postaci interaktywnego przewodnika, a sam proces powinien by¢ ograniczony do niezbednego
minimum i dostepny na kilku zaktadkach, na ktérych zdefiniowane zostang wszystkie konieczne
informacje, a kazda zaktadka bedzie krokiem widocznym jako postep procesu (max 3-4 kroki). Dla
uzytkownika, ktéry w jakikolwiek sposéb przerwie proces, nie zostang zarejestrowane w systemie
wprowadzane dane i zostang one usuniete.

Istotng czescig portalu bedzie obszar, w ktédrym publikowane bedg wszelkiego rodzaju dokumenty
dotyczace regulamindéw, cennikdéw, taryf itp. Sekcja ta powinna posiadaé¢ mozliwosé wersjonowania
kazdego rodzaju dokumentu oraz publikacji jego tresci w postaci umozliwiajacej jego wydruk
i zapisanie na dysk (format pdf).
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Kolejng czescig dostepna publicznie z poziomu portalu powinna by¢ informacja ogdlna zawierajaca
tres¢ dotyczgcg mozliwosci kontaktu z wiascicielem systemu, funkcjonowania infrastruktury systemu
SKUP 1.5 wraz z wykazem infrastruktury tj. liczbg wyposazonych pojazdéw, zamontowanych
automatow, tablic SDIP, przystankéw, wraz z informacjg zawierajgcg ich lokalizacje, dostepnoscia
funkcjonowania placowek POP, punktéw dystrybucji biletéw itp. (np. godziny ich otwarcia) z podziatem
na gminy i mozliwoscig ich wyszukiwania i prezentowania na mapie.

Poza tym powinien zawiera¢ zawsze aktualne instrukcje obstugi urzadzenn samoobstugowych w tym
symulatory wideo urzgdzen w pojazdach, jak i wykaz spraw, mozliwych do zatatwienia w danym kanale.

Na portalu powinien by¢ dostepny chatroom jako kanat kontaktu bezposredniego
z uzytkownikiem, ktéry chce uzyska¢ informacje, a nie potrafi jej znalez¢. Kanat ten powinien by¢
obstugiwany przez pracownikéw infolinii oraz wspomaganych przez chatboota (do zainicjowania
rozmowy i udzielania oczywistych odpowiedzi — definiowanych w przygotowanym do tego celu
narzedziu). Zarzadzanie chatroomem powinno uwzgledniac statystki zadawanych pytan, tak by mozna
byto przygotowac i zaimplementowac dla nich odpowiedzi. Podniesie to jakos¢ oferowanej ustugi.

Istotng role informacyjng na portalu ma sekcja przeznaczona do publikowania komunikatow
alarmowych. Powinny one zawiera¢ informacje dotyczace przerw w funkcjonowaniu elementéw
infrastruktury systemu lub uruchomieniu nowego rodzaju ustugi. Tres¢ powinna byé ograniczona
i pojawia¢ sie w widocznym, lecz dyskretnym miejscu (np.: gérny pasek przewijany w sposdb jak na
stronie notowan gietdowych).

Ostateczny wizerunek portalu, szata graficzna i wszelkie elementy interakcji z uzytkownikiem powinny
byc¢ responsywne w stosunku do réznych urzadzen oraz dostosowane do innych stron Metropoliii ZTM.

Uzytkownik bedzie miat mozliwosé obstugi konta nieprofilowanego na portalu w zakresie do niego
przypisanym, wykorzystujac do tego dane identyfikatora (np. numer i PIN dla karty SKUP i SKUP 1.5).

Uzytkownik bedzie miat mozliwo$¢ przeksztatcenia konta nieprofilowanego w konto profilowane
w oparciu o dane/mechanizmy pozwalajgce na obstuge na portalu konta IKU nieprofilowanego
i podany adres e-mail lub numer telefonu (do weryfikacji poprzez SMS).

Uzytkownik bedzie miat mozliwos¢ resetowania hasta do indywidualnego konta klienta oraz konta
grupujacego, realizowanego zgodnie z procedurg polegajgcg na przestaniu na przypisany do konta
adres mailowy aktywnego linka (aktywowanego tylko raz) lub kodu wystanego SMS-em do nadania
nowego hasta.

Uzytkownicy kart ptatniczych EMV i surogatéw bedg mieli mozliwosé sprawdzenia historii operacji
wykonywanych tymi identyfikatorami, sptaty zadtuzenia, mozliwos¢ ztozenia reklamacji i sledzenia jej
stanu oraz ztozenia wniosku i pobrania faktury (bez koniecznosci posiadania loginu do konta IKU) oraz
mozliwo$é zatozenia konta profilowanego. Funkcjonalno$¢ bedzie realizowana z wykorzystaniem
procesu tokenizacji obowigzujacego w systemie.
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4.1.2 Funkcjonalnosc dostepna po zalogowaniu (Indywidualne Konto Uzytkownika) — Czes¢

do zarzqdzania kontem IKU

Proces logowania wymaga podania Loginu lub Aliasu konta oraz hasta zachowujgcego okreslone
zasady bezpieczenstwa.

W sekcji zarzadzania kontem uzytkownika powinny byé dostepne nastepujace funkcjonalnosci:

Zarzadzanie danymi uzytkownika i cechami konta IKU;
Samodzielne definiowanie, zmianeg, resetowanie hasta do konta z zachowaniem mechanizmdéw
autoryzacji (email/SMS);
Zmiana rodzaju konta;
Reaktywacja konta archiwalnego;
Dodanie, zmiana (X razy w ciggu dnia, zgodnie z parametrem (X) zdefiniowanym w systemie;)
i usuniecie identyfikatora;
Usuniecie dostepu do historii operacji dla usunietego identyfikatora (domyslinie historia dla
kazdego identyfikatora nawet usunietego powinna by¢ dostepna. Klient wytgcza jedynie
dostep do historii w ramach swojego konta);
Informacja o statusie identyfikatora/éw oraz dacie jego/ich waznosci;
Zakup biletu/biletow, w tym kilku biletéw réznego rodzaju w jednej transakcji (tzw. koszyk
biletow);
Zasilenie i wnioskowanie o zwrot srodkéw dla niewykorzystanych punktéw;
Zwrot biletu/éw wg zadanego algorytmu uzgodnionego z Zamawiajgcym;
Dostep do historii operacji finansowych i niefinansowych na koncie IKU w zdefiniowanym przez
uzytkownika okresie czasu z mozliwoscia wyeksportowania do pliku PDF i CSV. Historia
powinna zawiera¢ minimum nastepujgce dane: data i czas zdarzenia, saldo punktéw, kwota
operacji (dla operacji finansowej), liczba zakupionych/uzytych biletéw/ustug, nazwa
biletu/ustugi, nr linii (jesli dotyczy), przystanek/lokalizacja wykonania operacji, rodzaj operacji,
GIT, uzyty identyfikator;
Whioskowanie o fakture w oparciu o zakupione ustugi zgodnie z obowigzujgcym prawem
podatkowym oraz pobieranie wystawionych faktur (wykonywane poprzez zaznaczanie pozycji
na liscie zakupionych ustug, nie mozna zaznaczy¢ ustug, dla ktérych juz byt wniosek
o fakture);
Sptata zadtuzenia na karcie EMV;
Zablokowanie/odblokowanie identyfikatora (zagubienie, kradziez, itp.) z wykorzystaniem
mechanizméw bezpieczenstwa zaproponowanych przez Wykonawce opartych o analize
ryzyka;
Mozliwos$¢ zdefiniowania domysinej ulgi/ulg na okres zgodny z przystugujgcym uprawnieniem
(np. wskazanie daty od-do, bezterminowo itp.), na podstawie stownika ulg definiowanego
w MTC, musi istnie¢ mozliwos¢ wskazania jednej lub wiecej ulg. Ulga wprowadzona do systemu
przez uzytkownika nie jest autoryzowana, wymaga autoryzacji w POP lub przez kontrolera
podczas prowadzonych czynnosci (UKNT);
Zarzadzanie notyfikacjg (mozliwos¢ wiaczenia lub wytgczenia powiadomien) w zakresie:

o przypominania o koficzacym sie terminie waznosci biletu okresowego;
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wygasania ulgi (profilu przejazdu) i koniecznosci jej odnowienia;
dostepu do publikowanych informacji dotyczacych utrudnien w funkcjonowaniu
komunikacji miejskiej;

o dostepu do informacji specjalnej (specjalnych ofertach, zdarzeniach organizowanych
przez przewoznikdw — dni otwarte, akcji promocyjnych Metropolii itp.);

o powiadomienia o aktualnym stanie przetwarzania skarg, wnioskéw i reklamacji;

o powiadomienia o statusie przetwarzanej transakcji;

e Mozliwo$¢ utworzenia konta grupujgcego poprzez zatozenie loginu w postaci unikatowego
Aliasu, skfadajgcego sie z ilosci cyfr adekwatnej do poziomu ryzyka wynikajgcego
z przeprowadzonej analizy przez Wykonawce, ktéry moze by¢ zmienione przez uzytkownika;

e Mozliwos¢ personalizacji konta (proces personalizacji powoduje udostepnienie dodatkowych
informacji do przetwarzania w procesie obstugi klienta);

e Mozliwo$¢ komunikacji z infolinig poprzez modut CRM: predefiniowane formularze wysytania
wiadomosci w zaleznosci od wyboru rodzaju wiadomosci, odczyt wiadomosci poprzez skrzynke
wiadomosci z widoczng ikong informujgcg o wiadomosciach oczekujgcych na odczytanie;

e Odbidr, wysytanie i prezentacja wiadomosci pokrywajacej sie z funkcjonalnoscig programow
do obstugi poczty elektronicznej;

e Mozliwo$¢ ztozenia reklamacji i zarzadzania nig oraz odbieranie informacji zwigzanych
z koniecznoscig uzupetnienia i rozstrzygnieciem reklamacji oraz uzupetnienia reklamacji
i ztozenia odwotania do rozstrzygnietej reklamacji (integracja z CRM);

e Mozliwo$é zaakceptowania regulamindw/zgdd itp. wygenerowanych w module CRM;

e Mozliwos$¢ wypetniania ankiet formularzy wygenerowanych w module CRM.

Profilowanie konta IKU

Uzytkownik uzupetnia dane przy uzyciu formularza ze zdefiniowanymi polami, dane takie jak adres
mailowy, nr tel. komdrkowego sg autoryzowane przez przestanie kodu do potwierdzenia w kolejnym
kroku.

Personalizacja konta IKU profilowanego

Uzytkownik uzupetni dane osobowe przy uzyciu formularza ze zdefiniowanymi polami, w tym ma miec
mozliwosé przestania zdjecia, ze swoim wizerunkiem. Portal musi wspiera¢ autoryzacje danych
uzytkownika poprzez wykorzystanie metod zdalnych takich jak podpis kwalifikowany, profil zaufany,
platforma EPUAP, bankowe kanaty autoryzacji. Jesli metoda umozliwia takie dziatanie, uzytkownik nie
wprowadza danych jedynie je akceptuje. Dane autoryzowane metodg zdalng nie wymagajg autoryzacji
danych w POP lub UKNT.

4.1.3 Funkcjonalnos¢ dostepna po zalogowaniu (Konto Grupujgce) — Czesc¢ do zarzqdzania
kontem grupujgcym na Portalu Klienta

W zatozeniu konto grupujace stuzy do petnego zarzadzania Indywidualnymi Kontami
Uzytkownikow np. rodzice zarzgdzajgcy kontami dzieci/wspdtmatzonka/inne.

W sekcji zarzgdzania kontem grupujgcym powinny by¢ dostepne nastepujace funkcjonalnosci:
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Dodanie, usuniecie Indywidualnego Konta Uzytkownika do grupy (pojedyncze konto
indywidualne moze by¢ podtgczone do jednej grupy). Proces dodania konta indywidualnego
do grupy wymaga potwierdzenia przez wtasciciela konta indywidualnego (aktywacja ustugi
w postaci przestanego linku aktywacyjnego). Proces usuniecia IKU z grupy musi by¢ mozliwy
zaréwno z poziomu konta grupujgcego jak i z poziomu dodanego konta IKU;

Dokonywanie zakupu i zwrotu biletéw w tym w postaci koszyka zakupu, dla wielu kont
rownoczesnie, w tym biletow R1;

Zasilanie konta e-portmonetki dla kilku kont indywidualnych podtgczonych do konta
grupujacego;

Zwroty biletdw pojedynczych, wybranych, wszystkich, pojedynczo lub dla wielu kont
rownoczesnie;

Zarzadzanie kontami w poszczegdlnych, oddzielnych widokach lub w widoku zbiorczym (np.
zbiorczy widok biletow);

Definiowanie ulgi dla okreslonego konta indywidualnego;

Usuniecie/zamkniecie konta grupujgcego;

Przechowywanie historii operacji dokonywanych w ramach konta grupujacego;
Whnioskowanie o fakture w oparciu o zakupione kontrakty oraz pobieranie wystawionych
faktur; prawo do wnioskowania o fakture dla kontraktéw zakupionych przy wykorzystaniu
konta grupujgcego pozostaje w zakresie konta grupujacego;

Samodzielne definiowanie, zmiana, resetowanie hasta z zachowaniem mechanizméw
autoryzacji (adresu email lub SMS), hasto powinno umozliwia¢ wprowadzenia duzych, matych
liter, cyfr i znakdw specjalnych oraz powinno sie sktada¢ z minimalnej ilosci znakéw (dla
poszczegdlnych rodzajow znakéw) zgodnie z regutami definiowanymi przez Administratora
Zmawiajgcego na podstawie analizy ryzyka przedstawionego przez Wykonawce.

4.1.4 Funkcjonalnos¢ dostepna po zalogowaniu (Konto firmowe) — Czes¢ do zarzqdzania

kontem firmowym na Portalu Klienta

W zatozeniu konto firmowe stuzy do grupowego kupowania i zwrotéw kontraktow dla Kont
Uzytkownikdéw np. pracownicy, cztonkowie i podopieczni instytucji spotecznych itp.

W sekcji zarzgdzania kontem firmowym powinny by¢ dostepne nastepujgce funkcjonalnosci:

Zdefiniowanie danych firmy/instytucji itp. niezbednych do wystawienia faktury zgodnie
z obowigzujgcymi przepisami prawa;

Dodanie, usuniecie Indywidualnego Konta Uzytkownika do grupy (pojedyncze konto
indywidualne moze by¢ podtaczone do jednej lub wielu grup). Proces dodania konta
indywidualnego do grupy wymaga potwierdzenia przez wiasciciela konta indywidualnego (np.
aktywacja ustugi w postaci przestanego linku aktywacyjnego), usuniecie konta z grupy nie
wymaga potwierdzania;

Dokonywanie zakupu i zwrotu uprawnien do ustug dla zdefiniowanych i wybranych kont
indywidualnych podtaczonych do konta firmowego, w kontekscie konta indywidualnego
mozna jedynie przeglagda¢ te uprawnienia do ustug bez prawa zwrotu i bez prawa
whnioskowania o fakture;
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Mozliwo$¢ wnioskowania o fakture w oparciu o zakupione uprawnienia do ustug w ramach
konta firmowego, odbidr faktury jedynie w kontekscie konta firmowego;

Z poziomu konta mozna zarzadzaé (przegladaé, zwracac) tylko tymi uprawnieniami do ustug,
ktdre zostaty nabyte przy uzyciu konta firmowego, pozwoli to na izolacje ustug pochodzacych
od réznych kont firmowych oraz indywidualnych pochodzacych od Konta Indywidualnego;
Usuniecie/zamkniecie konta firmowego;

Przechowywanie i generowanie historii operacji dokonywanych w ramach konta grupujacego;
Definiowanie, zmiana, odzyskiwanie hasta zgodnie z zasadami opisanymi dla Konta
Grupujacego.

4.1.5 Funkcjonalnos¢ dostepna po zalogowaniu sie jako Administrator portalu — zarzqdzania

tresciq Portalu Klienta (dostep przez modut CRM)

Czesc¢ portalu udostepniajgca funkcjonalnosci administracyjne i zarzgdzania trescig dostepne beda
po zalogowaniu uzytkownika ze specjalnymi uprawnieniami przyznanymi adekwatnie do petnionej roli.
Zarzadzanie trescig portalu powinno by¢ zbudowane w oparciu o funkcjonalnos¢ modut CRM
umozliwiajgcy:

Publikacje artykutéw w ramach zdefiniowanych szablondw;

Zarzadzanie wersjami publikowanych artykutow;

Generowanie raportow dotyczgcych popularnosci poszczegélnych artykutow;

Podtgczenie portalu do narzedzia uzgodnionego z Zamawiajgcym do analizy statystyk serwiséw
WWW, oraz jego utrzymywanie;

Tworzenie uzytkownikéw z odpowiednim poziomem uprawnied do zarzadzania trescig
(redaktor, recenzent, administrator);

Mozliwos¢ publikacji i zarzadzania trescig multimedialng;

Publikowanie artykutéw wg zdefiniowanej daty publikacji i waznosci;

Prezentowanie licznika odwiedzin;

Prezentowanie redaktoréw artykutu;

Zarzgdzanie pozycjami menu;

Mozliwos$¢ publikacji tresci w tle (np. z bazy danych w ktérej zmieniajg sie wartosci i sg one
dynamicznie od$wiezone na stronie);

Budowanie witasnych szablonéw strony i elastycznego ich modyfikowania;

Zarzadzanie ustugg chatroom i chatbootem (prezentacja, statystyki pytan, odpowiedzi itp.);
Budowanie wielu mini portali (podstrony tematyczne, posiadajgce wtasny uktad i menu)
i zarzgdzanie nimi w ramach jednego Web CMS;

Zarzadzanie warstwg danych GIS prezentowanych na mapach.

Poza tym Portal ma mie¢ mozliwos$¢ integracji z popularnymi portalami spoteczno$ciowymi oraz
powinien mie¢ mozliwo$¢ korzystania z APl GoogleMaps/OpenstreetMaps i innych otwartych
systemodw GIS w celu wizualizacji warstw danych.

4.1.6 Funkcjonalnosci zwigzane z rozliczeniami

1) Rodzaje operacji finansowych:
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e zasilenie konta e-portmonetki i sprawdzenie jego salda;
e zakup biletu i koszyka biletéw:
e zwrot biletu — we wniosku musi by¢ mozliwosé podania rachunku, na ktéry dokonany
zostanie zwrot;
e uiszczenie optaty dodatkowej;
e sptfata zadtuzenia EMV;
2) Rodzaje ptatnosci:
e obcigzenie konta e-portmonetki punktowej;
e pfatnos¢ kartg ptatniczg z wykorzystaniem bramki internetowej;
o metody ptatnosci takie jak BLIK, OneClick, Google Pay, Apple Pay;
ptatnosci pay-by-link (szybki przelew internetowy), np. z wykorzystaniem bramek
internetowych takich jak ,przelewy24” lub ,payu” lub réwnowazne zadeklarowane
przez Wykonawce w ofercie + dodatkowo metody/ptatnosci internetowe
zadeklarowane przez Wykonawce w ofercie.

W  ramach  wynagrodzenia  Wykonawcy  wymagana  jest  maksymalna dostepna
w czasie wdrozenia ilos¢ metod ptatnosci dla uzytych bramek internetowych w tym metody
obejmujace konta biznesowe (dla bankéw ktére udostepniajg takie metody) oraz ich uzupetnianie lub
modyfikacje w trakcie okresu utrzymania np. w przypadku pojawienia sie nowych metod ptatnosci lub
zmian organizacyjno-prawnych po stronie banku (np. przejecie). Zamawiajacy przewiduje dodanie
maksymalnie dwdch tego typu metod rocznie. Kazdorazowo dodanie nowej metody ptatnosci zostanie
uzgodnione z Zamawiajgcym.

4.1.7 Whnioski o fakture

Interfejs faktur musi zapewnia¢ dwustronng komunikacje pomiedzy systemem SKUP 1.5
i systemem ksiegowym Zamawiajgcego (przy zachowaniu tych samych zasad i formatéw plikéw)
z innymi Dostawcami ustug, ktérzy beda chcieli z niego skorzystaé. Parametryzowanie nowego
odbiorcy faktur musi odbywac sie poprzez interfejs uzytkownika udostepniony Zamawiajgcemu.
Whioski o fakture musza by¢ mozliwe do pobrania z systemu SKUP 1.5 maksymalnie co godzine. Czas
ten musi by¢ okreslony parametrem systemu. Wnioski muszg zawiera¢ wszystkie informacje niezbedne
do wystawienia i udostepnienia faktury (dane odbiorcy lub ptatnika faktury, kanat udostepnienia faktur
itd.), dane systemowe (parametry kontraktu) oraz identyfikator konta, z ktérego zostat wygenerowany
whniosek. Nie mozna wnioskowac o wystawienie faktury na transakcje, do ktdrej faktura juz wczesniej
zostata wystawiona. Zwrotnie musi by¢ uruchomiony proces importujgcy przygotowane faktury w
formacie PDF do systemu SKUP 1.5 i udostepniajacy je w odpowiednich kanatach (np. informacja na
Portalu, Aplikacji Mobilnej, w aplikacji APO, na adres poczty elektronicznej uzytkownika). Dodatkowo
uzytkownik konta powinien otrzymaé powiadomienie o fakcie udostepnienia dla niego faktury, w
kanatach, ktére wskazat (np. Portal, Aplikacja Mobilna, e-mail, SMS). Proces importowania faktur do
systemu SKUP 1.5 réwniez powinien by¢ uruchamiany zgodnie z parametrem ustawianym
w systemie przez Zamawiajacego.

4.1.8 Technologia

e Petna zgodnosc ze standardem WCAG 2.1;
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e Zaimplementowany mechanizm CAPTCHA;

e Strona musi by¢ responsywna i obstugiwana poprawnie na co najmniej pieciu najbardziej
popularnych przegladarkach internetowych (na chwile obecng s3g to: Mozilla Firefox, Google
Chrome, Microsoft Edge, Opera, Safari), Zamawiajgcy wymaga utrzymywania kompatybilnosci
z najnowszymi wydaniami przegladarek;

e Mozliwo$¢ zalogowania sie operatora aplikacji Call-Center (CRM) w kontekscie konta
konkretnego pasazera (po wczesniejszej autoryzacji osoby dzwonigcej w systemie IVR);

e Mozliwos¢ interakcji z pracownikiem infolinii (CRM) do obstugi klientow chatroomu;

e Portal Klienta powinien by¢ rozwigzaniem klasy Enterprise i powinien zosta¢ przetestowany
pod katem bezpieczenstwa z przeprowadzeniem testéw penetracyjnych wiacznie;

e Nalezy zastosowac¢ mechanizmy typu Web Aplication Firewall do ochrony zasobdw portalu;

e Whykupienie i zabezpieczenie strony certyfikatem SSL z petng weryfikacja podmiotu,
szyfrowaniem 256 bitdw, certyfikat odpowiedni dla instytucji publicznych/bankéw z gwarancija
finansowania;

e Nalezy zastosowaé mechanizmy balansowania obcigzenia i skalowalnosci rozwigzania
w sytuacji duzego obcigzenia strony.

4.2 Aplikacja Mobilna SKUP (MOB)

Podstawowy, instalowany na urzgdzeniach mobilnych dziatajacych w srodowiskach Android i iOS,
dostepny publicznie w sieci internetowej, kanat do zarzadzania kontem uzytkownika oraz realizujgcy
szereg innych funkcjonalnosci dostepnych w systemie.

4.2.1 Opis ogdlny

Aplikacja Mobilna SKUP powinna umozliwia¢ pasazerowi zakup wszystkich biletéw analogicznie jak
na Portalu Klienta (APK), realizowaé wszystkie funkcje Portalu Klienta SKUP 1.5 m.in.: zarzadzanie
swoim Indywidualnym Kontem Uzytkownika, zarzgdzanie identyfikatorami, wyszukiwanie potaczen
oraz lokalizowanie pozycji pojazdu w czasie rzeczywistym (funkcjonalnos$é do uruchomienia w ramach
godzin rozwojowych).

Jest mozliwos¢ uruchomienia aplikacji bez koniecznosci powigzania jej z kontem IKU. Bez powigzania z
kontem IKU bedzie mozliwe skorzystanie z funkcji opisanych w punkcie dot. uzytkownikow
niezalogowanych.

Aplikacja powinna reagowaé na zdarzenia (komunikaty) przypisane do danych linii/przystankéow/
przystankéw sgsiednich na podstawie pozycjonowania GPS, uzytkownik, ktéry znajdzie sie w obrebie
danego przystanku otrzyma komunikaty dot. wszystkich zdarzen (komunikaty, odjazdy) przypisanych
dla danego przystanku (jezeli komunikaty wystepujg w kontekscie linii, to nalezy uwzglednié¢ wszystkie
przystanki, ktére dana linia obstuguje). Komunikaty powinny by¢ wyswietlane takze (bez lokalizowania
GPS) w przypadku wskazanych w ustawieniach aplikacji linii i przystankéw obserwowanych.
Wykonawca zaproponuje rozwigzanie uniemozliwiajace korzystanie z Aplikacji Mobilnej SKUP na kilku
urzadzeniach réwnoczesnie, w ramach jednego konta IKU.

Ze wzgledu na wrazliwy charakter przetwarzanych danych, nalezy zastosowaé¢ mechanizmy
informacyjne i bezpieczenstwa zgodne z politykg RODO w tym prawo do sprawdzenia, modyfikacji
i zapomnienia danych.

40/ 201
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia -
40-053 Katowice S M

ul. Barbary 21A ’ Me-l-ropoliaGZM ’ ot

tel. +48 32 718 07 00, fax +48 32 718 07 99
email: za@metropoliagzm.pl

www.metropoliagzm.pl

4.2.2 Funkcjonalnosci Aplikacji Mobilnej

a) Zaktadanie konta;

b) Zarzadzanie kontem i identyfikatorami;

c) Funkcja informacyjna — komunikaty, historia uzycia SKUP 1.5;

d)  Zarzadzanie trescig — po stronie czes¢ back-office (CRM);

e) Funkcja zakupowa - mozliwos¢ dokonywania zakupéw ustug (wszystkich rodzajow
biletéw jednorazowych/krétkookresowych, sredniookresowych, dtugookresowych)
biletéw wspdlnych z innymi organizatorami (oferta specjalna tj. np. Metrobilet) oraz
w taryfie CICO;

f)  Zwrot biletéw wg zadanego algorytmu uzgodnionego z Zamawiajgcym;

g) Pay and go (zakup biletu krotkookresowego aktywowanego w momencie zakupu);

h)  Zasilenie e-portmonetki i zwrot niewykorzystanych srodkow;

i) Uprawnienie do przejazdu — kontrola biletéw (kody QR dla kontrolerki);

i) Aktywacja biletow z konta IKU;

k)  Wnioskowanie i otrzymywanie faktur (wysytanych na maila);

) Skrzynka kontaktowa z ZTM;
m)  Sktadanie reklamacji;

n) Funkcja widzetu prezentujgca rozktady jazdy z przystankéw, z ktérych uzytkownik

bedzie najczesciej realizowat swojg podréz komunikacja miejskg — w trybie
rzeczywistym, w tym prezentacja komunikatow dotyczacych wybranych linii,
przystankéw, globalnych komunikatow.

Opcjonalne funkcjonalnosci do realizacji w ramach godzin rozwojowych:

Integracja z SDIP (w tym mozliwo$¢ sprawdzenia ewentualnego opdznienia danego
potgczenia);

Wyswietlenie mapy i wskazanie (dzieki ustudze lokalizacji) najblizszych przystankéw, po ich
nacisnieciu wyswietlenie linii obstugujacych dany przystanek oraz mozliwosci przejscia poprzez
klikniecie w nie do rozktadow jazdy;

Wyszukiwanie potaczen;

Aplikacja ma posiada¢ funkcje nawigowania podrdznego wg zaplanowanej trasy, a w tym
funkcje budzika/przypomnienia o zblizajgcym sie przystanku docelowym oraz funkcje
budzika/przypomnienia o zblizajgcym sie czasie rozpoczecia zaplanowanej wczesniej podrozy;
Wybor i prezentacje takie w trybie offline rozktadéw jazdy oraz przystankdéw, z ktdrych
uzytkownik najczesciej korzysta;

Wyszukiwanie pojedynczych rozktadéw jazdy;

Po wybraniu przystanku mozliwosé¢ sprawdzenia najblizszych przyjazdéw, a po kliknieciu
w numer linii Srodka komunikacji pokazanie jego potozenia na mapie i pokazanie przebiegu
kursu (opdznienia/przyspieszenia);

Funkcja planowania podrdzy (w tym przejscia piesze) z wykorzystaniem dostepnych srodkow
transportu (caty SKUP 1.5, docelowo przewiduje integracje z Maas) oraz z uwzglednieniem ich
rzeczywistych pozycji (algorytm planowania musi uwzglednia¢ opdznienia/wypadniecia
i przyspieszenia co jest szczegdlnie istotne przy planowaniu przesiadek — dotyczy wyszukiwania
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w trybie ,teraz”, nie dotyczy wyszukiwan wg zadanej daty i czasu) oraz powinna wskazywacé
cene przejazdu.

4.2.3 Dostep do aplikacji

Aplikacja powinna umozliwia¢ dostep do podstawowych funkcji dla uzytkownikow
niezalogowanych oraz dostep do wszystkich funkcjonalnosci dla uzytkownikéw zalogowanych.

4.2.4 Funkcje dostepne dla uzytkownikow niezalogowanych

Aplikacja umozliwia uzytkownikom niezalogowanym dostep do ograniczonej liczby funkcji oraz
wymusza autentykacje w przypadku checi dokonywania zakupdw. Aplikacja dziatajgca w trybie
niezalogowanym umozliwia:

e Dostep do funkcji informacyjnych takich jak: komunikaty organizatora komunikacji miejskiej,
dostep do rozktaddéw jazdy, dokumentéw, taryfy i regulaminéw;

e Linki do stron wskazanych przez Zamawiajacego;

e Mozliwos¢ wyswietlania tresci/komunikatéw o charakterze informacyjno-promocyjnym.

4.2.5 Funkcje dostepne dla uzytkownikow zalogowanych

W przypadku smartfondw posiadajgcych zaawansowane funkcje autoryzacji z poziomu systemu
operacyjnego (skanowanie odcisku palca, rozpoznawanie twarzy), nalezy przewidzie¢ mozliwos¢ ich
wykorzystania w celu zalogowania, bez koniecznosci wpisywania loginu i hasta, wymaga
wczesniejszego poprawnego zalogowania oraz Swiadomej akceptacji uzytkownika (na poziomie
urzadzenia). Aplikacja nie bedzie przechowywata danych biometrycznych uzytkownika, a jedynie
korzystata z funkcjonalnosci systemu operacyjnego urzadzenia.

Aplikacja umozliwia uzytkownikom zalogowanym dostep do petnej funkcjonalnosci, w tym opisanej
w czesci dla uzytkownikéw niezalogowanych, a w szczegdélnosci:

e Obstuge konta (IKU) w przypadku konta: profilowanego, profilowanego imiennego
(personalizowanego);

e Zakupy ustug w uproszczonej formule w tym bez koniecznosci kazdorazowe] autentykacji,
ptatnosci jednym kliknieciem lub réwnowazne;

e Zasilenie e-portmonetki;

e Zakupy biletow krdotkookresowych oraz w taryfie CICO — tryb reczny (moze wymagaé podania
nr linii i nr wozu, zalecane aby aplikacja podpowiadata takg informacje na podstawie pozycji
GPS) oraz w trybie automatycznym z wykorzystaniem kodéw QR lub Tag NFC umieszczonych
w pojezdzie, z ktérych zostang sczytane informacje niezbedne do zakupienia biletow;

e Funkcja widzetu szybki zakup ulubionego biletu;

e Sprawdzenie liczby i rodzajéw biletéw zakupionych na konto IKU;

e Po wybraniu biletu ma by¢ mozliwe rozwiniecie jego szczegdtéw: strefa obowigzywania, czas
waznosci, cena, pozostaty limit przejazdéw i inne uzgodnione z Zamawiajgcym;
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Mozliwo$¢ zmiany identyfikatora do konta IKU - X razy w ciggu dnia, zgodnie z parametrem (X)
zdefiniowanym w systemie;

Mozliwos¢ zakupu biletéw okresowych oraz ofert wspdlnych z innymi Organizatorami;

Zwrot biletéw wg zadanego algorytmu uzgodnionego z Zamawiajgcym;

Mozliwos$¢ kontroli biletéw aktywowanych przez pasazera, bezposrednio w aplikacji poprzez
kontrole wzrokowg i skanowanie kodu QR przez kontrolera;

Wygenerowanie historii operacji finansowych i niefinansowych na koncie IKU w zadanym przez
uzytkownika okresie czasu oraz eksport historii do plikdw PDF, CSV;

Whnioskowanie o fakture zgodnie z zasadami okreslonymi dla Portalu Klienta;

Mozliwo$¢ napisania i odczytywania wiadomosci do/od administratora (uwagi, propozycje,
awarie) -> integracja z modutem CRM;

Reklamacje: sktadanie wg tematdow, przeglad, uzupetnianie, informowanie o przebiegu —
integracja z modutem CRM w zakresie reklamaciji;

Zgtaszanie awarii i utrudnien w ruchu (stan taboru takze czystos¢, wiaty, uszkodzona tablica
SDIP, uszkodzona tabliczka rozktadu jazdy na przystanku, stownik do uzgodnienia
z Wykonawcg);

Mozliwo$¢ powiadamiania pasazera o konczacej sie waznosci biletéw okresowych, matej ilosci
pozostatego limitu przejazdéw w bilecie wieloprzejazdowym, konczacych sie srodkach na
rachunku punktowym;

Mozliwos$¢ zbudowania programu lojalnosciowego w oparciu o historie korzystania z biletéw
okresowych, jednorazowych;

Mozliwo$¢ zamkniecia lub zablokowania lub zarchiwizowania konta klienta;
Blokowanie/odblokowanie identyfikatora;

Aplikacja ma zosta¢ zabezpieczona loginem i hastem konta IKU, oraz ma mie¢ mozliwos¢
wykorzystania (po pierwszym udanym logowaniu) mechanizméw zabezpieczajgcych
wykorzystywanych na poziomie systemu operacyjnego (odcisk palca, rozpoznawanie twarzy
itp.).

4.2.6 Funkcjonalnosci zwigzane z rozliczeniami

1) Rodzaje operacji finansowych:

e Zakup biletéw jednorazowych/krotkookresowych w taryfie czasowej, strefowej i
odlegtosciowej z mozliwosciami przesiadki, sredniookresowych, dtugookresowych, ofert
wspolnych z innymi organizatorami) oraz w taryfie CICO ;

e Zakup w pojezdzie biletu krotkookresowego, wymagajacy interakcji z
uzytkownikiem/odczytanie Kodu QR lub Tag NFC;

e Zwrot biletu we wniosku musi by¢é mozliwos¢ podania rachunku, na ktéry dokonany
zostanie zwrot;

e Zasilenie rachunku e-portmonetki i sprawdzenie jej salda;

e Spfata zadtuzenia karty EMV;

e Uiszczenie optfaty dodatkowej;

2) Rodzaje ptatnosci:
e obcigzenie konta e-portmonetki
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e pfatnosc kartg ptatniczg z wykorzystaniem bramki internetowej;

e metody ptatnosci takie jak BLIK, OneClick, Google Pay, Apple Pay;

e pfatnosci pay-by-link na takich samych zasadach jak dla Portalu Klienta wtgcznie
z zasadami dodawania nowych metod;
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4.3 Modut zarzadzania relacjami z klientem (CRM)
4.3.1 Komunikacja z Uzytkownikiem

CRM petni role kompleksowej obstugi wiadomosci miedzy uzytkownikami, a operatorami systemu
SKUP 1.5, oraz centralnej obstugi i wymiany komunikatéw, w tym z innymi systemami informacyjnymi
Zamawiajgcego sktadajgcych sie z CMS (ang. Content Management System), APl wymiany danych,
zintegrowany z funkcjonalnosciami Portalu Klienta (APK), Aplikacja Mobilng (MOB), zasilany danymi
m.in. z serwera rozktaddw jazdy Zamawiajgcego (rj.metropoliaztm.pl), udostepniajagcy komunikaty na

potrzeby innych serwisow.
Facebook Twitter
;u

rj. metropoliaztm pl
(www)

Aplikacja Mobilna
(MOB)

(www)

\ www.metropoliaztm.pl

Portal Klienta | & CRM ;| www.metropoliagzm.pl
(APK) | (www)

=

Baza danych

Rysunek 4. Schemat obstugi komunikacji z uzytkownikami
4.3.2 Zarzgdzanie komunikatami

a) Kompleksowe zarzadzanie zawartos$cig stron (artykuty, menu, formularze), komunikatami:
tworzenie, modyfikowanie, usuwanie, wyswietlanie, przypisywanie, publikowanie (wg zadane;j
daty i czasu od - do, dla: APK, MOB, inne poprzez API), dane o: utworzeniu, kazdej kolejnej
modyfikacji, usunieciu - (uzytkownik, data, czas) itp.;

b) Mozliwos¢ umieszczania obiektow takich jak: obrazy (JPG, PNG, GIF), tabelki, znaczniki
mapowe, linki z wykorzystaniem wbudowanego edytora tresci (podstawowe formatowanie
tekstu: rodzaj czcionki i wielko$¢, pogrubienie, pochyleniem, podkreslenie, kolor czcionki i tta,
itp.);

c) Struktura komunikatéw wg przyjetych standardéw RSS;

d) Kompleksowe zarzadzanie rodzajami komunikatéw: tworzenie, modyfikowanie, usuwanie,
wyswietlanie, przypisywanie, definiowanie zakresu uprawnien redaktorom, itp.;
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e)

f)

g)
h)

Predefiniowane rodzaje komunikatow: dot. funkcjonowania komunikacji (objazdéw, opdznien,
wypadnieé, planowanych i nieplanowanych zmian tras autobuséw tramwajoéw i trolejbusow,
pociagow);

Wysytania komunikatéw dotyczgcych marketingu, wizerunku, informacji;

Definiowanie priorytetéw komunikatéw (trzy poziomy);

Definiowanie zasiegu komunikatéw wg obszaru (wbudowany edytor mapowy pozwalajgcy
zdefiniowac obszar przy uzyciu obiektow: koto, prostokat wielobok);

Definiowanie zasiegu komunikatéw w zakresie okreslonych gmin (dot. filtra w Aplikacji
Mobilnej wg nazwy gminy oraz wg obszaru terytorium);

Definiowanie zasiegu w zakresie linii komunikacyjnych (dot. filtra w Aplikacji Mobilnej oraz wg
obszaréw przystankéw);

Definiowanie zasiegu w zakresie przystankow (dla linii automatycznie powinno nastgpic
przypisanie obstugiwanych przystankéw).

4.3.3 Zarzgdzanie wiadomosciami

Kompleksowe zarzadzanie wiadomosciami do/od uzytkownikéw systemu SKUP 1.5;

Odbidr, wysytanie i prezentacja wiadomosci od/do uzytkownikéw pokrywajgca sie
z funkcjonalnoscig programoéw do obstugi poczty elektronicznej;

Zdefiniowane katalogi: odebrane, wystane, usuniete, archiwum;

Opcja odpowiedz, przekaz dalej, eksportuj do pliku;

Grupowanie wiadomosci wg konwersacji;

Ksigzka adresowa uzytkownikow systemu (wyslij DO);

Zdefiniowana grupa globalna wszyscy uzytkownicy;

Opcja wystania wiadomosci na zewnatrz na wskazany adres mailowy;

Mozliwos$¢ definiowania wtasnych katalogdw;

Mozliwos¢ definiowania rodzajéw wiadomosci, w tym wiadomosci wymagajgce akceptacji;
Dostepne pola: adresaci, nadawca, temat, tres¢, zatgczniki, identyfikator wiadomosci, rodzaj
wiadomosci, priorytet, data wystania, data odczytu, [data akceptacijil;

Potwierdzanie przeczytania wiadomosci, zatwierdzania w przypadku nadania statutu
akceptacji;

Wyszukiwanie wiadomosci wg wystepujgcych pdl;

Definiowanie niepowtarzalnego id wiadomosci;

Grupowanie wiadomosci wg wystepujacych pél;

Tworzenie wiadomosci we wbudowanym edytorze (podstawowe formatowanie tekstu:
pogrubienie, pochyleniem, podkreslenie, kolor czcionki), osadzanie wielu zatgcznikow (obrazy
JPG, PNG, pliki PDF) inne powinny by¢ zabronione (stosowny komunikat), ograniczone co do
wielkosci (tgcznie max 5 MB), mozliwo$¢ wstawienia pél o akceptacje (wymaga interakcji
z uzytkownikiem);

Predefiniowane rodzaje wiadomosci wysytane globalnie do uzytkownikéw: regulaminy,
informacje wazne itp.;

Mozliwo$¢ wygenerowania raportu zbiorczego dla wiadomosci wysytanych globalnie
zawierajgce informacje o odczytaniu, zaakceptowaniu (o ile wstawiono pytania);

Mozliwos¢ przekazania do procesu reklamacji;
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t) Zarzadzanie operatorami poziomem uprawnien i w zakresie rodzajéw wiadomosci;

u) Definiowanie wspélnych i indywidualnych skrzynek;

v) Mozliwosé weryfikacji przez Administratora konta uzytkownika czy komunikat do niego
wystany zostat odczytany (data i godzina odczytania).

4.3.4 Pozostafe zatozenia

1) Modut powinien udostepnia¢ APl dla gromadzenia komunikatéw z innych systeméw oraz
dystrybucji wszystkich przetwarzanych komunikatéw wg zdefiniowanych kryteriéw;

2) Modut powinien by¢ przystosowany do publikowania danych w mediach spotecznosciowych
takich jak Facebook czy twitter oraz kanaty obstugujgce protokét RSS;

3) APl modutu powinno umozliwia¢ obustronng wymiane danych;

4) Zamawiajacy przekaze strukture wymiany danych z portalem rj.metropoliaztm.pl.

4.3.5 Reklamacje

Element odpowiedzialny za kompleksowe zarzadzanie procesem reklamacji (w tym takze skarg
i wnioskéw) w ramach obstugi systemu i zadan realizowanych przez ZTM, potaczony z modutami SKUP
1.5: APK, MOB, APO, obstugg operatorow Call-Center oraz zintegrowany z elektronicznym systemem
obiegu dokumentéw Zamawiajgcego (ESOD). Pozwoli to zoptymalizowac prace zespotu zajmujgcego
sie reklamacjami, pozwoli kontrolowac¢ poprawnosé i terminowosc realizacji zgtoszen oraz przyspieszy¢
procesy reklamacyjny, sktadania skarg i wnioskow.

Modut CRM jest odpowiedzialny za kompleksowg obstuge reklamacji sktadanych przez uczestnikéw
Systemu SKUP 1.5, jak réwniez pasazeréw korzystajacych z innych ustug ZTM. Modut umozliwia petna
ewidencje zgtoszen oraz daje mozliwos$¢ sprawdzenia, na jakim etapie dane zgtoszenie reklamacyjne
sie znajduje. Petni on role elektronicznego obiegu dokumentéw (ograniczonego w swoim zakresie tylko
do obstugi procesu reklamacji skarg i wnioskdw), niezaleznie od kanatu komunikacyjnego, jakim dotart
do ZTM-u. Pozwala na archiwizacje oraz dokonywanie analiz pod réznym katem (z zastosowaniem
szerokiej mozliwosci filtrowania).
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Rysunek 5. Kanaty zgtaszania reklamacji

Rolg modutu jest takze ,pilnowanie”, aby te same sprawy wplywajace réznymi, wskazanymi powyzej
kanatami byty procedowane tylko raz. Wykonawca musi opracowaé¢ w uzgodnieniu z Zamawiajagcym
odpowiedni mechanizm scalajgcy reklamacje, skargi i wnioski, dotyczace tej samej sprawy.

Model obstugi reklamaciji:

1 LINIA - przyjmowanie reklamacji z wykorzystaniem dostepnych kanatéw
komunikacyjnych;
2 LINIA — rozpatrywanie reklamacji (delegowani pracownicy, w tym dziatajacy

w ramach odrebnych podmiotow);

3 LINIA — rozpatrywanie odwotan od reklamacji/optat dodatkowych (kierownicy komérek
merytorycznych);

JEDNOSTKA NADZORUJACA — administracja i nadzér nad modutem reklamacji.

Modut umozliwia:

Usystematyzowanie zgtoszen reklamacyjnych;

Przyjmowanie reklamacji/skarg/wnioskéw/odwotan wszystkich uczestnikéw Systemu SKUP
1.5 oraz pasazeréw, takze poza Systemu SKUP;

Uzupetnianie wnioskdw reklamacyjnych, ewidencjonowanie procesu od zgtoszenia,
rozpatrywania, po decyzje i dalsze odwotania, w formie konwersacji
(z uwzglednieniem osi czasu);

Definiowanie kategorii zgtoszen i czasu ich realizacji;

Definiowanie zespotéw odpowiedzialnych za realizacje zgtoszen reklamacyjnych;
Definiowanie  podmiotow/organizacji odpowiedzialnych za realizacje zgtoszen
reklamacyjnych;

Definiowanie zaawansowanych scenariuszy postepowania reklamacyjnego w zaleznosci od
zgtoszenia;

Rejestracje zgtoszen reklamacyjnych;
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e Automatyczne delegowanie zgtoszert do odpowiednich zespotdw odpowiedzialnych za ich
realizacje wg scenariuszy;

e  Wyrdznienie reklamacji przeznaczonych do recznego obstuzenia, ktdre nie zostaty
przydzielone automatycznie;

e Kontrolowanie poprawnosci i terminowosci realizacji zgtoszen;

e Automatyzacje powiadomien dla zespotéw rozpatrujgcych reklamacje oraz dla
sktadajgcego reklamacije;

e  Rozpatrywanie reklamacji;

e  Woglad w historie zgtoszen reklamacyjnych i analize danych;

e  Przyjmowanie odwotan od otrzymanej decyzji;

e  Raportowanie prac zespotéw reklamacyjnych (statystyki: dzienne, tygodniowe, miesieczne,
roczne, rozpatrzone, nierozpatrzone).

Usystematyzowanie zgtoszen reklamacyjnych

W celu usystematyzowania zgtoszen reklamacyjnych, wszelkie reklamacje, skargi, wnioski
zgtoszone do ZTM niezaleznie od kategorii i typu odnoszacych sie zaréwno do uczestnikow Systemu
SKUP 1.5 jak i pasazeréw korzystajgcych z ustug ZTM poza Systemem SKUP 1.5 powinny wptywaé do
modutu MRK. Oczekuje sie rowniez mozliwosci kategoryzowania zgtoszen, okreslenia czasu reakcji
i priorytetéw, a takze mozliwosci definiowania zespotéw odpowiedzialnych za realizacje zgtoszenia,
definiowania scenariuszy obstugi reklamacji. Scenariusz taki bedzie w sposéb jednoznaczny definiowat,
jak dane zgtoszenie ma zostac¢ obstuzone, przez kogo i w jakim czasie.

Rejestracja zgtoszen reklamacyjnych

Zgtoszenie reklamacji w module powinno powodowaé automatyczne zatozenie sprawy
reklamacyjnej do ktdrej bedg mogty by¢ dodawane réznego typu dokumenty (PDF, JPG, PNG). Dzieki
temu bedzie istniata mozliwos¢ dokumentowania reakcji na zgtoszenie. Przy rejestracji zgtoszenia
wybdr odpowiedniego scenariusza obstugi reklamacji pozwoli na odpowiednie przekierowanie
zgtoszenia do kompetentnego zespotu, ktdry od razu bedzie miat informacje o dostepnym czasie na
reakcje iobstuge reklamacji. Dla kazdej kategorii zgtoszern musi istnie¢ mozliwosé przygotowania
autoodpoowiedzi dla zgtaszajgcego. AutoodpowiedZ powinna zawieraé przygotowang wczesniej
informacje (odpowiednig do kategorii), nr zgloszenia oraz przewidywany termin rozpatrzenia.
Analogiczna odpowiedZ powinna by¢ automatycznie generowana w przypadku braku rozpatrzenia
reklamacji i osiggniecia granicznego terminu przewidywanego na rozpatrzenie reklamacji, informacja
powinna zawiera¢ zdefiniowang tres¢.

Delegowanie zgtoszen

W momencie zarejestrowania reklamacji zgtoszenie zostanie automatycznie przekierowane do
odpowiedniej osoby. Jezeli jednak zgtoszenie nie spetnia wymagan reklamacji wéwczas zgtoszenie jest
przekazywane do administratora celem dalszego procesowania jako skarga, wniosek lub zwracane do
autora w celu uzupetnienia tresci reklamacji.

Wymagana jest mozliwo$¢ okreslenia listy oséb odpowiedzialnych za realizacje danego zgtoszenia
z okresleniem kolejnosci powiadamiania. Liste osdb aktualizuje przetozony komaérki reklamacji. Dzieki
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temu w przypadku braku reakcji na zgtoszenie przez dang osobe po 24 godzinach, System
automatycznie przekieruje zgtoszenie do kolejnej uprawnionej osoby.

Kontrolowanie poprawnosci i terminowosci realizacji zgtoszen

Dzieki gromadzeniu odpowiednich danych na temat zgtoszen reklamacyjnych (jak np. status zgtoszenia
czy czas realizacji) powinna istnie¢ mozliwos¢ kontroli poprawnosci i terminowosci realizacji zgtoszen.
W przypadku wykrycia nieprawidtowosci, jak np. brak reakcji na zgtoszenie w ustalonym terminie, czy
tez opdinienie w realizacji zgtoszenia, System powinien wysytaé alerty ipowiadomienia do
odpowiednich oséb (zdefiniowanych w Systemie), ktére bedg mogty zareagowac i wptynac na
prawidtowq realizacje zgtoszenia.

Wglad w historie zgtoszen i analiza danych

Oprdcz gromadzenia w Systemie danych na temat kazdego zgtoszenia reklamacyjnego wymagana jest
mozliwosé przegladania historii zgtoszen oraz przeprowadzania rdinego rodzaju analiz. Rejestr
zgtoszen powinien umozliwiaé¢ szczegdtowy wglad we wszystkie zgtoszone reklamacje wg réznych
kryteriéw (np. wg statusu realizacji, czasu realizacji, osoby, operatora, tematu, itp.). Ponadto umozliwi
kontrole dziatan reklamacyjnych oraz analize poniesionych kosztow.

Przyjmowanie odwotan od decyzji

W przypadku odwotan od rozpatrzonych reklamacji, zgtoszenia takie powinny trafi¢ do Jednostki
Nadzorujgcej, a nastepnie zosta¢ recznie przydzielone do kierownika komodrki merytorycznie
odpowiedzialnej za rozpatrzenie zakwestionowanej reklamacji. Odpowiedzi udziela, przez modut MRK,
kierownik komérki merytoryczne;j.
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a)  Schemat procesu reklamacji
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Rysunek 6. Schemat procesu reklamacji

b) integracje
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W ramach obstugi reklamacji Wykonawca przygotuje odpowiednie mechanizmy integracyjne
oraz formatki wprowadzania danych dotyczacych reklamacji, skarg i wnioskéw w modutach:
Portal Klienta (APK), Aplikacja Mobilna (MOB), aplikacja dla POP (APO);

Wykonawca przygotuje i udokumentuje stosowne Web-Services do obstugi catego procesu
reklamacyjnego omdwionego w ramach modutu reklamacji;

Ze wzgledu na wrazliwy charakter przetwarzanych danych, nalezy zastosowa¢ mechanizmy
informacyjne i bezpieczeistwa zgodne z politykg RODO.

4.3.6 Obstugi Call-Center

Kompleksowa obstuga infolinii w zakresie informowania uzytkownikdéw, przyjmowania reklamaciji,
zintegrowana z systemem IVR, chatroomem, zapewniajgca mozliwos¢ wgladu w dane kont
uzytkownikdéw (w ograniczonym zakresie, po wstepnej autoryzacji uzytkownika), ktére sg dla nich
dostepne na Portalu i w Aplikacji Mobilnej.

Modut CRM w zakresie Call-Center — jest rozwinieciem aplikacji APO o cechy pozwalajgce na wsparcie
obstugi klientéw w kanale Call-Center SKUP.

4.3.7 Funkcjonalnosci

W kontekscie konsultanta:

a)

b)

d)

e)

Logowanie do aplikacji przez podanie loginu i hasta wraz ze wskazaniem numeru telefonu ktéry
konsultant w danym momencie obstuguje;
Wglad do informacji zapisanych na koncie centralnym klienta (bez mozliwosci ingerencji w nie,
z wyjatkiem mozliwosci wykonania procedury resetu hasta, realizowanego poprzez wystanie
linka aktywacyjnego dla nowego hasta — na adres zdefiniowany przez uzytkownika w systemie
SKUP 1.5);
Mozliwos$¢ przyjecia reklamacji analogicznie jak w APO:

e mozliwosé rejestrowania, przyjecia, przegladu i podgladu reklamacji;

e wglad do bazy zgtoszonych reklamacji oraz udzielanych odpowiedzi;

e mozliwos¢ sprawdzenia na jakim etapie jest rozpatrywana reklamacja;

e czas na zarejestrowanie/ przyjecie reklamacji (konieczne jest okreslenie ram czasowych)

w tym czasie konsultant nie dostaje wezwan do odebrania kolejnej rozmowy;

Mozliwo$¢ odbioru rozmowy telefonicznej za pomoca ikon, w tym mozliwosé zawieszenia,
przerwania, przekazywania oraz odrzucenia rozmowy;
Wymagana rejestracja potgczen, z mozliwoscia:

e oddzwonienia do klienta;

e wyszukiwania historii potaczen;

e zapamietywanie numerdw tel. — mozliwos$¢ tworzenia notatek i informacji dotyczacych

konkretnego uzytkownika nr tel.;

Widoczna informacja z liczbg oséb czekajgcych w kolejce na potaczenie;
Mozliwo$¢ odbioru rozmowy tekstowej - chatroom za pomocg ikon, w tym mozliwos¢
zawieszenia, przerwania, przekazywania oraz odrzucenia rozmowy; podczas prowadzenia
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i)
k)

1)

rozmowy widoczne propozycje pytan i odpowiedzi (wg stownikéw), z opcjg prezentacji jako
drzewa kontekstowego oraz opcjg wyszukiwania stéw kluczowych, stowa kluczowe do
wskazania myszkg w polu tekstowym rozmowy;
Po uwierzytelnieniu sie przez klienta (system IVR, lub dane wprowadzane przez konsultanta) —
podglad do zaktualizowanej historii przejazdéw i operacji na koncie IKU w tym w kontekscie
Portalu Klienta i Aplikacji Mobilnej;
Widoczny podglad skarg i wnioskéw:
e mozliwos¢ przyjecia skargi/wnioskdw oraz odwotan od mandatow;
e wglad do bazy skarg/wnioskow i odwotan;
Wglad do informacji na koncie analogicznie jak w APO (po autoryzacji klienta);
Zaréwno w trakcie rozmowy, jak i po jej przeprowadzeniu konsultant moze wprowadzi¢ do
systemu notatke podsumowujgcg kontekst rozmowy, stownik tematdw, interaktywne
formularze;
Przeglad historii prowadzonych rozmdéw wraz z notatkami.

W kontekscie administratora:

a)
b)

™ Q 0

S5 0 -
T 2= -

k)

Logowanie do aplikacji przez podanie loginu i hasta;

Przeglad historii prowadzonych rozmoéw przez konsultantéw (telefonicznych i chatroom), oraz
zawartosci notatek;

Przeglad historii przeglagdanych kont uzytkownikéw (bez wgladu w dane uzytkownikéw);
Definiowanie stownikdéw do notatek rozméw, chatroomoéw;

Definiowanie formularzy notatek;

Definiowanie stownikdw i parametrow chatroom/chatboot;

Przeglad statystyk chatroom;

Wiacznie i wytaczanie chatroom;

Przypisywanie stanowisk konsultantow (powigzanie loginu z nr telefonu);

Statystyki prowadzonych rozméw (z podziatem na konsultantow, zawierajgce rodzaje rozméw,
dtugosci rozméw, czasy bezczynnosci, czasy oczekiwania na zgtoszenie konsultanta, dtugos¢
kolejki oczekujacych);

Alarmy w przypadku przekroczenia zdefiniowanych parametrow: kolejki oséb oczekujgcych
(np. 10 oséb), braku zdeklarowanej liczby konsultantéw.

4.3.8 IVR (ang. interactive voice response)

Wykonawca uruchomi, zintegruje z centralg telefoniczng Zamawiajacego, specjalny publiczny nr

telefonu ((42) 291 04 05) na potrzeby realizacji funkcji IVR oraz Call-Center. Wszelkie optaty
telekomunikacyjne bedzie ponosit Zamawiajgcy. Potgczenia krajowe dla oséb dzwonigcych muszg by¢
bezptatne w tym dla potgczen z sieci komaérkowych, nie dotyczy potaczen zagranicznych.

Wykonaweca zbuduje odpowiednie Web-services do obstugi wymienionych funkcjonalnosci w tym na
potrzeby autoryzacji klienta wdzwaniajgcego sie na wskazany powyzej numer. Zamawiajgcy posiada
centrale telefoniczng DGT Milenium wraz z serwerem obstugujagcym funkcje IVR. Wykonawca moze
zrealizowad funkcjonalnos$¢ na centrali Zamawiajgcego, z zastrzezeniem, ze bedg realizowane przez
certyfikowany przez producenta centrali podmiot. Wykonawca moze réwniez dostarczy¢ funkcyjnosé
realizujac jg na dostarczonym przez siebie rozwigzaniu.
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Wykonawca przedstawi do uzgodnienia z Zamawiajgcym, drzewo zapowiedzi IVR, a nastepnie je
wdrozy i zintegruje z oprogramowaniem i funkcjami Call-Center.

Wdrozone rozwigzanie musi sterowac pracg konsultantéw i rozpoznawaé, czy konsultant jest
zalogowany i wolny do odebrania potaczenia, w przypadku przejecia rozmowy przez konsultanta jego
status zmienia sie na zajety i kolejne rozmowy w kolejce sg kierowane do pozostatych wolnych
konsultantéw. Odebrane potaczenie przez konsultanta wywotuje na jego ekranie kontekst osoby
dzwonigcej, w przypadku przeprowadzenia z powodzeniem autoryzacji, konsultant ma wglad
w kontekst konta dzwonigcego. W przypadku braku autoryzacji, konsultant moze przeprowadzi¢
autoryzacje wg danych przekazywanych przez osobe dzwoniaca.
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5 Podsystem Sprzedazy

Zadaniem modutéw\aplikacji podsystemu sprzedazy jest kompleksowa obstuga realizacji procesu
sprzedazy i rozliczen ustug w zakresie tzw. ,,back office”. Zamawiajgcy oczekuje zgrupowania proceséw
odpowiedzialnych za parametryzowanie cennikéw ustug, obstugi zamawiania i dystrybucji kart SKUP,
kompleksowej obstugi kont i uzytkownikdéw przez operatoréw , Agentéw Sprzedazy oraz za wszystkie
procesy zwigzane z prowadzeniem, rozliczaniem oraz raportowaniem transakcji finansowych, miedzy
agentami rozliczeniowymi oraz w zakresie ptatnosci internetowych, kartowych, tokenizacji kart EMV,
bezpieczenstwem transakcji oraz prowadzeniem dotadowywanych rachunkéw punktowych w ramach
e-portmonetki punktowe]. Podsystem bedzie posiadat mozliwos¢ obstugi transakcji pochodzacych z
innych podsysteméw SKUP m.in. Portalu Klienta i Aplikacji Mobilnej, oraz urzadzer podtaczonych do
systemu SKUP przez podsystem infrastruktury. BezpieczeAstwo i architektura zastosowanych
rozwigzan musi byé zgodna ze standardem systemow ptatniczych i normg PCl DSS. Modut rozliczen
transakcji i tokenizacji (MRTT) bedzie integrowany z systemem ksiegowym Zamawiajgcego, przy
pomocy plikdw transakcyjnych o wskazanej strukturze.

W ramach podsystemu sprzedazy wstepnie zaproponowano podziat na nastepujgce moduty\aplikacje:

e Modut Taryf i Cennikéw (MTC);

e Aplikacja dla Punktéw Obstugi Pasazera (APO);
e Modut Dystrybucji Kart SKUP (MDYS);

e Modut Rozliczen Transakcji i Tokenizacji (MRTT).

[=] Podsystem sprzedazy,
i API —
Aplikacja dla POP Modut Taryf | Cennikdw
AFO MTC
Bazy| Danych
w|
' /=
i Modut Rozliczen,
M odut Dy stry buch Kart Transakcji | Tokenizaci
MDY S
APl MRTT
SKUP 15
MWD - API
Rysunek 7. Pogladowy schemat Podsystemu Sprzedazy.
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Modut taryf icennikdw powinien pozwalaé na kompleksowg obstuge cennikéw ustug:
od zdefiniowania nowych taryf i cennikdow, przez modyfikacje istniejgcych, po definiowanie jego
poszczegblnych elementow i witasciwosci (poszczegdlne bilety, promocje, parametry itd.). Musi
posiadac¢ mozliwos¢ zdefiniowania taryfy i cennika i przypisania ich do obiektdw tj. organizatoréw, linii,
pojazdéw, badz wydzielonej grupy, do ktdrej pojazdy nalezg (np. linie ekspresowe). Powinien réwniez
umozliwia¢ tworzenie biletéw lub catych cennikéw zintegrowanych, obowigzujgcych u wiecej niz
jednego podmiotu, np. bilety obowiazujgce w komunikacji ZTM i Kolei Slaskich (Metrobilet). MTC ma
zapewnia¢ wspieranie rozliczania pomiedzy podmiotami srodkéw z biletéw (np. bilet komunikacji
miejskiej wraz z kolejowym — cena jest sumg sktadowa z dwdch biletéw lub posiada uzgodniony
procentem/kwotg udziatu stron — kazdego z organizatoréw i rozliczanie udziatéw stron, na podstawie
sktadowych czesci biletéw, udziatéw wartosciowych lub procentowych). MTC powinno uwzgledniac
takze funkcjonalnosc rozliczania wptywoéw z poszczegdlnych biletdw lub grup biletéw (np. Metrobilet)
pomiedzy poszczegdlne podmioty oraz funkcjonalnos¢ zwrotu biletdw oraz rozliczenia zwrotu na
poszczegdlne podmioty.

Modut taryf i cennikdw musi zapewniaé rdwniez nadawanie i ewidencjonowanie numerdéw dla
kazdego biletu funkcjonujacego w systemie (funkcjonalnosc¢ elektronicznego magazynu biletéw — MTC-
magazyn dla systemu SKUP 1.5). Seria i numer ten musi by¢ unikatowy w skali catego systemu.

MTC ma wspieraé obstuge wnoszenia optat dla przejazdéw ulgowych (zaréwno poprzez wybér
opcji biletu ulgowego na kasowniku, jak i wykorzystanie zakodowanej ulgi w systemie). Pasazer musi
mieé¢ mozliwos¢ wyboru w systemie domysinego pobierania optat w taryfie ulgowej, aby system
automatycznie pobierat optaty ulgowe (weryfikacja prawa do korzystania z ulgi w pojezdzie
dokonywana bedzie przez kontrolera w przypadku niezautoryzowania ulgi). MTC ma umozliwiac
zarzadzanie stownikiem poszczegdlnych ulg oraz ich parametréw.

MTC bedzie wspierat sprzedaz/dystrybucje biletéw do Dystrybutoréw w modelu prowizyjnym
i opustowym. Bedzie pozwalat na definiowanie parametréw pozwalajgcych na rozliczanie prowizji
i opustu dla poszczegdlnych Dystrybutoréw w zaleznosci od przyjetego modelu.

System powinien umozliwia¢ zwrot biletu przez pasazera w Punktach Obstugi Pasazera,
automatach biletowych, przez Portal Klienta i Aplikacje Mobilng. W przypadku zwrotu biletu juz
rozpoczetego, system naliczy kwote zwrotu zgodnie z zasadami zwrotu biletu przyjetymi Zarzagdzeniem
Dyrektora ZTM. Sposdb naliczania zwrotu musi by¢ konfigurowalny. Ponadto w przypadku biletéw
kolejowych/taczonych z kolejg i innymi organizatorami transportu publicznego nalezy przewidzie¢
dokonywanie zwrotéw wg regulacji kolejowych. Tym samym w przypadku biletu wspdlnego z kolejg
zwrot biletu miesiecznego bedzie mozliwy tylko np. do 10 dnia waznosci biletu. Ponadto od zwracanej
czesci , kolejowej” ma by¢ pobierane 10% odstepnego lub nie. Termin przyjmowania zwrotéw oraz %
odstepnego, musi by¢ parametrem konfigurowalnym (moze by¢ réwniez wartoscig 0). Dodatkowo
system powinien dawaé mozliwos$¢ przyjmowania zwrotéw w trybie specjalnym — o kwocie zwrotu
decyduje pracownik ZTM.

Modut taryf i cennikdéw ma posiadaé zbiér definicji, nazw i cen optat dodatkowych wystawianych
w kontrolerce wraz z mozliwymi kombinacjami optaty przewozowej (tzw. przewozne). Szczegétowe

56 /201

SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia iy
40-053 Katowice *M | - B e
ul. Barbary 21A 1 ' °
tel. +48 32718 07 00, fax +48 32 718 07 99 e.l- ro po Ia %

email: za@metropoliagzm.pl
www.metropoliagzm.pl

o
A
2, N
@ pygnet

opisy nazw optat dodatkowych i przypisanych do nich wartosci tzw. przewoznego zawiera rozdziat
dotyczacy Podsystemu Infrastruktury w module Kontrolerka (UKNT).

Modut MTC bedzie umozliwiat eksportowanie cennikdw, taryf, biletéw przygotowanych w srodowisku
testowym do plikéw edytowalnych (np.CSV, XML), a nastepnie bedzie pozwalat na ich import (np. po
modyfikacji) do Srodowiska produkcyjnego.

5.1.1 Architektura MTC

Modut mozna podzieli¢ na nastepujgce elementy logiczne:

1. GUI - interfejs uzytkownika zarzadzajgcego wszystkimi elementami przypisanymi do
funkcjonalnosci MTC;

2. APl MTC — interfejs wymiany danych miedzy poszczegélnymi modutami oraz urzadzeniami
systemu, w tym do zewnetrznych systemodw transportowych i ustugowych, zintegrowanych
z systemem SKUP 1.5. Nalezy uwzglednié integracje z zewnetrznym systemem Zamawiajacego,
magazynem biletéw elektronicznych (eMagazyn), tak by umozliwi¢ jednolite zarzadzanie
cennikami, numeracjg biletéw, oraz kodami QR.

3. MTC-magazyn — Oprogramowanie w ramach modutu MTC, realizujgce funkcje elektronicznego
magazynu biletéw, pozwalajgce na zakup i zwrot poszczegdlnych pojedynczych lub ztozonych
(pakietowych) pozycji biletowych, udostepniajgce APl dla urzadzen i aplikacji w ramach
systemu SKUP 1.5 oraz innych zintegrowanych z nim systeméw;

4. Cenniki utworzone na podstawie generowanych taryf i parametréw (ulgi, promocje itd.)
posiadajgce okres$lone pozycje cennikowe (bilety), stany magazynowe, definicje opfat
dodatkowych
i przewoznego;

5. Generator Kodéw QR — element odpowiedzialny za generowane sekwencje kodow,
prezentowane dalej w postaci obrazka QR (spdjne z eMagazynem).

57 /201
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia iy
40-053 Katowice *M | - B e
ul. Barbary 21A 1 ' °
tel. +48 32718 07 00, fax +48 32 718 07 99 etro pO Ia % 3
email: za@metropoliagzm.pl

www.metropoliagzm.pl

% S
2, S
@ pygnet

Urzadzenie

Urzadzapie Urzddzenie

=
MOB
Aplikacja mabilna < > MMT
Modut Monitoringu
Generator Kodéw QR GUI MTC
AD
APK APl MTC >3 r g ModulZarLat_:lzar_na
Portal Kiienta Uprawnea)
A \
e-Magazyn
system zewnetrzny
A
MRTT
Modut Rozliczen Transakcji
i Tokenizacji
Rysunek 8. Architektura modut MTC

5.1.2 Funkcjonalnosci

Modut taryf i cennikdéw powinien umozliwiaé:

a) definiowanie rodzajow taryf:
o definiowanie taryf z podziatem na dostawcow ustug (dla kazdego indywidualnie);
o ustugi parkowania w zakresie P&R — parametr przypisany do wybranych biletdw, ktére bedg
stanowity podstawe do bezptatnego parkowania w ramach P&R;
o definiowanie podmiotéw zintegrowanych z systemem SKUP 1.5 i zasad rozliczeri miedzy
systemami;
b) Definiowanie cennika;
c) Definiowanie biletow;
d) definiowanie biletéw dla wybranych/wskazanych urzadzen;
e) definiowanie biletéw dla wybranych/wskazanych dystrybutorow/operatoréw;
f) definiowanie biletdw na okres$long/wskazang linie/ wskazane linie (np. linie lotniskowe,
wskazane nr linii etc.);
g) Definiowanie promocji (np. procentowa, kwotowa, punktowa - tansze bilety dla statych
klientow itp);
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h) Definiowanie parametréw (stawki VAT, ulgi handlowe i ustawowe, czasy obowigzywania
biletéw, zasieg przejazdu (strefy, miasta), czas obowigzywania (bilety weekendowe,
wakacyjne), przypisania do podmiotu, grupy linii itp.;

i) Definiowanie cennika ustug dodatkowych (np. dotadowanie e-portmonetki, duplikat karty,
kaucja, itp.);

j) Definiowanie algorytmu i cennika zwrotu biletow;

k) Raporty sprzedazowe;

[) Raporty zwrotéw;

m) Definiowanie optat dodatkowych i przewoznego;

n) APl dla zewnetrznych systeméw (m.in. e-Magazyn).

Definiowanie cennika I% B
Definiowanie ulg BI Definiowanie promociji I%
Definiowanie
Definiowanie parametrow Ill algorytmu zwrotow
Definiowanie biletu Bl Definiowanie ustugi Bl
Przypisywanie taryf,
] cennikow, biletéw
Bilet Ustuga do podmiotéw
Cechy Cechy

Symbol Symbol
opis opis
Cena Cena
Ulga Ulga
VAT VAT
cecha 1 cecha 1
cecha 2 cecha 2
cechan cechan

Rysunek 9. Definiowanie taryf

Ad. A Definiowanie cennika

Na pojedynczy cennik powinny skfadaé sie promocje, parametry (stawki VAT, ulgi handlowe,
ustawowe, gminne, ze wzgledu na grupy spoteczne, wiek, nabyte uprawnienia, inne uwarunkowania
spoteczne wraz z mozliwoscig definiowania okresu jej obowigzywania), taryfy i bilety oraz ustugi
dodatkowe, z mozliwoscig definiowania réznych stawek dla kont imiennych oraz kont na okaziciela.
Promocje i parametry definiowane moga by¢ dla pojedynczego rodzaju biletu lub ich grupy. Cena biletu
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po zdefiniowaniu ulg, promocji i innych parametréw naliczana bedzie automatycznie. Uzytkownik
tworzac projekt cennika bedzie okreslat jego poszczegdlne pozycje. Jesli cennik ma by¢ cennikiem
aktualnym, uzytkownik bedzie musiat zmienié¢ jego stan na aktywny i okresli¢ czas obowigzywania
cennika. Zdefiniowany cennik zostanie zapisany w Systemie, przy czym w danej chwili w Systemie
bedzie mdgt by¢ tylko jeden cennik aktywny dla danego podmiotu. W przypadku cennika aktywnego
nie bedzie istniata mozliwos$¢ jego modyfikacji z wyjgtkiem dodawania/modyfikacji promocji. Cenniki
ze statusem aktywny beda automatycznie pobierane z systemu przez urzgdzenia wchodzgce w sktad
Systemu (komputery poktadowe, kasowniki kazdego typu, automaty biletowe, Terminale
Sprzedazowe, Portal Klienta, APO, Aplikacja Mobilna). Do cennika przypisana jest data obowigzywania,
wiec cennik moze zostaé pobrany przez urzadzenia zanim wejdzie w zycie bez kolizji z aktualnie
obowigzujgcym cennikiem.

Ad. B Definiowanie biletéw

Definiowanie biletéw (jednorazowych, krdotkookresowych, okresowych, wieloprzejazdowych,
n-grupowych, weekendowych itp.), powinno sie odbywa¢ w ramach danego cennika. W zaleznosci od
stanu wybranego cennika powinny by¢ mozliwe rézne operacje. W przypadku cennika w fazie projektu,
uzytkownik powinien posiada¢ mozliwosé dowolnego tworzenia, modyfikowania i usuwania biletéw.
Natomiast w przypadku cennika aktywnego nie powinny by¢ mozliwe zadne operacje na biletach
z wyjatkiem ich podgladu oraz dodawania/usuwania promocji powigzanej z biletem. W celu
zdefiniowania biletu uzytkownik powinien posiada¢ mozliwosc¢ okreslenia jego parametréw (np. rodzaj
— jednorazowy, okresowy; zakres obowigzywania — czasowy lub ilosciowy lub z dwoma parametrami
n-przejazdéw wazne n-dni; zasieg przejazdu/ilosé wejsé; ulga — np. uczen, senior, mieszkaniec danego
miasta/gminy, strefa — np. ilo$¢ gmin, srodek lokomocji, dni obowigzywania, w tym bilet roczny), w tym
nadawanie szczegétowych i skréoconych nazw i opisdéw, nadawanie opisdw w jezykach obcych,
okreslanie typu taryfy, nadawanie okresu waznosci (w tym czasu sprzedazy oraz obowigzywania),
sposobu aktywacji (od pierwszego uzycia lub od zadeklarowanej przy zakupie daty obowigzywania),
nadawanie wifasciwosci dot. miejsca sprzedazy (powigzania z urzadzeniami, ktdre bedag je
dystrybuowaé wraz z parametrami dystrybutora), uzycia, okreslanie parametréw dostawcy
ustugi/biletu, nadawanie cen (kody cen, typy optat, promocji). Dtugosci nazw biletéw powinny by¢
ograniczona wytacznie parametrami wyswietlaczy urzadzert w systemie SKUP 1.5. Akceptacja zmian
powinna powodowa¢, ze definiowany bilet zostanie zapisany w systemie izostanie powigzany
z odpowiednim cennikiem. Modut powinien posiada¢ walidacje wypetnianych pdl i w przypadku
niewypetnienia ktdregos z nich lub niewtasciwego wypetnienia, powinien uniemozliwi¢ utworzenie i
zapisanie w systemie nowego biletu/ustugi, oraz wskazanie btednie wypetnionych pél. Przy tworzeniu
nowego cennika/taryfy modut musi umozliwi¢ zdefiniowanie nowych biletéw poprzez zmiane cen
biletéw istniejgcych, bez koniecznosci ponownego definiowania parametréw (np. poprzez
klonowanie).

Ad.C  Definiowanie taryfy dynamicznej — CICO

Taryfy dynamiczne opierajg sie na obcigzaniu pasazera za przejazd wg. faktycznego zuzycia, ktére jest
wyliczone w nastepstwie przyktadania ,tapowania” identyfikatorow do kasownikéw podczas
wsiadania (check in) i wysiadania z pojazdu (check out). Nastepnie system zaokragla wg.
zdefiniowanego algorytmu zuzycie (np. czas), wycenia przejazd i obcigza konto pasazera.
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Zamawiajgcy wymaga, aby system byt przygotowany na obstuge nastepujacych rodzajéw taryf CICO:

e Wog czasu przejazdu (gradacja w przedziatach minutowych);
e Wpg przejechanych kilometrow (gradacja w przedziatach jedno kilometrowych);

Dodatkowo, kazdy z powyzszych wariantow musi uwzgledniaé¢ podziat ze wzgledu na rodzaj srodka
transport (inne dla autobuséow, tramwajéw, trolejbuséw, pociggdw) oraz rodzajow linii (zwykte,
pospieszne, ekspresowe, nocne).

Ad.D Definiowanie promocji

Definiowanie promocji powinno sie odbywaé w ramach danego cennika. W zaleznosci od stanu
wybranego cennika muszg by¢ mozliwe réine operacje. W przypadku cennika w fazie projektu,
uzytkownik powinien maéc dowolnie tworzy¢, modyfikowac i usuwac promocje. W celu zdefiniowania
promocji uzytkownik powinien okresli¢ typ promocji (np. procentowa, kwotowa, punktowa) oraz jej
parametry (kwote podstawowg promocji oraz warto$¢ promocji, warunki uzyskania promocji).
Powinna istnie¢ mozliwo$¢ dodania zakresu czasu, dla ktérego promocja bedzie obowigzywad.
Akceptacja zmian powinna powodowa¢, ze definiowana promocja zostanie zapisana w Systemie
i powinna by¢ powigzana z odpowiednim cennikiem, a ceny biletdw automatycznie przeliczone.

Ad. E Definiowanie parametrow

Definiowanie parametréw powinno odbywac sie w ramach danego cennika. Parametrami bedg m.in.:
stawki VAT, poziom i rodzaje akceptowanych ulg (handlowa, ustawowa) zakresy czasowe biletéw,
zasieg przejazdu, grupa linii - np. ekspresowe, majace ograniczong pule biletéw. W zaleznosci od stanu
wybranego cennika powinny by¢ mozliwe rézne operacje. W przypadku cennika w fazie projektu,
uzytkownik powinien moéc dowolnie tworzyé, modyfikowaé iusuwacé parametry. Natomiast
w przypadku cennika aktywnego nie bedg mozliwe zadne operacje na parametrach z wyjagtkiem ich
podgladu. W celu zdefiniowania parametru uzytkownik powinien mdc okresli¢ typ parametru (np.
zakresy czasowe biletéw, zasieg przejazdu) oraz parametry definiowanego parametru (np. typ okresu
— dniowy / miesieczny /godzinowy/minutowy, czy typ zakresu — sie¢/strefy/miasta/linie/odcinki linii —
dla zasiegu przejazdu). Akceptacja zmian powinna powodowaé, ze definiowany parametr zostanie
zapisany w Systemie i bedzie powigzany z odpowiednim cennikiem.

Definiowanie stownika i parametru ulg w zakresie wartosci (np. % wartosci nominalnej kontraktu,
warto$¢ zt w stosunku do wartosci kontraktu), opisu, przypisanie do taryfy/ustugi dla kazdego dostawcy
ustug indywidualnie.

Powinna istnie¢ mozliwos¢ objecia przejazdami bezptatnymi wszystkich linii np. w wybranym dniu
(globalnie) lub wybranych linii oraz dowolnych odcinkéw trasy dla wybranych linii (lokalnie np.
Katowice Dworzec — Katowice Sgdowa Dworzec). Funkcjonalnos¢ zintegrowana z modutem INT.BUS.

Ad. F Definiowanie rodzajow taryf
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Rysunek 10. Definiowanie rodzajow taryf, rysunek pogladowy

Definiowanie pozycji i rodzajéw optat powinno odbywac sie w ramach danego cennika. W zaleznosci
od stanu wybranego cennika powinny by¢ mozliwe rézne operacje. W przypadku cennika w fazie
projektu, uzytkownik powinien mdéc dowolnie tworzy¢, modyfikowaé iusuwac rodzaje taryfy.
Natomiast w przypadku cennika aktywnego nie powinny by¢ mozliwe zadne operacje na rodzajach
taryf z wyjatkiem ich podgladu oraz zmiany daty korica obowigzywania. Modut powonieniem pozwolié
na zdefiniowanie taryfy czasowej, strefowej i odlegtosciowej. W celu zdefiniowania rodzaju taryfy
uzytkownik powinien posiadaé¢ mozliwos¢ okreslenia typu biletu oraz jego parametry (np. ulga, zakres
- dobowy/godzinowy, typ linii — normalna / przyspieszona / metropolitalna/
lotniskowa/ekspresowa/nocna/ w dni robocze/weekendy itp., rodzaj pomiaru — strefa (ilo$¢ gmin) /
czas / itp.). Akceptacja zmian powinna powodowad, ze definiowany rodzaj taryfy zostanie zapisany
w systemie i zostanie powigzany z odpowiednim cennikiem.

Zaktada sie, ze dla przejazdéw jednorazowych/krétkookresowych taryfg domysing bedzie taryfa
czasowa.
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Powinna by¢ przewidziana mozliwo$¢ stosowania taryf w ramach jednego przejazdu, jak réwniez
w ramach podrézy (przesiadek), uwzgledniajgc korzystanie z réznych srodkéw transportu (np. bilety n-
minutowe z mozliwoscig przesiadek).

Powinna by¢ przewidziana mozliwos$¢ konfiguracji wybranej taryfy na okreslonych liniach , gminach
(np. bilet na wspdlnym odcinku Gliwice-Katowice, zaréwno komunikacjg zbiorowg ZTM oraz
umozliwienie sterowania tym, jakie bilety sg wazne na poszczegdlnych typach linii (np. bilety na linie
ekspresowe, lotniskowe, nocne, specjalne).

Modut powinien umozliwia¢ definiowanie taryf i cennikédw indywidualnie dla kazdego ustugodawcy
zdefiniowanego w systemie, w tym m.in. dla:

e ustug komunikacji zbiorowej;
e innych podmiotéw przytaczanych i zintegrowanych z systemem SKUP 1.5 (opcjonalnie
w ramach godzin rozwojowych).

Poza tym, w ramach przedmiotowego modutu ma by¢ mozliwos¢ definiowania udziatu (np.
procentowego, kwotowego) przy taryfach/biletach wspdlnych udziat poszczegdlnych dostawcow, tak
aby system madgt wtasciwie rozlicza¢ srodki pomiedzy dostawcami ustug.

System SKUP 1.5 powinien uwzglednia¢ obecnie funkcjonujgce wspdlne bilety elektroniczne ZTM
i Kolei Slagskich (np. Metrobilety) i innych ewentualnych organizatoréw transportu
zbiorowego/publicznego. Poza tym planowane jest uruchomione w wersji elektronicznej, wspdlne
bilety krétko i $redniookresowe z Kolejami Slaskimi: n-minutowy, n-godzinny i ewentualnie innymi
organizatorami transportu zbiorowego/publicznego (zakres i realizowalnos¢ zalezna od zawartych
umow, proponowany zakres jest opcjg kompletng). W przypadku wspdlnych biletéw n-minutowych i
n-godzinnych nalezy przewidzie¢ mozliwos$¢ pobierania biletéw kolejowych i biletow z taryf wspdlnych
z elektronicznego magazynu biletéw Kolei Slaskich, ktérych emitentem sg Koleje Slaskie (decyzja
zalezna od uzgodnien z KS).

Ad. G Definiowanie cennika ustug dodatkowych

Definiowanie ustug dodatkowych powinno sie odbywac¢ w ramach danego cennika. Ustugami
dodatkowymi powinny by¢ m.in.: optaty manipulacyjne, optaty gminne (nie bedg uruchamiane na
wdrozeniu), zasilenia e-portmonetki, zwroty kaucji, duplikat karty, kaucja za karte, optata za
parkowanie w systemie P&R, w przysztosci optata za korzystanie z roweru metropolitalnego lub innych
ustug mobilnych (np. carsharing) w kontekscie pierwszej i ostatniej mili, w tym mozliwosci
wykonywania przejazdédw rowerem/innym pojazdem w ramach posiadanego biletu
okresowego/wieloprzejazdowego. W zaleznosci od stanu wybranego cennika powinny byé mozliwe
rozne operacje. W przypadku cennika w fazie projektu, uzytkownik powinien posiada¢ mozliwosé
dowolnie tworzy¢é, modyfikowaé iusuwaé ustugi dodatkowe. Natomiast w przypadku cennika
aktywnego nie powinny by¢ mozliwe zadne operacje na ustugach dodatkowych z wyjgtkiem ich
podgladu oraz dodawania/usuwania promocji powigzanych z ustugg. W celu zdefiniowania ustugi
dodatkowej uzytkownik powinien posiada¢ mozliwosé okreslenia typu ustugi oraz jej cene. Opcjonalnie
powinna istnie¢ mozliwo$¢ dodania do ustug zdefiniowanych w cenniku promocji. Akceptacja zmian
powinna powodowaé, ze definiowana ustuga dodatkowa zostanie zapisana w systemie izostanie
powigzana z odpowiednim cennikiem.
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Ad. H Definiowanie algorytmu i cennika zwrotu biletéow

Modut musi umozliwia¢ definiowanie algorytmu, zasad zwrotu biletéw zakupionych przez
uzytkownikéw systemu, ktéry powinien uwzglednia¢ m.in. mozliwos¢ potrgcenia odstepnego (w tym z
uwzglednieniem podziatu wartosci biletu na poszczegdlnych operatoréw), okreslenie terminéw w
jakich bedzie mozliwos¢ zwrotu (np. do 10 dnia od jego zakupu), potracenie za zuzyty okres/przejazdy
wedtug zasad, ktére okresli Zamawiajacy. Musi istnie¢ mozliwos$é zwrotu dowolnego zakupionego
biletu w systemie.

Modut musi definiowaé¢ takze parametr pozwalajgcy na zwrot biletu bez potracen np. w sytuacji
pomytki operatora/sprzedawcy.

Dodatkowo system musi umozliwia¢ dokonywanie zwrotéw biletéw, ktére zostaty zakupione w
modelu opustowym przez Dystrybutora (np. z powodu zmiany taryfy).

Szczegdtowe zasady zwrotéw zostang uzgodnione z Wykonawcg po podpisaniu umowy.

Ad. | Generowanie na zagdanie i przechowywanie biletéw

Funkcjonalno$¢ elektronicznego magazynu biletéw dla systemu SKUP 1.5 (MTC-magazyn)
umozliwiajgca generowanie na zadanie biletéw z niepowtarzalnym, indywidualnym numerem i seria.
Operacja wykonywana online i umozliwiajgca pobranie n-biletow. Dla kazdego sprzedanego biletu
musi istnie¢ powigzanie z konkretng transakcjg — z Globalnym Identyfikatorem Transakcji (GIT), a przez
nig z konkretnym miejscem i czasem sprzedazy biletu. Szczegdétowe zasady numerowania biletéw
Wykonawca uzgodni z Zamawiajgcym w trakcie projektowania modutu. Wszystkie numery biletéw
bedg przechowywane w centralnym magazynie biletéw, ktéry poza numerami biletow bedzie
przechowywat ich parametry i statusy (np. wygenerowany, sprzedany, aktywny, zuzyty). Zadaniem
centralnego magazynu biletéw bedzie generowanie, dystrybuowanie oraz utrzymywanie informacji o
wszystkich biletach funkcjonujacych w ramach systemu SKUP 1.5. Centralny magazyn biletéw bedzie
miat mozliwos¢ generowania paczek biletéw dla urzadzen, ktére moga funkcjonowac off-line nawet
przez krétkie okresy (np. urzadzenia w pojezdzie, ktory znajduje sie chwilowo poza zasiegiem sieci).
Centralny magazyn biletéw musi mie¢ mozliwos¢ wygenerowania na zagdanie Zamawiajacego paczki
biletéw w postaci pliku o uzgodnionym z Zamawiajgcym formacie (np. PDF), ktdry bedzie stuzyt do
wydruku biletéw papierowych z kodami QR.

Magazyn bedzie umozliwiat obstuge sprzedaz/dystrybucje biletéw przez Dystrybutorow w modelu
prowizyjnym i upustowym. Bedzie pozwalat na definiowanie parametréw dla obydwu modeli
sprzedazy/dystrybucji pozwalajgcych na biezgce monitorowanie i rozliczanie sprzedazy w obydwu
modelach.

Zamawiajgcy oczekuje integracji MTC-magazynu z eMagazynem (zewnetrzny) Zamawiajgcego w
zakresie definicji biletéw, numeracji biletow i kodéw QR.
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Ad. ) Raporty sprzedazowe

Zamawiajgcy oczekuje funkcjonalnosci umozliwiajgcej wygenerowanie raportéw i ich eksport do
plikéw Excel, CSV, PDF w tym mozliwosci generowania szczegétowych raportéw analitycznych z
mozliwoscig ich filtrowania oraz raportdw syntetycznych zawierajgcych zbiorcze raporty np. dla
zadanego okresu z podziatem na rodzaje biletéw, podmioty (Dostawcéw ustugi i Dystrybutora),
urzadzenia. Raporty (plikowe) muszg zawiera¢ dane, ktdre bedg stanowity podstawe do
wygenerowania faktur prowizyjnych lub opustowych dla Dystrybutorow za sprzedaz biletéw
(integracja z systemem ksiegowym Zamawiajacego). Bedzie réwniez mozliwo$¢ wygenerowania
raportdw konfiguracji MTC takich jak: cennik, taryfy, biletéw obowigzujgcych oraz archiwalnych.

Ze wzgledu na rozwdj systemu komunikacji zbiorowej, mozliwos$¢ dotgczenia innych organizatoréw czy
wprowadzenia rozwigzan obecnie niemozliwych do przewidzenia musi istnie¢ mozliwos¢
zdefiniowania dodatkowych raportéw. Poza ponizszym wykazem, w ramach niniejszego zamdwienia
Wykonaweca bedzie zobowigzany do wykonania dodatkowo (w okresie trwania umowy) 10 raportow.
Zakres tych raportow zostanie okreslony przez Zamawiajgcego w momencie zaistnienia takiej
potrzeby.

Wykaz raportow:
Raport 0. dotyczacy zdefiniowanych, obowigzujgcych oraz nieaktywnych biletéw/taryf

Raport umozliwiajgcy wygenerowanie wszystkich obowigzujgcych i zdefiniowanych biletéw i taryf,
pozwalajgcy na analize i przeglad obowigzujgcych, ale réwniez juz nieaktywnych/nieobowigzujgcych
biletdw w catym systemie

Zawierajgcy co najmniej dane:

e kod/kody kontraktu/ustugi/biletu;

e numer kontraktu/ustugi/biletu (indywidualny, unikatowy);

e rodzaj taryfy;

e nazwa /opis kontraktu/ustugi/biletu;

e data zdefiniowania danego kontraktu/ustugi/biletu;

o login uzytkownika, ktéry dokonat definicji/modyfikacji danego biletu/ustugi/kontraktu;

e okres obowigzywania danego kontraktu/ustugi/biletu/taryfy;

e okres sprzedazy danego kontraktu/ustugi/biletu;

e cena podstawowa;

e cena sprzedazy;

o kanat dystrybucji danego biletu/kontraktu/ustugi (np. bilet stref-czas na kasownik, bilet
okresowy na SAD, UPOS itp.).

z mozliwoscia filtracji dla dowolnego przedziatu okresu obowigzywania, okresu sprzedazy, daty
zdefiniowania, numeru biletu, kodu biletu, nazwy biletu, taryfy, kanatu dystrybucji itp.

Raport 1. sprzedazy kontraktu/ustugi/biletu
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umozliwiajgcy analize sprzedazy wybranego jednego rodzaju (kodu) kontraktu/ustugi/biletu lub kilku
rodzajow (koddéw) lub wszystkich rodzajéw (kodéw) w zadanym okresie, pozwalajgcy na okreslenie
sprzedazy za dany okres tj. dzien, dekada, miesigc, rok

Zawierajacy co najmniej dane:
e data sprzedazy;
e kod/kody kontraktu/ustugi/biletu;
e numer kontraktu/ustugi/biletu (indywidualny, unikatowy);
e rodzaj taryfy;
e nazwy kontraktu/ustugi/biletu;
e waznos$¢ kontraktu/ustugi/biletu od....do....;
e cena jednostkowa;
o liczba przejazdow;
e  GIT (unikatowy identyfikator transakcji);
o liczba;
e wartos¢ brutto;
e kod typu punktu sprzedazy/kanatu dystrybucji;
e kod punktu sprzedazy;
e konto uzytkownika IKU;
o wykorzystany identyfikator (identyfikacja konkretnego identyfikatora);
e forma/rodzaj dokonanej ptatnosci.

z mozliwoscig filtracji dla dowolnego przedziatu czasu, numeru biletu, kodu biletu, nazwy biletu, taryfy,
kanatu dystrybuciji itp.

Raport 2. transakcji sprzedazy ustug

Zawierajacy co najmniej dane:

o kod typu punktu sprzedazy;

e kod punktu sprzedazy;

e nrurzadzenia;

e data transakcji;

e GIT, unikatowy identyfikator transakcji;

e rodzaj ptatnosci;

e kod/nip dystrybutora;

e kod/nip dostawcy ustug;

e numer kontraktu/ustugi/biletu;

e  kod biletu/ustugi/kontraktu;

e nazwa katalogowa kontraktu/ustugi/biletu;
e waznos$¢ kontraktu/ustugi/biletu od...do....;
e rodzaj zastosowanej ulgi;
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e cena jednostkowa;
e waluta;
e liczba;
e wartos¢ brutto;
e potwierdzenie statusu: np. transakcja udana, nieudana;
e konto IKU dla ktérego zostata zawarta transakcja;
e typ/rodzaj identyfikatora.

z mozliwoscig filtracji dla dowolnego przedziatu czasu, kanatu dystrybucji, urzadzenia, identyfikatora,
dystrybutora, nr biletu, nazwy biletu, taryfy, itp..

Raport 3. sprzedazy dla agentéw sprzedazy:

Raport sprzedazy ma posiada¢ informacje o statusie kazdej transakcji (poprawna, niepoprawna),
wymagane co najmniej pola:

e pazwa terminala;

e numer terminala;

o kod punktu sprzedazy;

e kod Dystrybutora;

e data godzina;

e rodzaj transakcji i ptatnosci;

e GIT, unikatowy identyfikator transakcji;

e kod biletu/ustugi/kontraktu;

e numer kontraktu/ustugi/biletu;

e jlos¢;

e wartosé;

e czy wydano potwierdzenie;

e numer konta IKU;

o identyfikator konta IKU (identyfikacja konkretnego identyfikatora);

e status ptatnosci — np. udana, nieudana, anulowana.

z mozliwoscig filtracji dla:
e typu pfatnosci;
e konta uzytkownika IKU;
e Typ/rodzaj identyfikatora;
e Po kodach biletéw/ustug/kontraktow;
e Data, godzina [przedziat];
o llosc¢ [przedziat];
o Wartosc¢ [przedziat]
e Kod Dystrybutora

z mozliwoscig filtracji dla dowolnego przedziatu czasu, urzadzenia.
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Metrobilet i inne oferty specjalne:

Raporty powinny umozliwi¢ rozliczenie dot. sprzedazy biletow z oferty specjalnej METROBILET lub
innych ofert z innymi organizatorami transportu publicznego (kolejowego, autobusowego,
tramwajowego, trolejbusowego, miejskiego, podmiejskiego, miedzynarodowego itp.) w tym
rozpatrzonych reklamacji i ich rozliczen.

Raport 4. szczegétowy ze sprzedazy, wymagane co najmniej pola:

e Numer konta IKU;

e Identyfikator (identyfikacja konkretnego identyfikatora);
e Numer biletu;

e Kod biletu;

e GIT; unikatowy identyfikator transakcji;

e Dataigodzina sprzedazy;

e Nazwa kontraktu;

e (Cena sktadowa 1 (np. ZTM)

e Cena sktadowa 2 (innego operatora/ innych operatorow)
e Cena catkowita, faczna

e Typ urzadzenia;

e Nrurzadzenia

e TID;

e Data waznosci biletu od;

e Data waznosci biletu do;

e Normalny:

o Ulgowy (rézne ulgi);

e llos¢;

e Typ/rodzaj ptatnosci;

Raport generowany wedtug potrzeb np.: za dowolny okres, dla wybranego rodzaju biletu itp..

Raport 5. szczegotowy z przyjetych zwrotéw biletow

z oferty specjalnej METROBILET lub innych ofert z innymi organizatorami transportu publicznego
(kolejowego, miejskiego itp.) wymagane co najmniej pola:

e Numer konta IKU ;

e Data waznosci biletu od;
e Data waznosci biletu do;
e Data operacji;

e Kod kontraktu;

e Nazwa biletu;

e Numer biletu

e (Cena biletu;
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e Liczba dni do zwrotu (do konca waznosci biletu);
e Kwota zwrotu;
e Kwota czesci ZTM;
e Kwota czeéci Kolei Slaskich lub innego operatora;
e Wartos¢ odstepnego;
e |dentyfikacja POP dokonujgcego zwrotu;
e Forma zwrotu (np. gotdwka, przelew na konto etc.
e Identyfikacja osoby wykonujgcej zwrot;
o GIT zwrotu;
e  GIT Sprzedazy;
e Tryb zwrotu ( np. tryb specjalny, tryb pomytka, z potrgceniem etc.)

Raport generowany wedtug potrzeb np.: za dowolny okres, dla wybranego rodzaju biletu, dla wybranej
formy zwrotu itp.

Raport 6. szczegétowy z rozpatrzonych reklamacji dot. np. metrobiletu lub innej oferty specjalnej,
wymagane co najmniej pola:

e Numer konta IKU;

e Data ztozenia reklamacji;

e |ID kontraktu;

e Nazwa biletu;

e Numer biletu

e Cena biletu;

e  GIT transakcji zakupu;

e Data waznosci biletu od;

e Data waznosci biletu do;

e Lliczba dni za ktére uznano zwrot;

e Kwota zwrotu z tytutu pozytywnego rozpatrzenia reklamacji;
o Kwota ZTM;

e Kwota Kolei Slaskich lub innego operatora;
e QOdstepne;

e Data rozpatrzenia reklamacji;

e Data przestania zwrotu;

e Tryb zwrotu;

Raport generowany wedtug potrzeb np.: za dowolny okres, dla wybranego rodzaju biletu, dla wybranej
formy typu zwrotu itp.

Raport 7. dot. promocji

Raport szczegdtowy ze sprzedazy biletéw z oferty promocyjnej wymagane co najmniej pola:
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e Nr konta IKU;
e Rodzaj identyfikatora;
e kod typu punktu sprzedazy;
o kod punktu sprzedazy;
e nrurzadzenia;
e data transakcji;
e  GIT, nr transakcji;
e Rodzaj ptatnosci;
e kod/nip dystrybutora;
e kod/nip dostawcy ustug;
e kod biletu;
e numer biletu;
e nazwa katalogowa ustugi;
e waznos¢ biletu od...do....;
e Rodzaj ulgi;
e cena jednostkowa nominalna;
e rodzaj promocji (np. %, ,,Swigteczna”, ,,okolicznosciowa”..itp.);
e (Cena jednostkowa promocyjna;
e Waluta;
e Liczba;
e wartos¢ brutto;
e potwierdzenie statusu: np. transakcja udana, nieudana.

Z mozliwoscig filtracji dla dowolnego przedziatu czasu, rodzaju promocji, daty obowigzywania
promocji, kanatu dystrybucji, po cenie biletu nominalnej i promocyjnej itp.

Raport 8. ze skasowan biletéw/wnoszenia optat w kasownikach zamontowanych w pojazdach.

Raport szczegdtowy ze skasowan biletdw w kasownikach zamontowanych w pojazdach powinien
posiadac informacje o statusie kazdej transakcji (poprawna, niepoprawna), zawiera transakcje z
uzyciem identyfikatoréw i skasowania biletow papierowych z kodem QR - wymagane co najmniej pola:

e Data, godzina- minuty-sekundy skasowania/ transakcji;

e Nazwa Operatora;

o Numer Urzadzenia;

e Pojazd;

e Linia;

e Kierunek Trasy;

e Gmina;

e Nazwa przystanku;

e Typ biletu (np. elektroniczny, papierowy);

e Kod biletu;

e Numer biletu

e Nazwa biletu;
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e Rodzaj biletu/Nazwa kontraktu;
e Cena biletu skasowanego;

e Identyfikator (identyfikacja konkretnego identyfikatora);
o GIT;
e TID - identyfikator terminala;

Przy zatozeniu, ze nie wymagajg kasowania bilety zakupione w kasowniku — system powinien zaciggaé
sprzedaz jako skasowanie do Raportu skasowan.

z mozliwoscig filtracji dla:
e PrzewozZnika

o Linii

e Pojazdu

e Urzadzenia
e Daty

e Typ biletu

e Kod biletu;

e Nazwa biletu;

z mozliwoscig filtracji dla dowolnego przedziatu czasu, urzadzenia, linii, po cenie biletu itp.

Raport 9. uzycia identyfikatora:

Raport szczegdtowy dot. uzycia identyfikatora przez pasazera powinien posiada¢ wymagane co
najmniej pola:

e Dataiczas operacji;

e |dentyfikator (identyfikacja konkretnego identyfikatora);

e Rodzaj operacji: zakup kontraktu/biletu, zasilenie, zwrot, wydanie identyfikatora, kaucja,
wydanie dupliktu, usuniecie kontraktu/biletu, zablokowanie identyfikatora, odblokowanie
identyfikatora, zmiana pinu itp.;

e KOD Kontraktu/biletu/operacji;

e Numer biletu;

e Nazwa Kontraktu/Biletu;

e Data waznosci biletu od ...;

e Data waznosci biletu do ...;

e Cena Kontraktu/ biletu;

e |ID punktu/Miejsce dokonanej operacji (np. POP, SAD, UPOS itp.);

¢ Woykonat - identyfikacja osoby wykonujacej zwrot;

e Wartos¢;

e Kod/NIP Punktu;

o GIT operacji;

e Rodzaj ptatnosci.

z mozliwoscia filtracji dla:
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Poszczegdlnego identyfikatora;
Data od..... do.....

Raport 10. dla konta IKU:

Raport szczegdtowy dot. operacji na koncie IKU, powinien posiada¢ wymagane co najmniej pola:

Data Operacji;

Identyfikator (identyfikacja konkretnego identyfikatora);

Rodzaj operacji: zakup kontraktu/biletu, zasilenie, zwrot, wydanie identyfikatorow, kaucja,
usuniecie kontraktu/biletu, zablokowanie identyfikatoréw, odblokowanie identyfikatoréw,
zmiana hasta, pinu, danych osobowych itp.;

KOD Kontraktu/biletu/operaciji;

Numer biletu;

Nazwa Kontraktu/Biletu;

Data waznosci biletu od ...;

Data waznosci biletu do ...;

Cena Kontraktu/ biletu;

ID punktu/Miejsce dokonanej operacji (np. POP, SAD, UPOS itp.);

Wykonat - Identyfikacja osoby wykonujgcej zwrot;

Wartos¢;

Kod/NIP Punktu;

GIT operacji;

Rodzaj ptatnosci.

z mozliwoscig filtracji dla:

Poszczegdlnego identyfikatora;
Data od..... do.....

Raport11. zwrotéw biletow:

Raport szczegdtowy dot. zwrotéw biletéw przez pasazera powinien posiadaé wymagane co najmniej

pola:

Data Operacji;

Rodzaj Identyfikatora (Karta SKUP/SKUP2.0, Aplikacja mobilna, karta ptatnicza itp.);
Identyfikator (identyfikacja konkretnego identyfikatora);
KOD Kontraktu/biletu/operacji;

Nazwa Biletu;

Numer biletu;

Data waznosci biletu od ...;

Data waznosci biletu do ...;

Cena biletu;

Liczba dni do zwrotu (do korica waznosci biletu);

Kwota zwrotu;
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Forma zwrotu;

Tryb zwrotu;

ID punktu/Miejsce zwrotu (np. POP, SAD, itp.);
Wykonat - Identyfikacja osoby wykonujgcej zwrot;
Wartos¢;

Identyfikacja POP dokonujgcego zwrotu;

GIT Zwrotu;

GIT Sprzedazy;

Odstepne/optata.

z mozliwoscia filtracji dla:

Daty;

Rodzaj kontraktu/biletu (taryfy);
KOD UStUGl;

Numer biletu;

Poszczegdlnego identyfikatora.

Raport 12. z elektronicznego magazynu biletéw dla systemu SKUP 1.5 (MTC-magazyn)

Raport szczegétowy z wygenerowanych biletéw powinien posiada¢ informacje o statusie kazdej
transakcji tj. np.: poprawna, niepoprawna, wymagane co najmniej pola:

Odbiorca (nazwa, numer identyfikacyjny);

Numer urzadzenia;

Numer paczki;

Numery wygenerowane (zawarte w paczce lub pojedyncze) dla kazdego poszczegdlnego
biletu, serie biletow;

Data godzina transakcji;

Termin rozliczenia;

Rodzaje biletéw/nazwa katalogowa biletéw zawartych w paczce;
Cena jednostkowa dla poszczegdlnych rodzajow biletéw;

Liczba poszczegdlnych biletéw w danej transakcji;

Warto$¢ dla poszczegdlnego rodzaju biletéw;

Ogdlna wartosc transakcji;

Wysokos¢ prowizji/upustu;

Warto$¢ naliczonej prowizji/upustu (od wartosci i ilosci);
Zalegtosci ptatnicze;

Stan (liczba poszczegdlnych rodzajow biletow u odbiorcy);
Numeracja poszczegdlnych rodzajow biletéw niesprzedanych;
Statut odbiorcy np. czynny/zablokowany/nieaktywny.

Raport generowany wedtug potrzeb np.: za dowolny okres, dla wybranego Odbiorcy, dla wybranego
rodzaju biletow itp.

Raport 13. szczegotowy z wygenerowanych biletéw przekazanych dla poszczegdinych
sprzedawcow zaopatrywanych przez odbiorce raportu,
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powinien posiada¢ informacje o statusie kazdej transakgcji tj. np.: poprawna, niepoprawna, wymagane
co najmniej pola:

e Sprzedawca (nazwa, numer identyfikacyjny);

e Lokalizacja punktu sprzedazy;

e Numer urzadzenia;

e Dataigodzina logowania;

e Numer otrzymanej paczki;

e Numery wygenerowane (zawarte w paczce lub pojedyncze) dla poszczegdlnych rodzajow

biletéw, serie biletéw;

e Data godzina otrzymania dostawy;

e Rodzaje biletéw/wedtug nazwy katalogowej biletéw zawartych w paczce;

e (Cena jednostkowa dla poszczegdlnych rodzajow biletéw;

e Liczba poszczegdlnych biletéw w danej transakcji;

e Wartos¢ dla poszczegdélnego rodzaju biletow;

e Ogodlna wartos¢ transakcji tj. otrzymania dostawy;

e Data sprzedaz biletu pasazerowi;

e Rodzaj/nazwa katalogowa sprzedanego biletu;

e Cena jednostkowa;

e Numer sprzedanego biletu;

e GIT; unikatowy identyfikator transakcji;

e Status transakcji (np. zakoniczona, przerwana, niezrealizowana itp.);

e Status wydruku (np. poprawny, czesciowy, brak wydruku itp.);

e Forma ptatnosci (np. gotéwka, karta ptatnicza itp.);

e Stan (liczba poszczegdlnych rodzajéw biletéw u sprzedawcy);

e Statut sprzedawcy np. czynny/zablokowany/nieaktywny.

Raport generowany wedtug potrzeb np.: za dowolny okres, dla wybranego Sprzedawcy, dla wybranego
rodzaju biletdw, dla wybranej formy ptatnosci itp.

Ad.) Definiowanie optat dodatkowych i przewoznego

Opis definicji optat dodatkowych i przypisywania do nich wysokosci optaty przewozowej, tzw.
przewoznego zostat opisany w rozdziale dotyczgcym Podsystemu Infrastruktury w module Kontrolerka
(UKNT).
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5.2

Aplikacja dla Punktow Obstugi Pasazera (APO)

Realizuje funkcje kompleksowe] obstugi uzytkownika systemu i jego konta przez operatora Punktu
Obstugi Pasazera, przy uzyciu przegladarki internetowej w ramach wewnetrznej sieci LAN,
wspotpracuje z urzadzeniem (zblizeniowy czytnik kart), ktére potrafi komunikowac sie z
identyfikatorami/nosnikami (odczyt, zapis) oraz pin-padem do nadawania PIN/Haset. Aplikacja ma
rowniez mozliwos¢ pracy poza punktem POP w zakresie, ktory pozwala na wykonywanie wybranych
czynnosci nie wymagajgcych wspétpracy z czytnikiem.

Obstugiwane (fizyczne) identyfikatory:

e Karta SKUP;
e Karta SKUP 1.5;
e Karta EMVijej surogaty.

5.2.1 Funkcjonalnosci

1. Aplikacja Punktow Obstugi (APO) musi zapewnic:

a.

Zaktadanie / Aktywowanie / Modyfikowanie konta na podstawie posiadanego identyfikatora
(identyfikator moze zosta¢ pozyskany w innym kanale np. w kiosku lub w SADIS) w tym
automatyczne generowanie przez system PIN-u lub Hasta dla konta, skanowanie lub
wykonywanie na miejscu i wprowadzanie do systemu zdjecia uzytkownika z wykorzystaniem
podtgczonego do komputera skanera lub kamery USB;

. Udostepnienie loginu pasazerowi na podstawie identyfikatora;

c. Wprowadzanie, modyfikacje i autoryzacje danych powigzanych z kontem, w tym danych

© > 3

©

osobowych, ulg (na podstawie weryfikacji dokumentow);

. Przechowywanie logédw zmian danych, historii zmian, mozliwos¢ generowania petnej historii

konta uzytkownika;

Obstuga uzytkownika bez fizycznego identyfikatora po wyszukaniu na podstawie ustalonych
danych np. pesel, email, telefon, numer konta/identyfikatora (co jednoznacznie zidentyfikuje
pasazera);

Weryfikacja i potwierdzanie tozsamosci klienta i jego obstuga na podstawie identyfikatoréw:
Wykonywanie czynnosci zwigzanych ze zmiang rodzaju konta;

Przypisywanie i usuwanie identyfikatorow do konta;

Wydawanie karty SKUP 1.5 jako identyfikatora do konta;

Zmiana aktywnego identyfikatora;

Zasilenie e-portmonetki;

Zwrot niewykorzystanych srodkéw z e-portmonetki;

. Generowanie historii uzy¢ identyfikatoréw oraz historii operacji dla konta IKU;

Usuwanie/Zwrot uprawnien/biletéw zapisanych na koncie (opcjonalnie z wykorzystaniem PINu);
Odzyskiwanie Loginu/PINu/Hasta na adres e-mail lub z wykorzystaniem danych wczesniej
zdefiniowanych dla konta (np. PESEL — na podstawie weryfikacji Dokumentu tozsamosci);
Blokowanie, odblokowywanie i zwrot identyfikatoréw w tym obstuga zwrotu kaucji;

. Dla_operatoréw ze specjalnymi uprawnieniami zawansowane zarzgdzanie kontem, w tym

blokowanie i odblokowywanie konta lub usuwanie Ilub dodawanie, blokowanie
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i odblokowywanie uprawnien bez obecnosci identyfikatora lub uzytkownika (np. w przypadku
frauddéw lub rozpatrzenia reklamacji);

Dodawanie uprawnien (ulg), sprzedaz biletow/ustug (w tym parametryzowanie kwestii
rozliczeniowych, np. zakodowanie jednego lub wielu biletéw bez ponoszenia kosztéw, lub wg
okreslonej ceny, do fakturowania / rozliczania) dla wielu kont réwnoczesnie na podstawie
wybranej operacji, parametru i zaimportowanych list logindow kont lub list identyfikatoréw (np.
pliki CSV). Przegladanie historii operacji wykonywanych w takim trybie (id operatora, id konta,
data, rodzaj i wartos¢ operacji, parametry itp.);

s. Obstuge faktur w tym wnioskowania i drukowania;

Integracje z urzadzeniami peryferyjnymi: czytnik identyfikatoréw (kart SKUP, kart EMV i jej
surogatow), kamera, drukarki i skanera oraz mozliwos¢ wymiany danych z informatycznym
systemem finansowo-ksiegowym Zamawiajgcego (raz na dobe);

u. Integracje i obstuge zdefiniowanych metod ptatnosci;

Mozliwo$¢ generowania raportow z pracy kazdego operatora oraz z catego dnia (raporty
kasowe). Raporty powinny zawierac informacje o wszystkich przeprowadzonych transakcjach
z podziatem na typy/rodzaje transakcji wraz z podziatem na metody pfatnosci. Opcjonalnie
operator w POP musi mie¢ mozliwos¢ wygenerowania raportu szczegétowego zawierajgcego
liste wszystkich przeprowadzonych przez siebie transakcji (w tym anulowanych). Raporty
operatora nie powinny sie zerowa¢ po wygenerowaniu — jesli w tym samym dniu operator
obstugiwatby system kilkukrotnie z przerwami (np. na obstuge przez innego operatora), to raport
musi sumowac transakcje od danego operatora (dla catego dnia pracy). Raporty muszg by¢
mozliwe do wygenerowania bezposrednio po wykonaniu ostatniej transakcji — wymagany jest
brak zwtoki czasowej powyzej 1 minuty od ostatniej operacji do wygenerowania kompletnego
raportu;

w. Administrator merytoryczny APO ma mie¢ mozliwos$¢ elastycznego zarzadzania uprawnieniami

dla poszczegdlnych uzytkownikéw (np. nadanie uprawnien do sprzedazy biletdw R1, obstugi
zwrotéw biletéw iinne).

drukowanie potwierdzen wykonywanych operacji finansowych i niefinansowych, formularzy, reklamacji,
drukéw zgdd na przetwarzanie danych oraz wszystkich innych dokumentéw niezbednych do obstugi
uzytkownika Systemu SKUP 1.5.

Rodzaje operacji finansowych:
a.

Whiesienie kaucji za karte SKUP 1.5;

b. Zwrot kaucji za karte SKUP 1.5;
c. Zwrot kaucji za karte SKUP w odpowiedniej wysokoéci (wartoéci kaucji muszg zostaé zmigrowane

z systemu SKUP);

d. Zakup biletow/ustug w tym wielu rodzajéw biletéw w jednej transakcji (tzw. koszyk biletéw);
e. Zasilenie i zwrot sSrodkéw z e-portmonetki;

Kodowanie biletéw/ustug (w tym biletow R1), informacja dot. powodu (wymaga odpowiednich
uprawnien, raporty uzycia takiej funkcji);
Anulowanie zakupu biletu w trybie pomytka (operatora);

. Zwrot biletu w trybie automatycznym lub reklamacyjnym/specjalnym;

Uiszczenie optaty dodatkowej;
Sptata zadtuzenia na karcie EMV (w systemie SKUP).
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5.2.2 Funkcjonalnosci zwiqzane z rozliczeniami

1) Obstugiwane (fizycznie) identyfikatory:

Karta SKUP;
Karta SKUP 1.5;
Karta EMV i jej surogaty.

2) Rodzaje ptatnosci (w tym zwrotéw):

Gotowka;

Karta ptatnicza i surogaty (w tym HCE);

BLIK;

Google Pay;

Apple Pay;

Inne nowoczesne rodzaje i metody ptatnosci w tym portfele elektroniczne zadeklarowane
przez Wykonawce w ofercie.
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Modut ma umozliwia¢ zarzadzanie zamawianiem i dystrybucja kart SKUP 1.5, jednocze$nie petniac
funkcje magazynu kart. Zarzadzanie cyklem Zzycia karty od jej zamdwienia przez wyprodukowanie,
dostarczenie do magazynu, przypisanie do dystrybutora, Punktéw Dystrybucyjnych Kart (PDK —
maksymalna planowana ilos¢ punktéw dystrybucji - 10 szt.), aktywowanie, wydanie, zablokowanie itp.
Zarzadzanie statusami karty w systemie — biezgcymi oraz archiwalnymi (np.: karta zamdéwiona, w
produkcji, wyprodukowana, wystana, odebrana/przyjeta na stan, wydana, aktywna, zablokowana,
zastrzezona, itp.). Zarzadzanie paczkami dystrybucyjnymi, przypisanie odpowiedzialnosci materialnej
na kazdym etapie cyklu zycia. Obstuga stanéw magazynowych w tym u dystrybutoréw (PDK). Operator
PDK dysponujgc danymi na temat ilosci minimalnego stanu kart zdefiniowanymi dla kazdego
urzadzenia/ swojego punktu dystrybucyjnego, na podstawie przekroczenia stanéw minimalnych
powinien utworzy¢ w systemie zamowienia czgstkowe, ktére na koniec dnia zostang podsumowane i
beda podstawg wygenerowania zamdéwienia zbiorczego. Po zrealizowaniu zamdwienia zbiorczego
magazyn kart wykaze liste zamodwien czastkowych zrealizowanych w ramach zaméwienia zbiorczego.
Do producenta kart, zamodwienie zbiorcze moze byé generowane maksymalnie raz w ciggu dnia, z
zastrzezeniem, ze dostawa kart do PDK bedzie realizowana tylko raz w tygodniu (w uzgodnionym z
Zamawiajgcym dniu). Operator modutu bedzie miat mozliwos¢ zdefiniowania parametréw ilosci
minimalnego stanu kart oraz ilosci kart zamawianych dla wybranego urzadzenia (z zastrzezeniem, ze
minimalna ilo$¢ paczki kart to 5 szt., a maksymalna to 50 szt.). Dlatego tez zamdwienie sktadane przez
Operatora bedzie wielokrotnoscig ilosci paczek kart. W przypadku przekroczenia stanu minimalnego
Operator powinien otrzymywacd z modutu informacje o takim zdarzeniu, celem dokonania zamoéwienia
kolejnej partii kart. Wyprodukowane karty beda dostarczane do PDK, z ktérego zostato ztozone
zamoéwienie na karty. W ramach niniejszego zamdéwienia, Wykonawca bedzie Swiadczyt ustuge
produkcji oraz dostawy kart do PDK. Karty dostarczone do PDK, ktére zostaty wadliwe
wyprodukowanie zostang zwrécone Wykonawcy w ramach reklamacji i nie beda sie wliczaty w pule
kart wydanych.

5.3.1 Funkcjonalnosci

e  Zamawianie i drukowanie kart u Wykonawcy;

e Ustawienie globalnego parametru w celu zdefiniowania minimalnych i maksymalnych
wielkosci paczek przesytanych do PDK;

e  Dystrybucja kart do sieci urzadzen i punktéw dystrybucyjnych (punkty Agentéw Sprzedazy,
SADIS, POP, inne punkty dystrybucji);

e Obstuga zwrotéw kart do magazynu Wykonawcy (niewykorzystanych, uszkodzonych,
zwroconych);

e  Zapewnienie mozliwosci relokacji kart miedzy urzadzeniami/punktami dystrybuciji (w sytuacji
wystepujgcych brakéw i jednoczesnych nadwyzek w innych punktach dystrybucji);

e Monitorowanie stanu kart w urzadzeniach i magazynie centralnym i punktach
dystrybucyjnych;

e  Monitorowanie ilosci kart bedgcych w obiegu i ich statusu (aktywne, zablokowane, wycofane,
daty zmian statusow — historycznie, itd.);

e APl do AOZ urzadzen (w kwestii dystrybucji kart SADiS, APO, UPQOS);
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e APl do producenta kart (kwestie produkcji, zamawiania i dostawy);

e Raporty magazynowe - zestawienia wg statuséw kart (w tym statuséw historycznych),
dystrybutorow i punktow Agentdw Sprzedazy (np.: sie¢ sprzedazy kioski), z mozliwoscig
definiowania przedziatdéw czasowych, eksportu do plikéw CSV, PDF;

e  Zarzadzanie uprawnieniami (profile wg. roli/uzytkownikdw modutu: np. administrator,
operator oraz wg funkcji: np. zamawianie kart; raportowanie itp.).
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Modut rozliczen funkcjonuje w écistym powiazaniu z AR SKUP 1.5. Centralny modut rozliczeniowy
bedzie przetwarzat wszystkie transakcje (finansowe i niefinansowe) oraz bedzie obstugiwat wszystkie
ustugi zwigzane z rozliczeniami realizowane w systemie. Modut bedzie odpowiedzialny za
przetwarzanie danych transakcyjnych systemu SKUP 1.5 oraz wymiane danych z ustugami
realizowanymi przez ustugodawcédw zewnetrznych takich jak Agenci Rozliczeniowi, instytucje ptatnicze,
payment Gateway. Bedzie realizowat miedzy innymi takie funkcjonalnosci jak: biling transakcji,
raportowanie, rozliczanie (w tym rozliczanie srodkéw z tytutu zakupu i stopnia wykorzystania punktow
z e-portmonetki), rozrachunek z podmiotami uczestniczgcymi w systemie.

Wymiana danych bedzie odbywata sie przez otwarte interfejsy danych zdefiniowane i opisane
przez Wykonawce, co pozwoli na wymiane lub dotgczanie kolejnych ustug zwigzanych z rozliczeniami
transakcji (np. dotozenie kolejnych metod ptatnosci). Modut bedzie zapewniat monitoring transakcji w
trybie rzeczywistym, ma posiadaé¢ zaawansowane funkcje raportowe dot. transakcji i rozrachunkéw.
Modut musi przetwarza¢ w tym gromadzi¢ dane i dostarcza¢ raporty ze standw rozrachunkow
pomiedzy poszczegdlnymi podmiotami jak np. codzienne raportowanie stanu rozrachunkéw pomiedzy
Dystrybutorami ustug i Dostawcami ustug (raporty dla kazdego z Dystrybutoréw — zbiorcze i
szczegdtowe, na dany dzien, zobowigzania Dystrybutoréw wobec poszczegdlnych Dostawcow, a dla
Dostawcow ustug bedzie dostarczat raporty, na dany dzien, kto ma zobowigzaniach wobec nich).
Bedzie rowniez korelowat operacje rozliczeniowe z rozrachunkiem i udostepniat raporty z transakcji
podmiotom biorgcym udziat w rozliczeniach z doktadnosciag do pojedynczych transakcji i jej aktualnego
statusu. Szczegdty zostang zaproponowane przez Wykonawce w opisie Modelu Rozliczen Pienieznych.

Bedzie automatycznie generowat raporty dla systeméw ksiegowych i kontrolingu podmiotéw
uczestniczacych w systemie. Obstugiwat bedzie zgdania dot. faktur dla uzytkownikéw systemu i je
przekazywat do i z systemu ksiegowego Zamawiajgcego.

Wykonawca przekaze Zamawiajgcemu opisy wszystkich interfejsow APl Modutu MRTT.
Przekazanie i akceptacja przez Zamawiajgcego tego dokumentu jest wymagana do odbioru etapu
modernizacji systemu. W trakcie utrzymania systemu Wykonawca bedzie aktualizowat ten dokument
po kazdej wprowadzonej zmianie nie pdzniej niz 30 dni od wprowadzenia zmian.
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5.4.1 Model Rozliczen Pienieznych

Wykonawca przygotuje projekt Modelu Rozliczer Pienieznych (MRP) dla projektu SKUP 1.5. Projekt
MRP musi by¢ uzgodniony i zaakceptowany przez Zamawiajgcego, w terminie do 90 dni od podpisania
umowy. MRP musi uwzglednia¢ realizacje  wszystkich  funkcjonalnosci/proceséw/ustug
rozliczeniowych, rozrachunkowych, ptatniczych wymaganych dla funkcjonowania systemu SKUP 1.5
oraz wymogi organizacji ptatniczych i spetnia¢ wymogi prawa w zakresie rozliczerr finansowych, w
szczegolnosci przepiséw w zakresie podatku VAT oraz zasad gospodarki finansowej samorzgdowych
jednostek budzetowych.

Musi rowniez uwzgledniac reguty wykrywajgce ewentualne fraudy i naduzycia w systemie.

W ramach MRP Wykonawca przygotuje i uzgodni z Zamawiajagcym projekty wszystkich niezbednych
dokumentdéw zwigzanych z uruchomieniem funkcjonalnosci opisanych w MRP w tym wszelkie umowy
i regulaminy, w tym regulamin obstugi punktdw e-portmonetki na koncie IKU.

Przekazanie i akceptacja przez Zamawiajgcego docelowego MRP jest wymagana do odbioru etapu
modernizacji systemu. W trakcie utrzymania systemu Wykonawca bedzie aktualizowat ten dokument
po kazdej wprowadzonej zmianie nie pdzniej niz 30 dni od wprowadzenia zmian.

5.4.2 Funkcjonalnos¢ modutu MRTT

W systemie SKUP 1.5 moze funkcjonowaé, w ramach ustug $wiadczonych przez Wykonawce, jeden
lub kilku Agentéow rozliczeniowych, ale muszg zosta¢ zrealizowane przez niego/nich wszystkie
funkcjonalnosci wymagane do dziatania systemu rozliczeniowego i rozrachunkowego. Wykonawca
Swiadczacy ustugi Agenta lub Agentdéw rozliczeniowych zapewni rozliczenia i rozrachunek dla
wszystkich transakcji realizowanych w systemie (w tym wykonywanych kartami pfatniczymi i ich
surogatami), tj. na Portalu Klienta, w Aplikacji Mobilnej (MOB), automatach biletowych (SADIS),
Punktach Obstugi Pasazera (POP), w pojazdach i u Dystrybutoréw ustug - UPOS (z wyjatkiem ptatnosci
kartami ptfatniczymi). Rozliczenie i rozrachunek dotyczy transakcji inicjalizowanych identyfikatorami
SKUP oraz innych rodzajéw transakcji przygotowanych przez Wykonawce w ramach realizacji wymagan
Zamawiajgcego dotyczacych funkcjonalnosci systemu ujetych w opisie przedmiotu zamdwienia oraz w
Modelu Rozliczen Pienieznych. Uproszczony, proponowany przez Zamawiajgcego sposob
funkcjonowania zostat pokazany na rysunkach 8 i 9. Wybdr Agenta rozliczeniowego lub Agentéw
rozliczeniowych jest obowigzkiem Wykonawcy. Wszystkie koszty zwigzane z funkcjonowaniem
Agentdw rozliczeniowych, w tym za Swiadczenie ustug przez instytucje ptatnicze, finansowe i
rozrachunkowe, za rozliczeniami i rozrachunkiem transakcji i inne ustugi niezbedne do funkcjonowania
systemu rozliczen i rozrachunku pokrywa Wykonawca ramach wynagrodzenia za realizacje zamdwienia
w catym okresie obowigzywania umowy, chyba Ze zostato to inaczej zapisane w niniejszym
dokumencie. Wykonawca ponosi ryzyko braku rozliczenia wszystkich transakcji w systemie réwniez
wykonanych kartami ptatniczymi EMV.

Wykonawecy systemu dostarczy i bedzie swiadczyt przez caty okres umowy ustuge finansowg (Agent
Rozliczeniowy SKUP 1.5 — integrator ptatnosci) polegajaca na obstudze rozliczer wszystkich transakgji
(gotéwkowych i bezgotowkowych) i rozrachunku $rodkéw (w zakresie ptatnosci bezgotowkowych,
gotéwkowe bedg rozliczane we wtasnym zakresie przez ZTM) pomiedzy wszystkimi uczestnikami w
systemie SKUP 1.5 w $cistym powigzaniu (poprzez zdefiniowane przez Wykonawce API) z Modutem
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Rozliczert Transakcji i Tokenizacji. AR SKUP 1.5 bedzie posredniczyt w przekazywaniu $rodkéw
pomiedzy uczestnikami rozliczen w szczegdlnosci Agentami Rozliczeniowymi, Dystrybutorami i
Dostawcami ustug. Szczegétowe dziatanie AR SKUP 1.5 bedzie zdefiniowane przez Model Rozliczen
Pienieznych. Kodowanie poszczegdlnych urzadzeri/modutéw w systemie AR SKUP 1.5 powinno by¢
zgodnie z kodowaniem tych elementéw w systemie SKUP 1.5.

Transakcje wykonywane w pojazdach kartami SKUP i SKUP 1.5 sg rozliczane z punktéw e-
portmonetki powigzanej z kontem IKU. Do wszystkich urzadzen w systemie (szczegdlnie do Pojazdow)
sg dystrybuowane salda e-portmonetek powigzanych z kontami IKU. Dystrybucja tych sald odbywa sie
w czasie zblizonym do rzeczywistego. Zmawiajacy dopuszcza dodatkowo wykorzystanie karty jako
nosnika do przechowywania salda e-portmonetki powigzanej z kontem IKU w celu wymiany punktow
na uprawnienia do ustug w systemie SKUP pod warunkiem zapewnienia synchronizacji danych w czasie
zblizonym do rzeczywistego.

Jezeli nie zapisano inaczej to wszystkie koszty zwigzane z obstugg transakcji pokrywa Wykonawca
w ramach wynagrodzenia za realizacje zamdwienia, a do odbiorcéw sSrodkéw zawsze trafia petna kwota
naleznosci za ustuge (nie bedzie pomniejszana o zadne koszty zwigzane z wykonaniem transakgcji).

Za transakcje uznawane sg rowniez transakcje zwrotu sSrodkdéw np. za zwrdcone bilety, punkty.

Pozyskanie nowej karty SKUP 1.5 jest zwigzane z wniesieniem kaucji, ktdrej wysokoéé jest
parametrem definiowanym w systemie. Kaucja ma zabezpieczy¢ przed nadmiernym popytem na karty.
Kaucje bedg przechowywane na rachunku Zamawiajgcego. Wszystkie procesy zwigzane z obstugg
kaucji w tym jej zwrotu, bedg zaprojektowane, dostarczone, realizowane i utrzymywane w systemie
dostarczonym przez Wykonawce w ramach realizacji zamdwienia. Koszt zwrotu kaucji przekazem
pocztowym pokrywa uzytkownik karty, koszty zwrotu innymi kanatami ptatnosci (np. przelewem na
wskazany przez uzytkownika IKU rachunek bankowy) pokrywa Wykonawca w ramach wynagrodzenia
za realizacje zamodwienia.

Wykonawca zapewni obstuge zwrotéw kaucji za karty SKUP na okaziciela (niespersonalizowane)
wydawane w trakcie funkcjonowania obecnego systemu SKUP. Srodki na te transakcje s3
zdeponowane na rachunku bankowym Zamawiajgcego. Koszt zwrotu kaucji przekazem pocztowym
pokrywa uzytkownik karty, koszty zwrotu innymi kanatami ptatnosci (np. przelewem na wskazany przez
uzytkownika IKU rachunek bankowy) pokrywa Wykonawca w ramach wynagrodzenia za realizacje
zamowienia;

Rozliczenie Srodkéw (zaraportowanie transakcji) musi nastepowac najpdzniej nastepnego dnia po
wystgpieniu transakcji. Rozrachunek $rodkéw (uznanie rachunku bankowego odbiorcy $rodkdéw
pienieznych) musi nastgpi¢ najpdzniej nastepnego dnia roboczego od postawienia Srodkéow do
dyspozycji przez dtuznika. Wykonawca zbuduje mechanizmy ponawiania obcigzen dla transakcji, ktore
nie zostaty zaptacone przy pierwszym zgdaniu (minimum 3 ponowienia). Wykonawca zapewni, ze
wszystkie transakcje, wykonywane przez uzytkownikow systemu w pojazdach, muszg zostac zaptacone
Zamawiajgcemu do 16 dnia miesigca nastepujacego po miesigcu, w ktdrym nastgpita transakcja nawet
jezeli dtuznik/uzytkownik nie udostepni srodkow.

Za bezpieczeristwo i monitoring transakcji przetwarzanych w systemie SKUP 1.5 i w ustugach
dostarczonych przez Wykonawce (w tym Agentéw Rozliczeniowych) poprzez wprowadzenie rozwigzan
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uniemozliwiajgcego znieksztatcenie, skasowanie lub pozyskiwanie przez osoby nieuprawnione
informacji o rozliczeniach prowadzonych w systemie SKUP 1.5 odpowiada Wykonawca. Zamawiajacy
zastrzega sobie prawo do prowadzenia witasnego monitoringu systemu rozliczen, w tym z
wykorzystaniem narzedzi dostarczonych przez Wykonawce, w tym raportéow opisanych w Module
Rozliczania Transakcji i Tokenizacji. W razie skompromitowania zastosowanych metod zabezpieczen
Wykonawca jest zobowigzany na wtasny koszt przebudowaé mechanizmy bezpieczenstwa systemu.

Ryzyko zwigzane z brakiem $rodkéw na pokrycie transakcji wykonanych w systemie SKUP 1.5 w
kanatach ptatnosci dostarczonych przez Wykonawce (dotyczy nie tylko kart ptatniczych, lecz wszystkich
transakcji) ponosi Wykonawca. Ryzyko to jest bezposrednio zwigzane z koniecznoscig szybkiego
blokowania identyfikatoréw/kont IKU, ktére nie majg pokrycia finansowego/punktowego za
dokonywane transakcje. Rowniez wszystkie koszty zwigzane z utratg lub znieksztatceniem danych
przez system, w tym w ustugach dostarczonych przez Wykonawce, pokrywa Wykonawca.

Wszystkie koszty zwigzane z rozliczeniami i rozrachunkiem transakcji, w tym za swiadczenie ustug przez
instytucje ptatnicze, finansowe i rozrachunkowe pokrywa Wykonawca w ramach wynagrodzenia za
realizacje zamdwienia, chyba ze w niniejszym dokumencie zapisano inaczej;

Wykonawca zapewni komplet ustug i funkcjonalnosci pozwalajgcych na zamiane srodkéw pienieznych
na punkty gromadzone na e-portmonetkach powigzanych z kontami IKU systemu SKUP 1.5, w ramach,
ktorych uzytkownik systemu moze dokonywac zakupu biletdw lub wnosi¢ optaty za przejazd. Zasilenia
e-portmonetki bedzie mozna dokona¢ z wykorzystaniem elementéw systemu SKUP 1.5 w tym Portalu
Klienta, Aplikacji Mobilnej, POP, SADIS, opcjonalnie u Agentdw Sprzedazy. Uzytkownik konta IKU w
kontekscie tego konta bedzie mdgt wnioskowaé o zwrot srodkdw za niewykorzystane punkty na
wskazany rachunek bankowy lub przekazem pocztowym na wskazany adres. Koszt zwrotu Srodkdw
przekazem pocztowym pokrywa uzytkownik karty. Wszystkie pozostate koszty zwigzane z
funkcjonowaniem i obstugg e-portmonetki (rachunku punktowego) pokrywa Wykonawca w ramach
wynagrodzenia za realizacje zamdwienia.

5.4.3 Podstawowe procesy realizowane przez modut MRTT

1) Obstuguje procesy tokenizacji kart ptfatniczych (nalezy przewidzie¢ réine podmioty
rozliczeniowe EMV);

2) Obstuguje wszystkie formy i kanaty ptatnosci dostepne w systemie SKUP 1.5;

3) Gromadzi wszystkie zdarzenia zwigzane z uzyciem identyfikatora/konta mogace mie¢ wptyw
na transakcje lub rejestracje zdarzen w podrdzy (np. limity przejazdéow) w tym rodzace skutki
finansowe i nie rodzace takich skutkdw (np. operacja sprawdzenia stanu konta centralnego w
urzadzeniu SKUP);

4) Nadaje transakcjom unikalne identyfikatory;

5) Generuje i przekazuje obcigzenia do Agentéw Rozliczeniowych;

6) Gromadzi dane i posredniczy w przekazywaniu do systemdéw zewnetrznych (np. Agentéw
Rozliczeniowych, bankdéw) transakcji/obcigzern wynikajacych ze zdarzen finansowych w
systemie SKUP 1.5 (np. opfaty dodatkowe realizowane kartami ptatniczymi);

7) Gromadzi i utrzymuje dane prowadzonych rachunkéw punktowych przypisanych do
poszczegblnych kont IKU w systemie centralnym, w tym odpowiada za operacje zamiany
wptacanych/wyptacanych $rodkéw na punkty oraz odpowiada za salda punktéow dla
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poszczegblnych kont IKU. Za niezgodnosci danych na rachunkach punktowych odpowiada
Wykonawca;

8) Rozlicza transakcje (réwniez zwroty za niewykorzystane ustugi, Srodki z tytutu zakupu i
wykorzystania punktéw jak i kaucje) pomiedzy uczestnikami systemu SKUP 1.5, w tym
dokonuje podziatu sSrodkéw pomiedzy dostawcdéw ustug (patrz Metrobilet —wspdlny bilet ZTM
i KS);

9) Generuje polecenia przelewéw do systemdéw bankowych w tym do banku GZM/ZTM zwigzane
z rozliczeniami transakcji (rowniez zwroty za niewykorzystane ustugi, srodki z tytutu zakupu i
wykorzystania punktéw jak i kaucje);

10) Udostepnia codziennie kazdemu uczestnikowi systemu rozliczen raporty rozliczeniowe
z doktadnosciag do pojedynczej transakcji (o zawartosci minimum Strumienia 1 opisanego
ponizej) w tym réwniez dotyczace zwrotdow (niewykorzystanych ustug i kaucji). Kazdy
z uczestnikéw otrzymuje raporty z transakcjami, ktore jego dotycza, a Zamawiajgcy otrzymuje
raport ze wszystkimi transakcjami;

11) Gromadzi i przetwarza niezbedne raporty (w tym zestawienia wykonanych rozrachunkdéw)
pochodzace od Agentéw Rozliczeniowych i z innych zrddet;

12) Monitoruje i weryfikuje poprawnosé dostarczania raportow finansowych, rozliczeniowych i
rozrachunkowych z zewnetrznych systemoéw w tym od Agentdw rozliczeniowych;

13) Na podstawie zgromadzonych i pozyskanych danych w tym z systeméow Agentow
Rozliczeniowych raportuje dziennie stany rozrachunkéw z doktadnoscia do pojedynczej
transakcji i udostepnia raporty dla kazdego z uczestnikdow rozliczen w tym zwroty za
niewykorzystane ustugi i kaucje. Kazdy z uczestnikow rozliczen otrzymuje raporty z danymi,
ktore jego dotycza, a Zamawiajgcy otrzymuje raporty globalne;

14) Udostepnia w postaci raportéw, na zgdanie uprawnionych uzytkownikdw, kody stownikowe
wykorzystywane w procesie identyfikacji i rozliczania transakcji (np. kody typow ustug, kody
Dostawcow, kody Dystrybutordw, kody typow urzadzen itd.);

15) Analizuje i utrzymuje aktualne statusy poszczegdlnych transakcji (np. do zaptaty, zaptacona,
zrefundowana itd.) do czasu ich ostatecznego rozliczenia oraz raportuje te stany (o zawartosci
minimum Strumienia 2 opisanego ponizej);

16) Obstuguje i utrzymuje statusy poszczegolnych identyfikatorow takie jak: aktywowanie
w systemie, blokowanie i odblokowywanie, kwalifikowanie do réznych funkcjonalnosci, saldo
srodkéw z tytutu punktéw e-portmonetki (np. dopuszczanie do transakcji zakupu biletu w
pojazdach po zweryfikowaniu salda punktow).

5.4.4 Raportowanie

1) Serwer raportow plikowych

Wykonawca przygotuje w infrastrukturze SKUP 1.5 bezpieczny zarzadzalny z poziomu GUI, serwer
do udostepniania plikéw raportéw SFTP/WebDav (zaimplementowane przynajmniej wymienione
mechanizmy), ktéry bedzie stuzyt do bezpiecznej wymiany plikdw raportéw pomiedzy uczestnikami
systemu rozliczen. Kazdy z uczestnikdéw systemu rozliczenn bedzie dysponowat wtasnym kontem
systemowym na serwerze SFTP/WebDav z odpowiednimi uprawnieniami do odpowiedniej struktury
katalogow, w ktérych beda umieszczane raporty. Zarzadzanie uprawnieniami bedzie po stronie
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Zamawiajgcego. Struktura katalogéw bedzie dostosowana do funkcjonowania modelu rozliczen
przygotowanego przez Wykonawce.

Dostawca raportow wszystkie pliki wytworzone przez siebie bedzie przesytat do wtasnego katalogu na
serwerze SFTP/WebDav. Nastepnie automatycznie zostang one rozdzielone do odpowiednich
katalogdéw. Kazdy odbiorca raportéw otrzyma raporty, ktére beda zawieraty tylko transakcje ktérych
jest stronga. Rozdzielanie to bedzie uruchamiaé sie cyklicznie (skrypt + cron) w synchronizacji z cyklami
zasilania dostawcy raportéw. W nazwie kazdego pliku bedzie , klucz-kod-nazwa” katalogu, do ktérego
ma trafi¢ dany plik. Nazwa katalogu docelowego bedzie odpowiadata fragmentowi nazwy pliku (np. 6
pierwszych znakéw).

W przypadku wiekszej liczby dostawcéw raportéw, dla kazdego z nich zostanie utworzony osobny
katalog roboczy, a pliki w nim umieszczane automatycznie beda rozdzielane w osobnym skrypcie.

Kazdy odbiorca raportéow bedzie miat dostep tylko do swojego katalogu z danymi z uprawnieniami do
odczytu plikéw, nie bedzie mdgt tego pliku usungc ani doda¢ nowego.

Bedzie mozliwe zdefiniowanie kont z uprawnienia pozwalajgcymi na odczyt danych z kilku katalogow.

Pliki bedg sktadowane w katalogach przez okres definiowany parametrem przez Administratora
Zamawiajgcego, po czym bedg usuwane lub archiwizowane.

Kazdemu katalogowi w drzewie odpowiada jedno konto uzytkownika. Kazde konto uzytkownika nalezy
do wtasnej grupy. Prawa do odczytu zawartosci katalogu i nawigowania (rx) w danym katalogu ma
wtasng grupe. Konto uzytkownika z uprawnieniami do kilku katalogédw nalezy do kilku grup.

Dla kazdego pliku udostepnianego przez serwer SFTP/WebDav generowany jest plik skrot
z wykorzystaniem funkcji kryptograficznej SCrypt (lub nowszy) w celu sprawdzenia integralnosci
danych. Skrét pliku, wygenerowany za pomocg algorytmu SCrypt, tworzony jest w dodatkowym pliku
podczas kopiowania plikdw raportdw z systemu Zrédtowego. Nastepnie udostepniany odbiorcy
raportu jako dodatkowy plik w tym samy katalogu.

Dostep do serwera SFTP/WebDav bedzie mozliwy po zainstalowaniu na nim kluczy publicznych
zainteresowanych odbiorcéw. Kazdy z odbiorcéw samodzielnie generuje dla swoich potrzeb pare
kluczy (dtugos¢ klucza: 2048 bitow). Kazdy odbiorca generuje oraz przechowuje swéj klucz prywatny,
wykorzystujagc w tym celu godny zaufania system tak, aby zapobiec jego utracie, ujawnieniu,
modyfikacji lub nieautoryzowanemu uzyciu. Kazdy dostawca/odbiorca dostarcza swéj klucz publiczny
do systemu SKUP 1.5.

Klucze publiczne odbiorcéw zainstalowane na serwerze SFTP/WebDev bedg dodatkowo
skatalogowane przez system SKUP 1.5 w celu zarzadzania nimi. Klucze te beda przechowywane na
innym serwerze w pliku zip zabezpieczonym hastem. W pliku tym powinien znalez¢ sie dokument Excel
(xIs), w ramach ktdrego przechowywane bedg informacje: od kogo i kiedy zostat przekazany danych
klucz/uniewazniony klucz.

2) Raporty plikowe

Transakcje realizowane w systemie bedg raportowane w raportach plikowych, ktérych ostateczna
zawartos¢ bedzie uzgodniona i zaakceptowana przez Zamawiajgcego na etapie przygotowywania
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Modelu Rozliczen Pienieznych (MRP) przez Wykonawce. Ich ostateczna zawartos$¢ bedzie uzalezniona

od MRP.

Zamawiajgcy oczekuje spetnienia nastepujgcych minimalnych wymagan dotyczacych plikowych
raportow rozliczeniowych:

e Pliki raportéw beda przygotowane w formacie , File CSV 1ISO-8859-2, delimiter ';"”
e Raport jest zakonczony wierszem podsumowania zawierajgcym liczbe wierszy z danymi;

e Raporty bedy umieszczane codziennie przed godzing 7:00 rano na dedykowanym serwerze

Nazwa pola

raportéw SFTP/WebDav systemu SKUP 1.5 w odpowiednich katalogach odbiorcéw raportéw —
uczestnikdw rozliczen. Kazdy odbiorca raportéw bedzie otrzymywat raporty tylko
z transakcjami ktérych jest strong. Raporty zbiorcze dla Zamawiajgcego bedg umieszczane
w dedykowanym do tego celu katalogu;

Dla kazdego uczestnika rozliczen wymagane jest dostarczenie raportu Strumien 1,
zawierajgcego wszystkie transakcje wykonane w ciggu minionej doby, ktérych jest strong
rozliczen. Raport bedzie zawierat minimum nastepujgce dane (ostateczna zawartos¢ bedzie
uzalezniona od MRP):

‘ Opis (dane stownikowe do uzgodnienia)

Data Raportu

Data wygenerowania raportu

Data transakgcji

Data transakcji (informacja kiedy zarejestrowano transakcje na terminalu) w formacie
RRRR-MM-DD. Data zakupu dla transakcji nabycia.

Termin
Srodkow

ptatnosci

Termin, w jakim Dystrybutor/Dostawca ustug (Akceptant dla zwrotéw) ma wptaci¢ $rodki
pod rozrachunek. Termin ten bedzie wyznaczany wg zasady Data transakcji + 2 dni robocze.
Format RRRR-MM-DD .

Nie jest prezentowany w sytuacji, gdy Dystrybutor jest jednocze$nie Dostawca sprzedanej
ustugi

Kod Typu Punktu

Kod punktu sprzedazy (powigzany z rodzajem terminala/urzadzenia) np. SADiS, POP ....itd.

Sprzedazy

Kod Punktu | Punkt (powiazany z miejscem/lokalizacja danego urzadzenia/terminala) gdzie ustuga, bilet
Sprzedazy zostata nabyta, np. SADiS1, POP2, POP3, ....

GIT Globalny Identyfikator Transakcji identyfikujacy unikalnie kazdg zarejestrowana Transakcje

w Systemie SKUP 1.5

Rodzaj transakcji i
ptatnosci

Rodzaj transakcji (zakup ustug, punktéw, pobranie kaucji, ..., oraz wykorzystana forma
ptatno$ci do zaplaty (gotéwka, karta ptatnicza, ... ,) oddzielone uzgodnionym z
Zamawiajacym znakiem,

Kod Dystrybutora Kod Dystrybutora
Kod Dostawcy | Kod Dostawcy Ustugi
Ustugi
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Nazwa pola ‘ Opis (dane stownikowe do uzgodnienia)

Kod ustugi

Kod identyfikujgcy okreslong pozycje taryfowg w Module Taryfi Cennikéw. Wyswietlany jest
np. kod rodzaju biletu, ktéry zostat zakupiony podczas transakgji.

Nazwa Katalogowa

Nazwa katalogowa pozycji taryfowej

llos¢ llo$¢ biletéw, ustug, punktéw zakupionych podczas transakgji.
Cena jednostkowa | Np.Cena za jeden bilet, ustuge, punkt
brutto

Wartos$c¢ brutto

Kwota transakcji liczona, jako ilo$¢ biletow, punktéw zakupionych w danej transakcji
pomnozona przez cene jednostkowa biletu, ustugi, punktu wyrazona w walucie.

Waluta Waluta (np. PLN)
Nr Konta Login konta IKU dla ktérego byta przeprowadzona transakcja

Wypetniane zawsze, gdy pozycja dotyczy konta IKU.

Uwaga! Login nie bedzie prezentowany np. dla biletu kartonikowego optaconego gotéwka.
TID Terminal ID - identyfikator terminala w SKUP 1.5, na ktérym dokonano zakupu.

Numer referencyjny
ptatnosci

Identyfikator ptatnosci u dostawcy ustug platniczych (np. agenta rozliczeniowego)
obstugujacego metode ptatnicza np. kartg ptatnicza lub przelewu internetowego

Wypetniany, gdy transakcja procesowana jest metoda ptatniczg obstugiwang przez dostawce
ustug ptatniczych np. Agenta rozliczeniowego Kkart ptlatniczych lub przelewow
internetowych.

Numer kontrolera

Rodzaj mandatu

Numer mandatu

Informacje zwigzane z natozeniem mandatu na pasazera.

e Dla kazdego uczestnika

rozliczen wymagane jest dostarczenie raportu Strumien 2

zawierajgcego transakcje rozliczone przez dostawcéw ustug ptatniczych (np. Agenta
Rozliczeniowego) w ciggu ostatniej doby oraz wszystkie wczesniejsze transakcje nierozliczone
(tzn. te, za ktére Dostawca Ustug nie otrzymat jeszcze sSrodkéw, z wyszczegdlnieniem terminu
wymagalnosci zaptaty dla Dostawcy Ustug dla kazdej transakcji). Raport zawiera minimum
nastepujgce dane (ostateczna zawartosc bedzie uzalezniona od MRP):

Nazwa pola Opis

Data Raportu

Data raportu

Data transakcji

Data transakcji (informacja kiedy zarejestrowano transakcje na terminalu) w formacie
RRRR-MM-DD. Data zakupu dla transakcji nabycia.
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Nazwa pola Opis

Termin ptatnosci | Termin, w jakim Dystrybutor/Dostawca ustug (Akceptant) (dla zwrotéw) ma wptacié
Srodkéw $rodki pod rozrachunek. Termin ten bedzie wyznaczany wg zasady Data transakcji + 2
dni robocze. Format RRRR-MM-DD .
Nie jest prezentowany w sytuacji, gdy Dystrybutor jest jednocze$nie Dostawca
sprzedanej ustugi
Data wplaty | Data, wjakiej AR SKUP 1.5 (w Module Rozliczen Transakcji) odnotowat wptyw érodkéw
srodkéw od Dystrybutora pod rozrachunek transakcji

Wypelniane wéwczas, gdy AR SKUP 1.5 odnotuje potwierdzenie wptaty $rodkéw od
Dystrybutora

Data wymagalnosci
$rodkéw

Wymagany dzien przekazania srodkéw do Dostawcy ustug (Akceptanta). Format

RRRR-MM-DD

Data zaptaty

Data, pod jaka AR SKUP 1.5 wystawit polecenia przekazania $rodkéw na rachunki
odbiorcéw Dostawcéw Ustug (Akceptantow).

Wypetniane wéwczas, gdy AR SKUP 1.5 (Modut Rozliczei Transakcji) wystawi
polecenie przelewu s$rodkéw na rzecz Dostawcy Ustug lub Dystrybutora (przy
zwrotach)

Kod Typu Punktu
Sprzedazy

Kod punktu sprzedazy (powigzany z rodzajem terminala/urzadzenia) np. SADiS, POP
itd.

Kod Punktu | Punkt (powiazany z miejscem/lokalizacja danego urzadzenia/terminala) gdzie ustuga,
Sprzedazy bilet zostata nabyta, np. SADiS1, POP2, POP3, ...
GIT Globalny Identyfikator Transakcji identyfikujacy unikalnie kazda zarejestrowang

Transakcje w Systemie SKUP

Rodzaj transakcji i
ptatnosci

Rodzaj transakgji (zakup ustug, pobranie kaugji, ...., oraz wykorzystana forma ptatnosci
do zaplaty (gotdwka, karta ptatnicza, rachunek punktowy,.....,) oddzielone
uzgodnionym z Zamawiajacym znakiem,

Kod Dystrybutora Kod Dystrybutora

Kod Dostawcy | Kod Dostawcy Ustugi

Ustugi

Kod ustugi Kod identyfikujacy okreslong pozycje taryfowa w Module Taryf i Cennikéw.

Wyswietlany jest np. kod rodzaju biletu, ktéry zostat zakupiony podczas transakcji.

Nazwa Katalogowa

Nazwa katalogowa pozycji taryfowej

llos¢ Ilo$¢ biletow, ustug zakupionych podczas transakgji.
Cena jednostkowa | Np. Cena za jeden bilet
brutto

Warto$¢ brutto

Kwota transakgji liczona, jako ilos¢ biletéw zakupionych w danej transakcji pomnozona
przez cene jednostkowa biletu wyrazona w walucie.
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Nazwa pola Opis

Kwota wptacona Kwota, jaka wplyneta za dana pozycje do AR SKUP 1.5

Kwota nalezna Kwota, jaka pozostata do uiszczenia dla danej pozycji

Waluta Np. PLN

Nr Konta Login konta IKU dla ktérego byta przeprowadzona transakcja

Wypetniane zawsze, gdy pozycja dotyczy konta IKU.

Uwaga! Login nie bedzie prezentowany np. dla biletu kartonikowego optaconego
gotowka.

TID Terminal ID - identyfikator terminala SKUP 1.5, na ktérym dokonano zakupu.

Numer referencyjny | Identyfikator ptatnosci kartg ptatnicza lub przelewu internetowego lub inng metoda
ptatnosci ptatnicza

Wypetniany zawsze, gdy transakcja optacona jest kartg ptatnicza lub innag
automatyczng/elektroniczng metoda ptatniczg - poza gotoéwka

Status $rodkéw Potwierdzony status ptatnosci z punktu widzenia Dystrybutora (np. do zaptaty, do
zaptaty sp6znione, zaptacone, zaptacone spdznione, nie dotyczy, zrefundowane {przez
Wykonawece} itd.)

Numer Kontrolera

Rodzaj mandatu Informacje zwigzane z natozeniem mandatu na pasazera.

Numer mandatu

e Raporty Sprzedazowo-Rozrachunkowe dla Dystrybutora lub dla Dostawcy ustug bedacy
podsumowaniem Strumienia 2

Raport bedzie zawierat zagregowane dane pochodzace ze Strumienia 2. Raport zaprezentuje wszystkie
rozliczenia przetworzonych transakgji, a takze wszystkie naleznosci i zobowigzania (stan na dany dzien)
z identyfikacjg Dostawcy ustug/Dystrybutora i daty rozliczen dla kazdego z otwartych
naleznosci/zobowigzan.

e Raporty Dostawcow ustug ptatniczych (np. Agentéw Rozliczeniowych) uczestniczacych w
systemie SKUP 1.5

Kazdy z Dostawcow ustug ptatniczych (np. Agent Rozliczeniowy) bedzie generowat w cyklach dobowych
raporty, w ktérych bedg umieszczane zestawienia obcigzen, ktére zostaty poprawnie rozliczone w ciggu
danej doby rozliczeniowej i za ktdre zostanie dokonany przelew na wskazane konto AR SKUP 1.5 w celu
przekazania srodkéw do Dostawcy ustug.

e Raport btedéw

Raport btedéw bedzie zawierat transakcje finansowe zarejestrowane w systemie, ktére nie zostaty
przyjete do rozliczenia przez dostawcéw ustug ptatniczych (np. Agentéw Rozliczeniowych) lub zostaty
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przez nich odrzucone. Raport poza parametrami transakcji pozwalajagcymi na jej jednoznaczne
zidentyfikowanie bedzie zawierat opis powodu odrzucenia lub nie przyjecia transakcji.

3) Pozostate raporty

W ramach realizacji zamdéwienia Wykonawca przygotuje 20 raportéw predefiniowanych stuzgcych do
monitorowania poprawnosci funkcjonowania systemu i jego konfiguracji w ktérych sktad wejdg m.in:

Historia uzycia identyfikatora w zadanym okresie obejmujaca wszystkie zdarzenia finansowe
i niefinansowe réwniez te zakonczone niepowodzeniem, powodzeniem oraz oczekujgce na
realizacje wraz z ich szczegétami w tym statusami i czasem ich uzyskania;

Historia statusow identyfikatora oraz powigzania z kontami IKU wraz z okresleniem czasu
miejsca i operatora zdarzenia;

Historia zdarzen na koncie IKU w zadanym okresie obejmujgca wszystkie zdarzenia finansowe
i niefinansowe réwniez te nie zakoriczone powodzeniem, zawierajaca doktadng date, czas,
lokalizacje wykonanych operacji, wykorzystany identyfikator;

Historie statusdw poszczegdlnych operacji finansowych wraz z doktadnym czasem i datg
uzyskania statusu, lokalizacjg i ewentualnie operatorem (przy recznej zmianie statusu);
Rozwiniecie GIT na czas, lokalizacje (np. rodzaj i lokalizacja punktu obstugi), sktadowe (np.
numery biletéw wchodzgcych w sktad transakcji);

Rozwiniecie TID z podaniem wszystkich szczegétdw w tym numer seryjny urzadzenia, typ,
szczegoty lokalizacji oraz inne cechy powigzane w systemie w tym w systemach dostawcéw
ustug ptatniczych;

Transakcje nie rozliczone lub dla ktérych nie nastgpit rozrachunek w zadanym okresie czasu
wraz z ich szczegétami;

Historia ulg zapisanych na poszczegdlnych kontach IKU wraz z doktadnym czasem, lokalizacja,
operatorem, statusem wykonanej operacji;

Oznaczenia i kody konfiguracji poszczegdlnych urzadzen/modutéw lub catych grup
urzadzen/modutéw zastosowane w systemie informatycznym i u dostawcow ustug ptatniczych
w tym Agenta rozliczeniowego SKUP 1.5 (np. oznaczania poszczegdlnych SADIS w systemie
SKUP 1.5 oraz w systemie Agenta rozliczeniowego kart pfatniczych i u Agenta rozliczeniowego
SKUP 1.5 — jeéli nie beda takie same);

Innych wynikajacych z MRP lub konfiguracji systemu SKUP 1.5 oraz ustug finansowo-
rozliczeniowych, w ilosci nie wiekszej niz 20 raportow.

Przygotowane raporty zostang udostepnione pracownikom Zamawiajgcego i ewentualnie innym
uczestnikom rozliczer posiadajagcym odpowiednie uprawnienia do ich uruchamiania. Raporty bedg
dostepne uzytkownikom z poziomu przegladarki webowej. Wszystkie generowane raporty majg miec
mozliwos¢ filtrowania po wybranych kryteriach, eksportowania do plikéw CSV, PDF oraz wydruku.
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6 Podsystem Infrastruktury

Podsystem odpowiada za globalne, centralne zarzadzanie i monitorowanie oprogramowania i
urzadzen w szczegdlnosci infrastruktury wyniesionej.

Podsystem odpowiada za komunikacje miedzy aplikacjami obstugi zgdan (AOZ) dla poszczegdlnych
urzadzen i resztg systemu. W ramach systemu bedzie funkcjonowato zdefiniowane otwarte API
pozwalajgce na integracje urzadzen w systemie i realizowanie zadan transakcyjnych oraz
informacyjnych w ramach obstugi serwisowe] urzadzen.

Modut bedzie posredniczyt w przesytaniu danych pomiedzy réznymi elementami systemu SKUP 1.5.
Komunikacja bedzie sie odbywata w Scisle zdefiniowany i opisany przez dostawce modutu sposdb
(otwarte API). W ramach podsystemu konieczne bedzie stworzenie GUI, ktdre bedzie stuzyto do
definiowania wybranych parametréw systemu lub urzadzen, sterowania urzadzeniami oraz do
prowadzenia monitoringu w trybie on-line.

W ramach podsystemu utworzone zostanie centralne repozytorium konfiguracji wszystkich urzadzen i
programow — CMDB. Zamawiajacy oczekuje funkcjonalnosci umozliwiajacej przeglad archiwalnych
konfiguracji (sposéb implementacji do uzgodnienia).

W ramach podsystemu infrastruktury wstepnie zaproponowano podziat na nastepujace
moduty\aplikacje:

e Aplikacje obstugi zadan AOZ-pojazdy dla pojazddow;

e Aplikacje obstugi zgdan AOZ-SADIS dla automatow sprzedazowych;

e Aplikacje obstugi zadan AOZ-UKNT dla kontrolerki;

e Aplikacje obstugi zagdan AOZ-UPQS dla urzadzen u Agentdw Sprzedazy;
e SAM serwer (HSM);

e Modut zarzadzania uprawnieniami AD;

e  Moduf monitoringu MMT;

e Modut Backupu.
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Rysunek 13. Poglagdowy schemat Podsystemu Infrastruktury.
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6.1 Procesy

a) Wymiana danych miedzy urzadzeniami a AOZ oraz systemem centralnym z wykorzystaniem API

Wymiana danych bedzie odbywal sie poprzez zdefiniowany interfejs API. APl powinno by¢ tak
przygotowane, aby umozliwiato wymiane danych, z kazdym rodzajem urzadzen wykorzystywanych
w systemie SKUP 1.5, np. inne dane bedg wymieniane z kontrolerkg, a inne z urzadzeniami w punktach
sprzedazy. Nalezy réwniez przewidzie¢ mozliwos$é modyfikacji zestawu danych obstugiwanych przez
APl w momencie pojawienia sie w systemie SKUP 1.5 nowych typéw urzadzen. APl musi uwzglednia¢
takze wymiane danych z systemem centralnym: dane taryfowe, dane rozktadéw jazdy, dane kont
i identyfikatoréw, inne procesy realizowane przez urzadzenia (transakcyjne, diagnostyczne), beda
przesytane bezposrednio miedzy modutami, a AOZ z wykorzystaniem API.

Urzadzenia z ktérymi bedzie wystepowata wymiana danych:

e Kontrolerki (UKNT);

e Urzadzenia w POP (APO + komponenty);

e Urzadzenia u Agentéw Sprzedazy (UPOS);

e Stacjonarne Automaty Dystrybucji i Sprzedazy (SADiS);

e Urzadzenia w pojazdach Komputer poktadowy (UKP), Kasownik (UKAS, UKAS-EMV).

MMT
@ ' —
Urzadzenie ¥ Zakres
©_,‘ ,‘ A0Zy Rozkady Jazdy
| Realizacja kursow

Urzadzenie Przystanki
S — Topologia sieci
Zakres Pozycie pojaz dow

Urzadzenie Oprogramowanie
Konfiguracje

Monitoring
Transakcje MRTT
IKU

Identyfikatory
Dane

Logi | Zakres | ‘ Zakres ‘ Zakres
—————— Transakcje Uprawnienia Taryfy
IKU Cenniki

Identyfikatory

Rysunek 14. Logiczny przeptyw danych miedzy modutami i urzadzeniami
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Rodzaje danych wymienianych z AOZ:

e Taryfa (w tym réwniez konfiguracja ustug);

e Informacje o transakcjach finansowych np. zakup ustugi z dyspozycja zmniejszenia salda
rachunku punktowego e-portmonetki w systemie SKUP 1.5 lub karty ptatniczej, optaty
dodatkowe;

e Informacja o transakcjach niefinansowych w tym informacje o tapnieciach kartami ptatniczymi
(karty po tokenizacji) oraz skasowania/rejestracje biletéw nabytych wczesniej;

e Weryfikacja prawa do skorzystania z ustugi lub prawa do ulgi np. w kontrolerce;

e Informacja o przeprowadzonych kontrolach;

e Rozktady jazdy;

e Sterowanie urzgdzeniami, w tym blokowanie, odblokowywanie, restarty, itp;

e Przekazywanie list dystrybucyjnych (np. aktywne kontrakty dla poszczegdlnych kont
uzytkownikéw, aktywne identyfikatory kont uzytkownikdow, zastrzezone identyfikatory, saldo
punktowe e-portmonetki);

e Dane zwigzane z bezpieczenstwem systemu;

e Dane eksploatacyjne z urzadzen;

e Konfiguracja urzadzen wraz z zarzgdzaniem wersjami oprogramowania i jego dystrybucjg;

e Informacje o uprawnieniach uzytkownikéw/operatoréow systemu (np. kierowcy, kontrolerzy,
sprzedawcy, serwisanci);

e Inne (zdefiniowane przez Wykonawce) niezbedne do realizacji zadan przewidzianych
urzadzeniom.

b) Wymiana danych z systemem obstugujgcym stokenizowane karty ptatnicze na potrzeby systemu
rozliczen transakcji wykonywanych kartami EMV

APl bedzie posredniczyto w wymianie danych dotyczgcych operacji wykonywanych kartami EMV w
systemie SKUP 1.5 uzywanymi jako identyfikator pasazera (tapniecia/uzycia kart ptatniczych). Dla
potrzeb tych operacji numery kart zostang zastgpione tokenami juz na poziomie oprogramowania
poszczegdlnych urzadzen. Urzadzenia i AOZ bedg przetwarzaty tego typu informacje (tapniecia/uzycia
kart ptatniczych) wytgcznie w oparciu o tokeny, a nie numery kart. Modut, do ktérego API przekaze
dane bedzie dokonywat przetwarzania transakcji, bedzie je agregowat i na tej podstawie bedzie
wyliczat obcigzenie dla konkretnej karty (tokenu) i kierowat transakcje do systemu Agenta
Rozliczeniowego w celu wygenerowania ostatecznego obcigzenia karty EMV.

c) Wymiana danych z systemami Agentéw Rozliczeniowych kart ptatniczych EMV

APl bedzie posredniczy¢ w przesytaniu danych o ptatnosciach/transakcjach dokonanych kartami
ptatniczymi (EMV), np. wniesienie optaty za bilet lub optaty dodatkowej. Operacje te sg rozumiane jako
whiesienie optaty za transakcje. Karta jest tu uzyta jako instrument ptatniczy, a nie jako identyfikator
pasazera. Operacje te podlegajg zasadom, ktére obowigzujg dla ptatnosci kartami ptatniczymi za
zakupy towardw i ustug. AOZ musi obstugiwac informacje, ktére pozwolg zidentyfikowac transakcje
np. na potrzeby reklamacji (musi by¢ mozliwos$¢ zidentyfikowania dla konkretnej transakcji takich
danych jak dokfadny czas i miejsce ptatnosci oraz numer referencyjny nadawany przez Agenta
Rozliczeniowego kart ptatniczych).
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d) Interfejs GUI dla Administratoréw/operatoréw do wprowadzania danych i monitorowania systemu

Interfejs GUI powinien w czytelny sposéb prezentowac stan urzadzen i procesow, ktdére obstuguje.
Wprowadzanie danych powinno odbywac sie w sposdb intuicyjny i ergonomiczny. W przypadkach
koniecznosci powigzania wprowadzonych danych z danymi juz istniejgcymi (np. stownikowymi)
powinny by¢ wykorzystywane listy rozwijalne lub przyciski wyboru. Podczas wykorzystywania funkcji
monitorowania informacja powinna by¢ prezentowana wielopoziomowo, czyli na najwyzszym
poziomie powinna by¢ prezentowana informacja najbardziej ogdlna (np. dotyczaca grupy urzadzen)
wraz z ostrzezeniami i alertami dla poszczegdlnych pozycji, a po wybraniu konkretnej pozycji powinna
by¢ zaprezentowana informacja szczegétowa dotyczgca wyswietlanego ostrzezenia lub alarmu (juz dla
poszczegdlnego urzadzenia lub procesu).

Obstugiwane funkcjonalnosci:

o Definiowanie grup urzadzen w systemie;

e Zarzadzanie taryfami/cennikami pobranymi z modutu MTC, do grup urzadzen i urzadzen;

e Zarzadzanie ulgamiiich parametrami pobranymiz MTC;

e Zarzadzanie kartami SAM, w tym przypisanie karty do konkretnego urzadzenia, komunikacja z
serwerem SAM (modut HSM);

e Definiowanie Podmiotéw (Operatorow/Przewoznikdw, Dostawcow Ustug)/Pojazddw,
uzytkownikow;

e Definiowanie globalnych parametrow pracy urzadzen w tym przypisania urzadzen do
odpowiednich Podmiotdw;

o Blokowanie i odblokowywanie urzadzen;

e Monitorowanie pracy urzgdzen w trybie online;

e Raportowanie standw urzadzen;

e Konfigurowanie i parametryzowanie urzadzen;

e Zarzadzanie uprawnieniami do AOZ.

e) Zarzadzanie bazg kodéw QR/NFC

e Drukowanie do pliku wygenerowanych kodéw QR (wg zdefiniowanego parametrem rozmiaru
obrazka, format strony (A4, A3), liczby wierszy i kolumn na stronie);

e Zarzadzanie oraz przypisywanie kodu QR oraz Tag NFC do konkretnego pojazdu lub lokalizacji
(stupek przystankowy); pojazdy oraz przystanki zgodne z modutem MRJ;

e Przyjazny interfejs edycji i zarzgdzania kodami.

e Dostarczenie i rozmieszczenie naklejek z kodami w pojazdach jest elementem niniejszego
zamowienia.

Uwaga
Nie chodzi o kody QR prezentujace zakupiony bilet, tylko o identyfikacje pojazdéw
i przystankdw, na potrzeby Aplikacji Mobilnych.
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Stanowig oprogramowanie umozliwiajagce konfigurowanie, monitorowanie i zarzadzanie
poszczegblnymi urzadzeniami infrastruktury wyniesionej. Potrafig realizowaé wszystkie funkcje w
trybie autonomicznym. Ujednolicona szata graficzna i UX dla wszystkich rodzajow urzadzen. Otwarte
interfejsy wymiany danych miedzy: systemem centralnym <--> AOZ <—> Urzadzenia, pozwalajace na
dodawanie nowych urzadzen tego samego rodzaju, po pozytywnej procedurze certyfikacji i integracji.
Hierarchiczne zarzadzanie uprawieniami, pozwalajgce na grupowanie urzadzen i ich przypisywanie do
operatoréw/podmiotéw. Operatorzy danego podmiotu bedg mogli zarzadzaé tylko przypisana im
infrastruktura.

= Model infrastruktury wyniesione;j
O AOZ - UKNT Modut Wymiany Danych
Zbiorcza szyna danych
Kontrolerki API, ETL, pliki
UKNT MWD

O AOZ - MUPOS AOZ - Pojazdy
Terminale Ptatniczo Infrastrukturg
Sprzedazowe
MUPOS

AOZ - SADIS

Stacjonarne Automaty
Dystrybucji i Sprzedazy
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|
|
|
|
|
|
|
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Rysunek 15. Schemat zarzadzanie urzgdzeniami

AOZy beda posredniczyty w wymianie danych On-line pomiedzy urzgdzeniami, a system centralnym.
Wymieniane dane muszg umozliwia¢ konfigurowanie i monitorowanie pojedynczych urzadzen jak i
catych grup urzadzen On-line. AOZy bedga pozwalaty na szczegdétowy monitoring przypisanych urzadzen
w trybie On-line. Muszg rowniez umozliwia¢ petng reczng konfiguracje urzadzenia. Wszystkie
parametry konfiguracyjne muszg by¢ mozliwe do wprowadzenia poprzez GUI uzytkownika w taki
sposéb, ze jesli dotyczg grupy urzadzen to wystarczy wprowadzenie ich jeden raz i
rozdystrybuowaniem ich do catej grupy. Rodzaje danych zostaty opisane powyze;j.
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W AOZ ma by¢ funkcjonalnos¢ zarzadzania wersjami oprogramowania we wszystkich podtgczonych
urzadzeniach: podglad obecnie zainstalowanej na urzadzeniu wersji, podglad daty i numeru/nazwy
ostatnio wystanej wersji oprogramowania, mozliwos¢ wystania z poziomu administratora najnowszej
wersji oprogramowania, po czym urzadzenie rozpocznie jej automatyczne pobranie i zainstalowanie.

6.2.1 Aplikacja Obstugi Zgdan dla pojazdéw (AOZ-pojazd)

Aplikacja musi umozliwia¢ zarzagdzanie wybrang grupg urzadzen instalowanych w pojazdach, petng
parametryzacje i konfiguracje urzadzen, funkcje monitorujace, diagnostyczne, aktualizacje, podglad
danych z urzadzen w czasie zblizonym do rzeczywistego, sterowanie urzadzeniami z poziomu
uzytkownika systemu SKUP 1.5. Kazdy raport udostepniony w ramach AOZ ma mieé¢ mozliwosé
filtrowania po wszystkich kolumnach oraz wyeksportowania do plikow XLSX, CSV, PDF. Raporty maja
mie¢ mozliwos¢ ustawienia parametrow wstepnych ograniczajgcych zakres danych np. do zadanego
okresu (danego roku, miesigca, dnia itp.), przewoznika, pojazdu itp.

Wymagana funkcjonalno$¢ dla obszaru AOZ-pojazd zostata zaimplementowana w systemie SKUP
»System dla MZK” i jest szczegétowo opisana w Dokumentacji uzytkownika AOZ (System dla MZK).
Zamawiajgcy posiada licencje z prawem do modyfikacji dla przedmiotowego oprogramowania i
oczekuje w ramach niniejszego zamodwienia dostarczenia rozwigzania tozsamego w zakresie
funkcjonalnym opisanym w ww. dokumentacji. Szczegdétowy zakres ponizej opisanych
funkcjonalnosci/raportéw zostanie uzgodniony miedzy stronami w ramach realizacji umowy.

Ponizej przedstawiono wymagane funkcjonalnosci AOZ:
1.Funkcjonalno$¢ Monitorowania
Monitorowanie powinno obejmowac:

a) Monitorowanie stanu infrastruktury (jako catosci pojazdu) oraz szczegétowsq informacje dotyczaca
elementéw infrastruktury pojazdowej, w tym UKP, UKAS, UKAS-EMV oraz innych wykorzystywanych
modutdw zainstalowanych w pojezdzie. Monitorowanie powinno by¢ prezentowaniem aktualnego
stanu systemu bazujgcego na ostatnim zestawie danych przekazanych z monitorowanych modutéw.

Monitorowanie pojazdéw powinno obejmowaé dane dynamiczne i statyczne, a ich odswiezanie
bedzie sie odbywac w trybie zblizonym do rzeczywistego, czyli on-line. Szczegétowy zakres danych,
ktorych zakres monitorowania powinien obejmowac zawiera dokumentacja uzytkownika AOZ_System
Tychy, o ktérej mowa powyzej.

2. Funkcjonalnos¢ Raportowania

a) Raport operacji w pojazdach powinien prezentowac wszystkie operacje w zadanym przedziale czasu
zwigzane z:

e Uzyciem karty SKUP lub SKUP 1.5 jako identyfikatora;

e Uzyciem karty ptatniczej lub jej surogatu (jako identyfikatora oraz srodka ptatniczego);

e Aktywacjg biletéw papierowych w kasownikach, na ktérych bedzie nadrukowany kod QR —
system ma by¢ gotowy na uruchomienie takiej funkcjonalnosci w przysztosci;
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e Operacjami powodujgcymi zmiane salda na rachunku punktowym e-portmonetki.

Zakres danych raportu powinien by¢ tozsamy z zakresem opisanym w dokumentacji uzytkownika
AOZ_System Tychy.

b) Raport Konfiguracji powinien prezentowac aktualng konfiguracje oraz wersje historyczne
wykonanych konfiguracji, wraz z informacjg o wersji oprogramowania na danym urzgdzeniu (UKP,
UKAS, UKAS-EMV). Zakres danych raportu powinien by¢ tozsamy z zakresem opisanym w dokumentacji
uzytkownika AOZ_System Tychy.

c) Raport poprawnosci powinien prezentowac informacje o stanie urzadzen, tj. awarie lub
nieprawidtowa prace urzadzenia (brak tgcznosci, niesprawnosé urzadzenia, brak dostepu funkcji, itp.).

3. Funkcjonalnos¢ Zarzadzania powinna obejmowac:

e Przypisywanie komponentéw sprzetowych wchodzagcych w sktad danego pojazdu do
identyfikatora pojazdu (realizowane jako numer przewoznika i numer boczny pojazdu);

e Zarzadzanie ustawieniami majgcymi wptyw na dziatanie poszczegdlnych aplikacji klienckich;

e Wywotywanie akcji wykonywanych na aplikacjach modutdéw klienckich;

e Zdalng aktualizacje oprogramowania.

a) Zarzadzanie konfiguracjg pojazdu.

Obiektem w konfiguracji infrastruktury pojazdowej powinny by¢ pojazdy. Do pojazdu przypisywane
bedg komputer poktadowy oraz kasowniki poprzez wybdér numeru seryjnego urzadzenia dotychczas
nieprzypisanego do zadnego pojazdu. Kazdy pojazd powinien posiada¢ parametr konfiguracyjny
definiujacy ilos¢ kasownikéw jakie zostaty zamontowane w pojezdzie. llos¢ kasownikow bedzie
odpowiadata ilosci zamontowanych podstawek umozliwiajgcych zamontowanie kasownikow. Nie
powinna by¢ dopuszczalna sytuacja, kiedy urzadzenie bedzie przypisane do wiecej niz jednego pojazdu.
Przypiecie kasownika do pojazdu w sytuacji, kiedy byt on wczesniej przypisany do innego pojazdu
bedzie musiato by¢ poprzedzone jego odpieciem od pierwszego pojazdu. Operacja konfiguracji przez
operatora/administratora musi by¢ intuicyjna i maksymalnie zautomatyzowana.

b) Zarzadzanie ustawieniami.

Kazdy modut typu UKAS, UKAS-EMV, UKP powinien posiada¢ zestaw ustawien, ktére bede miaty wptyw
na jego dziatanie. W systemie bedzie mozliwos¢ zdefiniowania dowolnej grupy ustawien w sktad ktorej
beda mogty wejs¢ ustawienia powigzane z danym typem urzgdzen. Zarzadzanie ustawieniami bedzie
odbywato sie poprzez przypisanie grupy ustawien do urzadzenia oraz poprzez zmiane ustawien
indywidualnych dla danego urzadzenia.

¢) Zarzadzanie akcjami.

W odrdznieniu od ustawien, ktére bedg miaty wptyw na prace urzadzen po wykonaniu kolejnego
uruchomienia, w systemie powinien zosta¢ zaimplementowany mechanizm ,akcji” rozumianych jako
np. wystanie nowej wersji oprogramowania, blokada i odblokowanie kasownikdéw, czy tez wykonanie
restartu (ponownego uruchomienia) urzadzenia zawieszonego. Wszystkie ,akcje” wykonane
w systemie bedg wykonywane natychmiast po przestaniu zadania na urzadzenie.
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Aktualizacje oprogramowania urzadzen mobilnych (UKP, UKAS, UKAS-EMV).

Z poziomu aplikacji AOZ bedzie istniata mozliwos¢ dodania paczki z nowg wersjg oprogramowania
danego modutu infrastruktury wyniesionej oraz wykonanie zlecenia aktualizacji oprogramowania.
Operacja powinna odbywad sie poprzez wybdr typu urzadzen, dla ktérych dane oprogramowanie
bedzie dedykowane, a nastepnie wyboru wersji oprogramowania, ktéra ma zostac zainstalowana. Z
tego poziomu bedzie mozliwos¢ dodania pliku z paczkg oprogramowania z mozliwoscia wpisania
komentarza opisujgcego wydanie. Wersja oprogramowania poprawnie dodana do AOZ bedzie mogta
zostac¢ zainstalowana na urzgdzeniach, do ktérego jest dedykowana. Zlecenie instalacji nowej wersji
oprogramowania bedzie mogto zosta¢ wykonane zaréwno w odniesieniu do pojedynczego urzadzenia
jak rowniez dla okreslonej grupy urzadzen (np. danego Operatora) lub wszystkich urzadzen danego
typu lub spetniajgcych kryterium filtrowania. Standardowo - zlecona instalacja - bedzie wykonywana
podczas kolejnego uruchamiania urzadzenia. AOZ bedzie pozwalat na zaplanowanie instalacji w
przysztosci poprzez wskazanie daty instalacji oprogramowania. Dodatkowo bedzie mozliwos¢ zlecenia
instalacji natychmiastowej poprzez wymuszenie restartu danego urzadzenia.

d) Zarzadzanie uzytkownikami Systemu.

Dostep do systemu bedg mieli uzytkownicy z odpowiednim poziomem uprawnien. Dostep do systemu
bedzie poprzedzany autoryzacja. Grupy uzytkownikéw definiowanych na potrzeby infrastruktury
pojazdowej to: kierowcy, kontrolerzy, uzytkownicy AOZ (z réznymi profilami uzytkownikéw, np. obszar
dla Operatoréw — dla kazdego w ramach swojej floty, konfiguracja urzadzen, dane transakcyjne, w tym
profil dla uzytkownika majgcego dostep do wszystkich pojazddw, itp.), serwisanci urzadzen.

e) Obstuga serwisowa — Zarzadzanie konfiguracja urzadzen.

Modut AOZ stuzy do =zarzadzania konfiguracja urzadzedn zamontowanych w pojazdach,
a w szczegodlnosci do przypisywania urzadzen do identyfikatora pojazdu. Z tego powodu w module AOZ
bedzie mozna zainicjowac¢ podmiane wymienianych urzgdzen w sposdb uproszczony tak, by nie trzeba
byto wprowadza¢ wszystkich parametréw konfiguracyjnych od poczatku. Dzieki temu bezposrednio po
wymianie uszkodzonego urzadzenia serwisant bedzie miat mozliwo$¢ wykonania zmiany konfiguracji
w sposdb uproszczony, wprowadzajgc jedynie zmienione dane (np. nr seryjny).

Operacja wymiany urzadzenia bedzie obejmowata nastepujgce kroki konfiguracyjne:

1. Przypisanie UKP do pojazdu — w przypadku wymiany;

2. Przypisanie UKAS, UKAS-EMV do UKP (lub tryb autonomiczny) oraz do nr stupka, przy czym
konieczne bedzie wskazanie kolejnego nr urzadzenia (pozycji kasownika od UKP);

3. Po wykonaniu konfiguracji pojazdu w AOZ, wystane jest zgdanie aktualizacji danych, tj. ustugi
aktualizujgcej powigzanie przewoznika z komputerem poktadowym i kasownika
z komputerem poktadowym, ktére zatwierdza operator AOZ.

6.2.2 Aplikacje Obstugi Zgdan dla automatéw (AOZ-SADiS)

Aplikacja Obstugi Zadan (AOZ-SADIS) stanowi dedykowang, autonomiczng aplikacje do zarzgdzania,
konfigurowania i petnej parametryzacji urzadzen, monitorowania, diagnostyki, aktualizacji, podgladu
danych w czasie rzeczywistym, rejestrowania i sterowania pracg automatow SADIS oraz zarzadzania
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jego uzytkownikami. Aplikacja AOZ ma by¢ dostepna jako aplikacja webowa oraz w wersji na androida.
Jedng z zaktadek aplikacji ma by¢ mapa z zaznaczonymi lokalizacjami i sygnalizacjg o aktualnym stanie
urzadzen (np. zielony — ok; z6ttym — sprawdz, problem; czerwony — awaria/wtamanie). Po kliknieciu w
ikone urzadzenia ma by¢ wyswietlana petna informacja o danym urzadzeniu. Szczegétowy zakres
informacji zostanie uzgodniony z Zamawiajgcy po podpisaniu umowy. Po zalogowaniu sie do aplikacji
uzytkownik ma mie¢ dostep do zawartosci zdefiniowanej dla jego profilu/grupy.

Ekran z listg urzadzen ma sie odswieza¢ automatycznie, np. co 60 sekund aktualizujgc w ten sposob
wszystkie dane zawarte w zestawieniu. Powinna by¢ rowniez dostepna funkcja wytgczenia od$wiezania
automatycznego, wéwczas odswiezanie zawartosci danych bedzie nastepowato manualnie przez
operatora.

Aplikacja Obstugi Zadar (AOZ), przewidziana jest do:

1. Definiowania urzadzen, w co najmniej nastepujgcym zakresie:

e Nazwa;

e Adres lokalizacji;

e Potozenie na mapie (GUI z dostepem do mapy);

e Seria i numer urzadzenia;

e Producent i model urzadzenia;

e Grupa urzadzen (wg zdefiniowanych funkcjonalnosci).

2. Definiowania aktywnosci funkcjonalnosci aplikacji oraz parametrow pracy urzadzenia, w co

najmniej nastepujgcym zakresie:

e Ustawienia trybu sprzedazy (wiacz/wytacz);

e Ustawienia obstugi kart ptatniczych i ich surogatow (wtacz/wytacz);

e Ustawienia obstugi kart SKUP, SKUP 1.5 (wtacz/wytacz);

e Ustawienia ptatnosci gotowka (wtgcz/wytacz);

e Definiowania timeout-u (dla wygaszacza ekranu, pop-updéw, od wykonania ostatniej
operacji);

e Ustawienia czestotliwosci pobierania list dystrybucyjnych, konfiguracji;

e Ustawienia maksymalnej ilosci biletdw w ramach jednej transakcji;

e Ustawienia maksymalnej kwoty wartosci transakcji;

e  Zarzadzania czujnikiem zblizania sie korica papieru;

e Zarzadzania pracg drukarek (tryb pracy np. naprzemiennie);

e Zarzadzania przyjmowaniem poszczegdlnych monet (wtgcz/wytacz);

e Zarzadzania przyjmowaniem poszczegdlnych banknotéw (wiacz/wytacz);

e Zarzadzania nominatami do wydawania reszty (wtacz/wytacz) wraz z okreslaniem progu
o matej ilosci monet w zasobnikach;

e Zarzadzania nominatami w hopperach (wtgcz/wytgcz) wraz z okreslaniem progu o matej
ilosci monet w hopperach;

e Definiowania zasad wydawania reszty w zaleznosci od przyjetych wartosci (tj. progéw przy
jakich ma by¢ przyjmowany dany nominat);

Definiowania wzoru biletow papierowych;
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e Definiowania/modyfikowania kontraktéw zaimportowanych z MTC — ustug, ktére beda
dostepne w automatach biletowych (opcjonalnie z eMagazynu w ramach godzin
rozwojowych);

o Definiowania, do ktorych transakcji ma istnie¢ mozliwos¢ drukowania potwierdzenia (np.
poprzez parametr dotyczacy kwoty transakcji definiowany w AOZ);

e Definiowania tresci (tekstu, grafiki) wygaszacza ekranu.

Powyzsze ustawienia majg by¢ mozliwe jako ustawienia globalne w wariantach: dla wszystkich
urzadzen, dla grupy urzadzen oraz jako ustawienia indywidualne dla wybranego urzadzenia.

3. Monitorowania pracy urzadzen — stanu poszczegdlnych podzespotdéw, oprogramowania
danego urzadzenia, w co najmniej nastepujgcym zakresie:

e Nazwy urzadzenia wraz z jego numerem;

e Trybu pracy automatu — sprzedaz, informacyjny;

e Stanutgcznosci — online, offline — czas ostatniego kontaktu z serwerem;

e Stanu drukarek — ok, awaria, problem (np. zbliza sie koniec papieru);

e Stanu modutu gotéwkowego, w tym informacji o poziomie napetnienia kaset korcowych,
aktywnosci kanatéw — banknot, bilon;

e Dziatania dyspensera Kart SKUP (ok., awaria, problem);

e Daty konfiguracji —dane o pobraniu konfiguracji na urzadzenie (rok, miesigc, dzien, godzina,
minuta, sekunda);

e Wersji oprogramowania — wskazanie numeru wersji wraz z oznaczeniem kolorystycznym
czy jest aktualna, czy nieaktualna;

e Daty wgrania wersji oprogramowania;

e Wersji oprogramowania oczekujgcej na aktualizacje;

e Wystanie wersji oprogramowania z poziomu administratora i automatyczne pobranie oraz
zainstalowanie jej w urzadzeniu;

e Zaniku zasilania;

e Stanu alarmu — uzbrojony, wytgczony, wigczony (np. nieautoryzowane otwarcie drzwi);

e Otwarcia drzwi przy zaniku zasilania;

e Stanu wszystkich czujnikdw zainstalowanych w urzadzeniu;

e Informacji o wykonanych restartach;

e Informacji o wymianach/aktywacjach kaset (banknot, bilon);

e Informacji o wymianach/aktywacjach hopperdw;

e Informacji o uzupetnieniu/oprdoznieniu zasobnikow;

e Logowania informacji o wrzucanych i wydawanych monet w ramach transakcji;

e Informacji dotyczacej wejscia/wyjscia do panelu administratora;

e Przypisania paczek z kartami SKUP;

e Informacje o danych transakcyjnych i sprzedazowych (raport online z uwzglednieniem
urzadzenia, rodzaju transakcji, rodzaju i nominatu biletu, typu identyfikatora uzytkownika).

4. Wogladu w zdarzenia (logi) oraz komunikaty wymagajgce obstugi serwisowej w automatach,

W €O najmniej nastepujgcym zakresie:

e Nazwy automatu;

e Daty logowania do panelu administratora na urzadzeniu;
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e Nazwy operatora;
e Nazwy wykonanej czynnosci np.:
o poprawne/niepoprawne zalogowanie sie;
obstuga paczek kart (dodanie/usuniecia paczki kart do dyspensera);
wymiana kaset na bilon, banknoty;
uzupetnienie oprdznienie zasobnikdw do wydawania reszty;
wymiana papieru;
obstuga drukarek;
aktualizacja oprogramowania z USB;
wyjscie z panelu administratora;
test podzespotéw;
restart aplikacji, komputera, zasilania.

0O O 0O O 0O 0O O 0 O

Zamawiajgcy musi mie¢ mozliwos¢ zdalnego (z poziomu komputera pracownika) potaczenia sie do
automatu i pobrania logéw szczegétowych (zapiséw oprogramowania) dotyczacych pracy automatu.

5. Wykonywania zdalnych operacji na automatach w tym obstugi wersji oprogramowania
instalowanych na automatach z mozliwoscig ustawiania akcji (natychmiast, w przysztosci
z okresleniem daty i czasu), w co najmniej nastepujacym zakresie:

e Prezentacji aktualnej wersji oprogramowania;
e Wymuszenia aktualizacji oprogramowania;

e Aktualizacji ustawien;

e Restartu aplikacji/komputera;

e Alarmu (wtgcz/wytacz);

e Restartu zasilania;

e  Woytaczenia komputera.

6. Dodawania, edycji i zarzagdzania operatorami uprawnionymi do obstugi automatéw, w tym co

najmniej w nastepujgcym zakresie:
e Definiowania nazwy operatora wraz z przypisaniem indywidualnego ID;
e Definiowania waznosci uprawnienia;
e Definiowania zakresu uprawnien, np. obstuga monetarna, obstuga drukarek, obstuga
kart, itp.;
e Przypisywania adresu e-mail;
e Definiowania hasta do logowania sie w automacie;
e Przypisywania operatorowi dostepu do wskazanych urzadzen.

7. Dodawania i edycji uzytkownikom odpowiednich uprawnien — profili, pozwalajacych na dostep
do poszczegdlnych funkcjonalnosci w aplikacji AOZ, w tym co najmniej w nastepujgcym
zakresie:

e Administrator — petne uprawnienia;

e Organizator — nadawanie uprawnien (wraz z ich edycjg) operatorom i uzytkownikom,
w tym nadawanie haset dostepu, konfiguracja urzadzen (aktualizacje ustawien,
wyltaczenia i restarty urzadzen, ustawienia globalne oraz lokalne urzadzen, wzory
biletéw, definiowanie taryfy/ustug), aktualizacja urzgdzen (dodawanie nowych wersji
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oprogramowania, zdalne podgrywanie wersji na automaty, podgrywanie wersji na
urzadzenia USB);

Finanse — dostep do danych finansowych, w tym wglad do wszystkich transakgcji
przeprowadzonych na automatach (kwota, kanat ptatnosci, wptacane i wydawane
nominaty, nr karty SKUP, numer karty ptatniczej, iloé¢ zakupionych kontraktdw), stanu
gotowki w automatach w poszczegdlnych podzespotach (kasety koricowe, zasobniki do
wydawania reszty, hoppery);

Eksploatacja — dostep do wszystkich zdarzen, stanu podzespotdw automatdw, tgcznie
z danymi finansowymi;

8. Prezentowania kodéw bteddow, wyjgtkéw wystepujacych w automatach wraz z ich opisami.
9. Aplikacja ma umozliwia¢ generowanie co najmniej nastepujacych raportow;
a. Raport z inwentaryzacji — stan gotowki (wymagane pola):

Urzadzenie — lokalizacja;

Data i czas;

Stan monet w zasobnikach do wydawania reszty;
Wartos¢ w zasobnikach;

Stan monet w hopperach;

Wartos¢ w hopperach;

Stan monet w kasecie;

Wartos$¢ w kasecie;

Stan banknotow w kasecie;

Wartos¢ w kasecie;

Procentowe zapetnienie zasobnika, hoppera, kasety.

Raport z inwentaryzacji ma by¢ prezentowany w konkretnych momentach/zdarzeniach tj. przy
wymianie kasety na monety/banknoty, uzupetnieniu zasobnikéw/hopperéw do wydawania reszty,
przy oprdznieniu zasobnikéow/hopperéw do wydawania reszty, zalogowaniu sie do serwisu,
wylogowaniu sie z serwisu, zaniku zasilania, powrotu zasilania, restarcie.

b. Raport sprzedazy z informacjg o statusie kazdej transakcji (poprawna, niepoprawna)
(wymagane pola):

Data i czas;

Kwota;

Typ pfatnosci — gotdéwka, karta SKUP - punkty, karta EMV — styk, bezstyk oraz jej
surogaty, Blik, itp.;

Rodzaj, nazwa, ilos$¢ biletow/ustug;

Wartos¢ transakcji;

Unikatowy identyfikator transakcji (GIT);

Typ kontraktu/ustugi — nazwa bilet papierowy, bilet elektroniczny, wydanie karty;

Czy wydano potwierdzenie;

Numer karty SKUP/karty EMV oraz identyfikator innych metod ptatnosci dostepnych
w automatach;

Status pfatnosci — udana, nieudana — bfad reszty, btagd wydawania karty, anulowana;
TID;
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z mozliwoscig filtracji dla:

e Gotowka;

e Karta ptatnicza;

e Karta SKUP;

e Porodzajach biletéw;
e Data, czas;

e llos¢;

e  Wartosc.

Z mozliwoscig filtracji dla dowolnego przedziatu czasu, urzadzenia, z exportem do plikdw CSV, XLS,
XLSX, PDF oraz drukuj.

c. Raport ze szczegétami transakcji (wymagane pola):
e Liczba wrzuconych monet, wydanych monet, suma;
e Liczba wrzuconych banknotow, wydanych monet, suma;
e Dla transakcji kartg ptatniczg — ilos¢, kwota, wartos$¢, data, godzina, TID, MID, nr karty
(niepetny), kod autoryzacji;
d. Raport z wymiany kaset:
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Data, godzina poprzedniej operacji;
e Numer kasety;
e Nazwa operatora;
e Numer kolejne wymiany;
e |lo$¢ monet/banknotow w kasecie;
e Suma ilosci poszczegdlnych nominatéw;
e  Wartosc poszczegdlnych nominatéw;
e tgczna wartos¢ — utarg.
e. Raport z oprdznienia/uzupetnienia zasobnikdéw (wymagane pola):
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
e Stan poczatkowy;
e Stan koncowy;
e llo$¢ wrzuconych/oprdznionych monet;
e Sumailosci poszczegdlnych nominatéw;
e  Wartosc poszczegdlnych nominatéw.
f. Raport z oprdznienia/uzupetnienia hopperéw (wymagane pola):
o Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
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e Stan poczatkowy;
e Stan koncowy;
e llo$¢ wrzuconych/opréznionych monet;
e Suma ilo$ci poszczegdlnych nominatéw;
e Wartosc poszczegdlnych nominatéw.
g. Raport z uzupetnienia/opréznienia paczek z kartami SKUP 1.5 (wymagane pola):
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
e Numer paczki;
e Liczba kart w paczce;
o  Woykaz kart w paczce.
h. Raport z wydania kart (wymagane pola):
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
e Gotowych do wydania;
e  Wydanych;
e Odrzuconych/btednych;
e Przeterminowanych;
e Nieznalezionych.

6.2.3 Aplikacje Obstugi Zqdan dla kontrolerki (AOZ-UKNT)

Aplikacja powinna umozliwia¢ zarzadzanie wybrang grupa urzadzen typu kontrolerka (UKNT) w co
najmniej nastepujacym zakresie:

1.
2.

Petnej parametryzacji i konfiguracji urzadzen;

Zarzadzania wersjami oprogramowania, w tym: podglagdu obecnie zainstalowanej na
urzadzeniu wersji, podgladu daty i numeru/nazwy ostatnio wystanej wersji oprogramowania,
mozliwosci wystania zdalnego z poziomu administratora najnowszej wersji oprogramowania i
automatycznego jej pobrania oraz zainstalowania w urzadzeniu bez mozliwosci ingerencji
kontrolera w ustawienia urzadzenia;

Funkcji monitorujacej aktywnos$¢ urzagdzenia: zalogowanie — przez kogo lub niezalogowanie;

4. Funkcji diagnostycznych dot. komunikacji urzgdzenia z systemem centralnym,;
5. Sygnalizowania administratorowi nieudanych préb synchronizacji urzadzenia z systemem

L 0N

centralnym;

Mozliwosci zdalnego zablokowania urzadzenia na wypadek kradziezy badz zgubienia;
Zdefiniowania powoddw niewaznosci biletu;

Zdefiniowania powoddéw wystawienia optaty dodatkowej;

Zdefiniowania komunikatéw wyswietlanych przez kontrolerke;

10.Zarzadzania numeracjg optat dodatkowych;
11.Zarzadzania dostepem do urzadzen, dane kontrolera (nr kontrolera, rodzaj:

zawodowy/spoteczny/konduktor KS), definiowania logindw, haset;
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12.Mozliwosci filtrowania w AOZ wynikéw kontroli (bez danych osobowych) prowadzonych przez

kontroleréw, w tym z uwzglednieniem kontroli biletowych i pojazdowych;

13.Zarzadzania synchronizacjg danych do/z systemdw zewnetrznych Zamawiajgcego;
14.Sledzenia pozycji GPS urzadzenia i ich prezentacji na mapie (dane udostepniane takze przez

API).

Zarzadzanie uprawnieniami dla uzytkownikéw modutu UKNT, w co najmniej nastepujgcym zakresie:

1. Administrator/kierownik: gtowny odbiorca raportow, uzytkownik majagcy mozliwosé

parametryzowania urzadzen i komunikatdéw, przypisywania urzadzen do kontroleréw,
administrowania kontami kontroleréw, wysyfania nowych wersji na urzgdzenia, wysytania do
kontroleréw wiadomosci, zdalnego zablokowania urzadzenia, mozliwos¢ podgladu danych
diagnostycznych, monitorujacych;

Kontroler zawodowy (zatrudniony w oparciu o umowe o prace): wystawianie optat
dodatkowych, raportowanie czasu pracy, raportowanie wystawionych opfat, raportowanie
skontrolowanych identyfikatoréw, raportowanie do modutu zewnetrznego Busman CB
nieprawidtowosci (dot. pracy przewozowej, zastrzezenia dot. pracy kierowcéw, opdznienia
itp.);

Kontroler spoteczny (zatrudniony w oparciu o umowe zlecenie): wystawianie optat
dodatkowych, raportowanie czasu pracy, raportowanie wystawionych opfat, raportowanie
skontrolowanych identyfikatorow;

Konduktor KS — grupa kontroleréw zatrudnionych przez Koleje Slaskie z uprawnieniami tylko

do wykonywania kontroli; kontrole przez nich przeprowadzone powinny by¢ wyrdznione w
sposdb odmienny od kontroli prowadzonych przez kontroleréw etatowych i kontroleréw
zatrudnionych w oparciu o umowe zlecenie co ma odzwierciedlenie w stowniku pola , Typ
kontrolera”.

Raportowanie wynikow kontroli

Wynik kontroli powinien mie¢ odzwierciedlenie w dedykowanych raportach kontroli. Kazdy rekord
powinien dotyczy¢ kontroli jednego pasazera i zawiera¢ minimum wymienione ponizej dane:

Nr pojazdu;

S/N urz. kontrolerskiego;

Identyfikator kontrolera stownik do zdefiniowania w AOZ;

Typ kontrolera: stownik do zdefiniowania w AOZ (zawodowy, spoteczny, konduktor KS);
Dane wpisano: stownik do zdefiniowania w AOZ (automatycznie/recznie);

Numer linii (z oznaczeniem Srodka transportu, tj. autobus, tramwaj, trolejbus);

Numer boczny pojazdu;

Numer kursu;

Przystanek;

Pozycje GPS;

Kierunek;

PAN karty SKUP lub token karty EMV;

Jednoznaczne okreslenie rodzaju kontrolowanego identyfikatora wraz z jego numerem;
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e Rozpoczecie kontroli, zakonczenie kontroli, brak biletu, sprawdzone bilety wraz ze
szczegdtami;

e Data kontroli: RRRR-MM-DD;

e (Czas kontroli: HH:MM:SS;

e Status kontroli: stownik do zdefiniowania w AOZ optata dodatkowa, nieprawidtowa;

e Numer natozonej optaty: numeracja do zdefiniowania w AOZ;

e Powdd natozenia optaty: stownik do zdefiniowania lub obecnie obowigzujacy;

e Powdd rezygnacji: stownik do zdefiniowania w AOZ lub obecnie obowigzujacy;

e Sposdb ptatnosci: gotdwka, karta ptatnicza.

Raportowanie czasu pracy kontrolera

Czas pracy kontrolera powinien mie¢ odzwierciedlenie w dedykowanych raportach i powinien zawieraé
minimum wymienione ponizej dane:

e Identyfikator kontrolera;

e Typ kontrolera;

e Date zalogowania: RRRR-MM-DD;
e (Czas zalogowania: HH:MM:SS;

e Date wylogowania: RRRR-MM-DD;
e (Czas wylogowania: HH:MM:SS;

e S/N urzadzenia.

Utworzenie raportu prezentujgcego przepracowang ilos¢ godzin dla danego kontrolera (od
zalogowania w pojezdzie do wylogowania z pojazdu), ilos¢ dni, w ktérych byty prowadzone kontrole
w zadanym okresie, mozliwos¢ wygenerowania ilosci kontroli w pojazdach w zadanym przedziale
godzinowym.

Raportowanie wynikéw kontroli dla grupy kontroleréw

Musi by¢ mozliwos¢ wskazania w AOZ do pieciu Identyfikatoréw kontrolerédw w parametrach
generowania raportu (ilos¢ kontrolerow do uzgodnienia z Zamawiajagcym). Wygenerowany raport ma
zawierac rekordy wszystkich kontroli wykonanych przez wszystkich kontroleréw we wskazanej grupie.

Raport dla grupy kontroleréw co do zasady jest raportem dziennym. Kazdy rekord powinien dotyczy¢
kontroli jednego pojazdu i zawieraé informacje o skontrolowanych identyfikatorach pasazeréw w
danym pojezdzie oraz ilos¢ wypisanych opfat dodatkowych. Minimalna ilos¢ kolumn w raporcie
powinna zawierac:

e Nr pojazduy;

e Identyfikator kontrolera;

e Typ kontrolera;

e Numer linii (z oznaczeniem s$rodka transportu, tj. autobus, tramwaj, trolejbus);
e Numer boczny pojazdu;

e Numer kursu;

e Przystanek;

e Kierunek;
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e (Czas kontroli w pojezdzie od: HH:MM:SS;
e (Czas kontroli w pojezdzie do: HH:MM:SS;
e llosc¢ skontrolowanych identyfikatorow;
e llos¢ wypisanych optat dodatkowych.

W pierwszej cze$ci podsumowania raportu powinny znalezé sie informacje o tgcznych ilosciach opfat
dodatkowych wg rodzajow wypisanych w ciggu catego dnia roboczego przez grupe kontrolerow.
Podsumowanie powinno zawiera¢ nastepujace kolumny:

o llos¢ optat kredytowych pasazerskich;

e llos¢ optat kredytowych bagazowych;

o llos¢ optat gotéwkowych pasazerskich;

o llos¢ optat gotéwkowych bagazowych;

e llos¢ optat kredytowych policyjnych (podjazdowych).

Druga cze$¢ podsumowania raportu powinna w sposdb analityczny prezentowac ilosci optat
dodatkowych wypisanych przez poszczegdlnych kontroleréw, tj.:

e Numer kontrolera;

o llos¢ optat kredytowych pasazerskich;

e Numery optat kredytowych pasazerskich;

e llos¢ optat kredytowych bagazowych;

e Numery optat kredytowych bagazowych;

o llos¢ optat gotéwkowych pasazerskich;

e Numery optat gotowkowych pasazerskich;

o llosc¢ optat gotéwkowych bagazowych;

e Numery opfat gotowkowych bagazowych;

o llos¢ optat kredytowych policyjnych (podjazdowych);
e Numery optat kredytowych policyjnych (podjazdowych).

Wszystkie raporty udostepnione w ramach AOZ majg mie¢ mozliwos¢ filtrowania po wszystkich
kolumnach oraz wyeksportowania do plikéw xls, xIsx, pdf, doc, csv. Raporty majg mie¢ mozliwosé
ustawienia parametréw wstepnych ograniczajacych zakres danych np. do zadanego okresu (danego
roku, miesigca, dnia itp.), przewoznika, kontrolera itp. Po wydrukowaniu raportu powinno by¢
przewidziane miejsce na podpis osoby zlecajacej prace kontrolerom oraz podpisy poszczegdlnych
kontroleréw.

6.2.4 Aplikacje Obstugi Zgdan dla urzqdzen u agentéw sprzedazy (AOZ-UPOS)

Aplikacja Obstugi Zgdar (AOZ-UPOS) stanowi dedykowana, autonomiczng aplikacje do zarzgdzania,
konfigurowania i petnej parametryzacji urzadzen, monitorowania, diagnostyki, aktualizacji, podgladu
danych w czasie rzeczywistym, rejestrowania i sterowania pracg terminali UPOS oraz zarzgdzania jego
uzytkownikami. Aplikacja AOZ ma by¢ dostepna jako aplikacja webowa i w wersji na androida. Jedng z
zaktadek aplikacji ma by¢ mapa z zaznaczonymi lokalizacjami i sygnalizacjg o aktualnym stanie urzadzen
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(np. zielony — ok; z6ttym — sprawdz, problem; czerwony — awaria). Po kliknieciu w ikone urzagdzenia ma
by¢ wyswietlana petna informacja o danym urzadzeniu. Szczegétowy zakres informacji zostanie
uzgodniony z Zamawiajacy po podpisaniu umowy. Po zalogowaniu sie do aplikacji uzytkownik ma mieé
dostep do zawartosci zdefiniowanej dla jego profilu/grupy.

Ekran z listg urzadzen ma sie od$wiezaé automatycznie, np. co 60 sekund aktualizujgc w ten sposdb
wszystkie dane zawarte w zestawieniu. Powinna by¢ rowniez dostepna funkcja wytgczenia od$wiezania
automatycznego, wéwczas odswiezanie zawartosci danych bedzie nastepowato manualnie przez
operatora.

Aplikacja Obstugi Zadan (AOZ), przewidziana jest do:

1. Definiowania urzadzen, w co najmniej nastepujgcym zakresie:

e Nazwa terminala;

e Adres lokalizacji;

e Potozenie na mapie (GUI z dostepem do mapy);

e Seria i numer urzadzenia;

e  Przypisywanie urzadzen do grup (np. w ramach jednego operatora).

2. Definiowania aktywnosci funkcjonalnosci aplikacji oraz parametrow pracy urzadzenia, w co
najmniej nastepujgcym zakresie:

e Tryb sprzedazy (wtgcz/wytacz);

e Obstuga kart SKUP, SKUP 1.5 (wtgcz/wytacz), w tym wydawanie kart SKUP z petna
funkcjonalnoscig tj. wydawanie kart za kaucja, akceptacja regulaminy, nadawanie pinu i
hasta, przyjmowanie zwrotéw kart od pasazerdw, rozliczanie pobranych do wydania kart;

e (Czestotliwos¢ pobierania: list dystrybucyjnych, konfiguracji, taryf z modutu MTC;

e Maksymalna ilo$¢ biletéw w ramach jednej transakcji;

e Maksymalna warto$¢ transakcji na danym terminalu/grupach terminali;

e Maksymalna liczba transakcji/biletéw na danym terminalu/grupach terminali;

e Definiowania wzoru biletéw papierowych z QRkodem (opcjonalnie w _ramach godzin
rozwojowych);

e Definiowania kontraktéw/biletéw — ustug, ktére beda dostepne na terminalu;

e Blokowania urzadzen;

e Blokowanie sprzedazy;
e Zasilenie e-portmonetki.

Powyzsze ustawienia majg by¢ mozliwe jako ustawienia globalne dla wszystkich urzadzen oraz
ustawienia indywidualne dla wybranego/ych urzadzen/grup urzadzen.

3. Monitorowania pracy urzadzen, oprogramowania danego urzadzenia, w co najmnigj
nastepujgcym zakresie:
e Nazwa urzadzenia wraz z jego numerem;
e Tryb pracy terminala;
e Stantgcznosci — online, offline — czas ostatniego kontaktu z serwerem;
e Stan drukarki — ok, awaria, problem;
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Data konfiguracji — dane o pobraniu konfiguracji na urzadzenie (rok, miesigc, dzien,
godzina, minuta, sekunda);

Wersja oprogramowania — wskazanie numeru wersji wraz z oznaczeniem kolorystycznym
czy jest aktualna, czy nieaktualna;

Data wgrania wersji;

Wersja oczekujaca;

Data ostatniej zmiany;

Osoba wykonujgca zmiane w systemie;

Wykonanych restartach;

Przypisaniem paczek z kartami SKUP;

Alarméw generowanych przez terminal.

4. Wogladu w zdarzenia (logi) oraz komunikaty urzadzenia, w co najmniej nastepujgcym zakresie:

Nazwa terminala;

Data logowania do aplikacji sprzedazowej zainstalowanej na urzgdzeniu;

Nazwa operatora;

Nazwa wykonanej czynnosci np. poprawne/niepoprawne zalogowanie sie; obstuga paczek
kart (dodanie/usuniecia paczki kart; wydanie/zablokowanie karty); aktualizacja
oprogramowania; restart aplikacji;

Zamawiajgcy musi mie¢ mozliwos¢ zdalnego (z poziomu komputera pracownika)
potaczenia sie do terminala i pobrania logéw szczegétowych (zapisdw oprogramowania)
dotyczacych jego pracy.

5. Obstugi wersji oprogramowania instalowanych na terminalach z mozliwoscig ustawiania akcji
(natychmiast, w przysztosci z okresleniem daty i czasu), w co najmniej nastepujgcym zakresie:

Prezentacji aktualnej wersji oprogramowania;

Aktualizacji oprogramowania oraz taryfy z poziomu AOZ (wystanie wersji
oprogramowania z poziomu administratora i automatyczne pobranie oraz zainstalowanie
jej w urzadzeniu);

Aktualizacji ustawien, w tym konfiguracja punktu sprzedazy oraz terminala;

Restartu aplikacji.

6. Dodawania, edycji i zarzgdzania operatorami uprawnionymi do obstugi terminali, w tym co
najmniej w nastepujgcym zakresie:

Zdefiniowania nazwy operatora wraz z przypisaniem indywidualnego ID;

Definiowania waznosci uprawnienia;

Definiowania zakresu uprawnien, np. sprzedaz ustug konkretnego dostawcy, wydawanie
kart, przyjmowanie ptatnosci gotdwka, zasilenie e-portmonetki;

Zdefiniowania hasta/pin-u do logowania sie na urzadzeniu. Zarzadzanie tym
uprawnieniem ma by¢ mozliwe w ramach grupy terminali przypisanych do operatordw,
tj. administrator operatora ma mieé¢ mozliwo$¢ zarzagdzania pin-ami w ramach urzadzen
swojej grupy;

Przypisania operatorowi dostepu do wskazanych urzadzen.

7. Dodawania i edycji uzytkownikom odpowiednich uprawnienia — profili, pozwalajgcych na
dostep do poszczegdlnych funkcjonalnosci w aplikacji AOZ, w tym co najmniej w nastepujacym
zakresie:
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e Administrator — petne uprawnienia;

e QOrganizator — nadawanie uprawnien (wraz z ich edycjg) operatorom i uzytkownikom,
w tym nadawanie haset dostepu, konfiguracja urzadzen (aktualizacje ustawien, restarty
urzadzen, ustawienia globalne oraz lokalne urzadzen, wzory biletéw, definiowanie
taryfy/ustug), aktualizacja urzadzen (dodawanie nowych wersji oprogramowania);

e Administrator operatora — zarzgdzanie pin-ami w ramach urzadzen swojej grupy terminali
przypisanych do operatorow;

e Finanse — dostep do danych finansowych, w tym wglad do wszystkich transakcji
przeprowadzonych na terminalach (kwota, typ pfatnosci: gotéwka, nr karty SKUP, numer
karty pfatniczej, ilos¢ zakupionych kontraktéw, wartos¢), z mozliwoscia nadawania
uprawnien dla wszystkich urzadzen lub grupy urzadzen danego operatora;

e Eksploatacja — dostep do wszystkich zdarzen, tgcznie z danymi finansowymi.

8. Kody bteddéw terminala.

9. Aplikacja ma umozliwia¢ generowanie co najmniej nastepujgcych raportow:
e Audyt dziatania kasjera/serwisanta w punkcie sprzedazy;
e Raporty sprzedazy dzienny, tygodniowy, miesieczny za wskazany okres, itp.;
e Generowanie raportow sprzedazy dla operatorow.

a) raport sprzedazy ma posiada¢ informacje o statusie kazdej transakcji (poprawna,
niepoprawna) (wymagane pola):
e Nazwa terminala;
e Data godzina;
o Kwota;
e Typ ptatnosci — gotdwka;
e Unikatowy identyfikator transakcji;
e Typ i ID kontraktu/ustugi — nazwa bilet papierowy, bilet elektroniczny, wydanie
karty, zasilenie e-portmoentki;
e llos¢;
e Wartos¢;
e (Czy wydano potwierdzenie;
e Numer karty SKUP;
e Status ptatnosci — udana, nieudana — btgd wydawania karty, anulowana;
e TID;
e MID.

z mozliwoscig filtracji dla:

e Gotdéwka;

e Porodzajach biletow;
e Data, czas;

o |los¢;

e Wartos¢;

e Nazwa terminala;

e Nazwa operatora.
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z mozliwoscig filtracji dla dowolnego przedziatu czasu, urzadzenia, z exportem do plikdéw CSV, XLS,
XLSX, PDF oraz drukuj.

b) raport z przyjecia/zwrotu paczek kart SKUP 1.5 (wymagane pola):
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
e Numer paczki;
e Liczba kart w paczce;
e Whykaz kart w paczce.
c) raport z wydania kart (wymagane pola):
e Urzadzenie — nazwa, lokalizacja;
e Data, godzina operacji;
e Nazwa operatora;
e Gotowych do wydania;
e Woydanych;
e Przeterminowane;
e Nieznalezione.
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6.3 Infrastruktura wyniesiona - urzadzenia

W ramach planowanej modernizacji infrastruktury wyniesionej systemu SKUP mozemy wyrdznié
nastepujgce grupy urzadzen, ktére Wykonawca musi zmodernizowaé w obecnie eksploatowanym
systemie SKUP, tzn. zainstalowa¢ i uruchomi¢ oprogramowanie spetniajgce wymagania funkcjonalne
opisane w niniejszym dokumencie. Jezeli bedzie konieczne, to Zamawiajgcy dopuszcza mozliwosc
wymiany podzespotéw pod warunkiem zastosowania elementéw charakteryzujacych sie parametrami
technicznymi co najmniej takimi jak urzadzenie wymieniane w zafgczniku nr 2.2 do OPZ -Parametry
techniczne urzgdzen lub zastosowania dodatkowych elementéw/modutéw, ktére beda realizowaé
funkcjonalnosdci przewidziane w systemie SKUP 1.5. Za jakiekolwiek czynnosci opisane powyiej
Wykonawcy nie bedzie przystugiwato dodatkowe wynagrodzenie, dlatego koszty z tym zwigzane musi
skalkulowa¢ w ztozonej ofercie.

Zamawiajgcy oczekuje przekazania parametréw techniczno-eksploatacyjnych urzadzen (infrastruktury
pojazdowej), ktore bedg gwarantowaty kompatybilno$¢ odebranego w ramach niniejszego
zamoéwienia oprogramowania.

System SKUP 1.5

Stacjonarny Automat
Infrastruktura Dystrybucjii

Terminal
Kontrolerka

(UKNT)

sprzedazowy Wyposazenie POP
(UPOS)

Pojazdowa Sprzedazy
(SADiS)

Uniwersalny
Komputer

Uniwersalny
Komputer
Poktadowy Poktadowy

(UKP_A) (UKP_B)
7

Kasownik

Sprzedazowy

(UKAS_A, UKAS_B)
J

Kasownik
Sprzedazowy
UKAS_EMV

J

Rysunek 16. Wykaz urzadzen systemu SKUP 1.5
W ramach infrastruktury wyniesionej mozna wyrdznic¢ nastepujace rodzaje urzadzen:

1. |Infrastruktura Pojazdowa:

a) Rejon Tyski:
e Komputer poktadowy RTC 1200SK (UKP_B);
e Czytnik kart SKUP oraz kart ptatniczych CVB48.TY (UKAS-EMV);
e Switch SWR 11;
e Drukarka Plus2 — urzadzenia nie beda wykorzystywane;
e PMU/Konwerter;
e Stacja dokujaca do tabletu;

b) Rejon Systemu z urzgdzeniami firmy AEP:
e Uniwersalny komputer poktadowy CDB-6 (UKP_A);
e Kasownik dualny F240B z mozliwoscig kasowania biletdw papierowych (UKAS_A);
e Kasownik F3A tylko i wytacznie do czytania kart SKUP (UKAS_B);
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e Drukarka Deon E — urzadzenia nie bedg wykorzystywane;
e Switch SW 16;
e Zasilacz RSD 150 C-24;
Stacjonarny Automat Dystrybucji i Sprzedazy (SADIS);
Kontrolerka Biletow (UKNT);
Terminal Sprzedazowy (UPQS);
Wyposazenie POP.

vk wnN

Szczegdtowy opis parametréw technicznych ww. urzgdzen wraz z ich iloscig znajduje sie w zatgczniku
nr 2.2 Parametry Techniczne Urzgdzen.

6.3.1 Infrastruktura pojazdowa

System pojazdowy powinien przetwarzacé wszystkie transakcje i zdarzenia wystepujace pomiedzy
urzadzeniami UKP, UKAS, UKAS-EMV oraz identyfikatorami w celu realizacji przypisanych im funkgc;ji.
W Aplikacji Obstugi Zadan (AOZ — Pojazdy) powinna byé widoczna kazda interakcja identyfikatora
z UKAS, UKAS-EMV. Natomiast w Module Rozliczen Transakcji i Tokenizacji (MRTT) widoczna powinna
by¢ kazda transakcja wykonana z ich uzyciem. Wymiana danych pomiedzy urzadzeniami
zainstalowanymi w pojezdzie, a systemem centralnym i modutami logicznymi ma odbywad sie w czasie
zblizonym do rzeczywistego, (dotyczy to transakcji, oraz innych danych, ktére zaistniejg w systemie w
celu realizacji przypisanych im funkcji). System ma umozliwia¢ obstuge zewnetrznych systemow
poktadowych takich jak: moduty informacji pasazerskiej — tablice informacyjne i kierunkowe w
pojezdzie, bramki zliczajgce pasazerdow, system zapowiadania przystankdw, potgczenie z systemem
szybkiego reagowania przeniesienie dzwieku oraz obrazu z pojazdu do komputera ktéry znajduje sie
np. na dyspozytorni - realizowane przez zaimplementowane w UKP otwarte protokoty komunikacyjne
wymiany danych (API-UKP) — w ramach umowy nie jest wymagana integracja, tylko otwartos¢ na
integracje. UKAS, UKAS-EMV w pojazdach, powinny identyfikowaé dane z konta uzytkownika oraz
przeprowadzaé transakcje kartowa w czasie zadeklarowanym w formularzu ofertowym (nie dtuzszym
niz 2 sekundy).

We wszystkich pojazdach w liczbie odpowiadajgce;j liczbie drzwi, w tatwo dostepnym miejscu, ma sie
znalez¢ naklejka z kodem QR lub Tag NFC, ktéra bedzie stuzyta do identyfikacji pojazdu w Aplikacji
Mobilnej. Wykonawca zdefiniuje relacje/powigzanie kodéw QR lub Tag NFC z pojazdami oraz umozliwi
Zamawiajgcemu zarzadzanie tymi relacjami.

Oprogramowanie

Tworzone oprogramowanie powinno spetnia¢ norme ISO/IEC 25010:2011.
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6.3.1.1 Uniwersalny Komputer poktadowy (UKP)

Uniwersalny Komputer Pokiadowy (UKP) to urzadzenie majace zapewnia¢ komunikacje
z systemem centralnym, komunikacje z komponentami wchodzgcymi w sktad infrastruktury
pojazdowej “SKUP 1.5” z moiliwoscia monitorowania ich pracy, oraz komunikacje z innymi
podsystemami informacyjnymi pojazdu (otwarty i opisany interfejs APl wymiany danych). Umozliwia
on interakcje z uzytkownikiem (kierowcg), powinien takze podlegaé zdalnemu zarzadzaniu z poziomu
modutdéw AQOZ-pojazdy. Realizacje funkcjonalnosci powinien wykonywa¢ w czasie zblizonym do
rzeczywistego (online), w przypadku braku tgcznosci musi buforowaé¢ dane, celem ich
natychmiastowego wystania w chwili przywrdcenia tgcznosci.

Lista Proceséw obstugiwanych przez modut:

a) Sterowanie praca (kierowca, operator AOZ-pojazdy) oraz kontrola sprawnosci modutéw do
pobierania optat za przejazd (UKAS, UKAS-EMV i inne podtgczone urzadzenia);

b) Interakcja z uzytkownikiem (kierowca, serwisant) w zakresie autoryzacji i uruchomiania
urzadzen;

c) Interakcja z uzytkownikiem (kierowca) w zakresie blokady kasownikow (UKAS, UKAS-EMV);

d) Interakcja z uzytkownikiem (kierowca) w zakresie realizacji funkcjonalnosci zwigzanych
z obstuga linii, kursu, kontakt z dyspozytorem, diagnostyka urzadzen (ekran dotykowy tylko w
»Systemie tyskim”, przyciski manualne w obu systemach);

e) Interakcja z uzytkownikiem (serwisant) w zakresie realizacji czynnosci serwisowych
(gromadzenie logdéw, komunikaty diagnostyczne, funkcje serwisowe);

f) Wspdtpraca z modutami komunikacyjnymi, wbudowanymi lub zewnetrznymi: GSM/4G
w standardzie LTE lub nowszym (w systemie ,tyskim”), a w standardzie 3G w systemie
,urzadzen AEP”, GPS;

g) Komunikacja z innymi zewnetrznymi podsystemami pojazdu takimi jak: moduty informacji
pasazerskiej — tablice informacyjne i kierunkowe w pojezdzie, bramki zliczajgce pasazerdw,
system zapowiadania przystankéw, UKP ma miec¢ otwarty protokdt komunikacyjny wymiany
danych (API-UKP) — w ramach umowy nie jest wymagana integracja, tylko otwartos¢ na
integracje — tj. dostarczenie APl. Mozliwos¢ podpiecia realizowana np. przez przetacznik
sieciowy;

h) Interakcja z uzytkownikiem (kierowca -> dyspozytor) w zakresie wysytania alarméw (SOS),
funkcjonalnos¢ przycisku SOS zaimplementowana jako element GUI w UKP lub zewnetrzny
wyzwalacz (np. Przycisk);

i) Interakcja z uzytkownikiem (kierowca <-> dyspozytor (AOZ-pojazdy) w zakresie przestania np.
krotkich komunikatéow do/od dyspozytora;

i) Umozliwienie wspodtpracy z kontrolerami biletow w zakresie, blokowania i odblokowania
kasownikow.

Komunikacja z systemem centralnym oraz ustugami zewnetrznymi w zakresie wymiany informacji
dotyczacych:

a) Sprzedazy uprawnien do przejazdu, zbieranych z kasownikéw (w tym CICO);
b) Synchronizacja zegaréw urzadzen z centralnym serwerem czasu;
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c)

d)

e)
f)
g)

h)
i)
j)

Pobieranie rozktadéw jazdy, przetwarzanie ich, przesytanie ich do kasownikéw (danych
o realizacji linii, kursie, kierunku, przystanku);
Komunikatdw o pozycji pojazdu (przestania ramki do systemu centralnego, zgodnie z
formularzem ofertowym, nie rzadziej niz co 6 sekundy);
Monitorowania pracy komponentdéw wchodzgcych w skfad infrastruktury pojazdowej;
Monitorowania komunikacji wewnatrz pojazdowej;
Przekazywanie danych z podejmowanych akcji automatycznych w oparciu o dane
Z monitorowania;
Zmian parametréw pracy modutéw UKP, UKAS, UKAS-EMV;
Zmian konfiguracji (przypisania do pojazdu) urzadzen poktadowych;
Blokowania urzadzenia;
Aktualizacji wersji oprogramowania UKP, UKAS, UKAS-EMV;
Aktualizacji danych o uzytkownikach i identyfikatorach, przyznawanie uprawnier/blokowanie
dostepu;
Wymiany danych i przesytanie ich do kasownikéw w celu:

o Aktualizacji danych o identyfikatorze (aktywne kontrakty, stan e-portmonetki);

o Blokady obstugi identyfikatora;
stanu konta e-portmonetki oraz zapisanych na koncie uzytkownika biletow;
Udostepnienia oferty ustug do zakupu oraz innych informacji w kasowniku;
Udostepnienia danych na potrzeby dynamicznej informacji pasazerskiej;
Otwarty interfejs wymiany danych (APl) dostepny w ramach wbudowanych portéw
komunikacyjnych;
Otwarty na rozbudowe system operacyjny pozwalajagcy na dodawanie kolejnych
komponentéw programowych i sprzetowych (z wykorzystaniem dostepnych interfejséw).

Szata interfejsu graficznego UKP, UKAS, UKAS-EMV powinna by¢ spéjna z szatg graficzng innych
komponentéw. Wykonawca zaproponuje projekty, a nastepnie uzgodni z Zamawiajgcym szate
graficzng oraz poszczegdlne ekrany funkcjonalne dla urzadzen przed ich implementacja.

Podstawowe funkcje uniwersalnego komputera to:

a)

b)

Ciggta wymiana on-line (pobieranie i wysytanie) wtasciwych danych z systemem centralnym i
kasownikami w wymaganym zakresie, w tym rozktadéw jazdy, taryf, danych transakcyjnych,
aktualnej lokalizacji pojazdu, informacji o numerze linii, kursu, identyfikatorze kierujgcego,
listach dystrybucyjnych. Wymiana danych pomiedzy elementami Systemu nie moze
powodowac przerw w pracy kasownikéw i komputera poktadowego. Pobierane dane z systemu
powinny by¢ gromadzone na urzgdzeniu lokalnym (mainserwer) i dystrybuowane do wszystkich
urzadzen bez przerywania ich pracy;

Przesytanie danych lokalizacyjnych (pozycji GPS) do systemu centralnego, zgodnie z
formularzem ofertowym, nie rzadziej niz co 6 sekund z mozliwoscig modyfikacji
(skrécenia/wydtuzenia) tego czasu przez Zamawiajgcego — parametr konfigurowalny w
systemie SKUP 1.5. W przypadku braku mozliwosci przestania danych lokalizacyjnych (np. z
uwagi na brak dostepnej sieci GSM) komputer zapewni gromadzenie tych danych w pamieci
urzadzenia, a nastepnie niezwfocznie przekaze je na serwer po uzyskaniu pofgczenia z
serwerem w kolejce FIFO;
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c)
d)

Sterowanie pracg oraz kontrola sprawnosci kasownikéw wraz z ich blokadg;

Wymiana danych z systemem centralnym i kasownikami (w tle), m.in. w zakresie list
dystrybucyjnych, wniesionych optat i ich wykorzystywania, w czasie rzeczywistym bez przerw
w pracy komputera w trakcie trwania kursu;

Dopuszcza sie mozliwos¢ odblokowania kasownikdw po wjechaniu pojazdu do strefy
nastepnego przystanku od rozpoczecia kontroli;

Aktualizacja oprogramowania — nie moze nastepowac w trakcie trwania kursu, gdyz komputer
przez caty kurs musi zapewniaé nieprzerwang prace, musi nastepowaé na rozpoczecie lub
zakonczenie zmiany;

Pobieranie, przechowywanie i realizacja rozktadow jazdy z wyswietlaniem na wyswietlaczu
komputera, wraz z informacjg o przyspieszeniu lub opdznieniu;

Kierowca na ekranie komputera powinien mie¢ zaprezentowane nastepujgce dane: aktualnie
realizowany kurs z kierunkiem (przystanek koncowy), aktualny czas, odchylenie od
realizowanego rozktadu jazdy (w minutach), nazwe biezgcego przystanku (po wjezdzie w strefe
przystankowg), nazwe nastepnego przystanku (po ruszeniu pojazdu z przystanku);

Logowanie kierujgcego i serwisanta do komputera, poprzez podanie identyfikatora
kierowcy/serwisanta i kodu PIN;

Automatyczna zmiana kurséw na kolejny — obecnie funkcjonalnos$é¢ dostepna w systemie
“Tyskim”, ma by¢é wprowadzona réwniez w urzadzeniach AEP, na podstawie danych
lokalizacyjnych i rozktadowych oraz umozliwienie kierowcy reczng zmiane przystankéw i
kurséw w przypadkach awaryjnych (np. objazdy, wypadki) — w przypadku recznej zmiany
przystankdw wymagane potwierdzenie przez kierujgcego zmiany przystanku;

Przechowywanie danych identyfikacyjnych pojazdu;

Wspétpraca z modutem komunikacyjnym GSM/4G w standardzie LTE lub nowszym i GPS;
Obstuga przycisku umozliwiajgcego wystanie komunikatu do dyspozytora — po nacisnieciu tego
przycisku pojawia sie ekran umozliwiajgcy wprowadzenie i wystanie krotkiej informacji dla
dyspozytora;

Obstuga przycisku alarmowego umozliwiajgcego wysytanie informacji w przypadku zagrozenia.
Jezeli kierowca nacisnie przycisk alarmowy, ID pojazdu oraz jego potozenie zostajg przestane do
systemu centralnego SKUP 1.5;

Przekazywanie do systemu centralnego informacji o numerze linii, kursu, numerze
identyfikacyjnym kierujgcego pojazdem, danych identyfikacyjnych pojazdu);

Mozliwo$¢ przekazywania danych lokalizacyjnych, danych o numerze linii, nazwy zadania
przewozowego, kursu, danych rozktadowych, w tym przyspieszeniu i opdznieniu do innych
systeméw wskazanych przez Zamawiajgcego, w szczegélnosci do systeméw ITS
zamontowanych poza pojazdem oraz wykorzystywanych przez Zamawiajgcego systemow
informacji pasazerskiej z czestotliwoscia i na zasadach okreslonych w punkcie b).

W celu zapewnienia maksymalnego bezpieczenstwa i poufnosci transmitowanych drogg radiowg

wrazliwych danych (zwtaszcza informacji o operacjach finansowych oraz danych osobowych),
komputer powinien tez spetniaé funkcje szyfrujgce — kryptograficzne. Oprogramowanie komputera
musi mie¢ konstrukcje otwartg, tzn. musi istnie¢ w przysztosci mozliwosé rozbudowy jego funkcji

poprzez zmiane oprogramowania przy uzyciu ztgcza USB, jak rowniez drogg radiowg poprzez modut
komunikacyjny GSM/4G w standardzie LTE lub nowszym.
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6.3.1.2 Kasownik (UKAS, UKAS-EMV)

Kasownik Sprzedaiowy (UKAS, UKAS-EMV), to urzadzenie majace zapewni¢ komunikacje z
uzytkownikiem (pasazer), komunikacje z komputerem poktadowym UKP i poprzez komputer
poktadowy z modutami systemu centralnego. Kasownik pobiera z UKP dane konfiguracyjne, aktualng
wersje aplikacji, dane informacyjne np. realizowana linia, kierunek, aktualny i nastepny przystanek itp.,
do UKP przykazywane sg dane transakcji i zdarzen.

Z uwagi na obszar, ktérego dotyczy przedmiotowe postepowanie mozemy podzielié¢ caty obszar na dwa
rodzaje dotyczace zamontowanego sprzetu SKUP w pojazdach:

- Obszar Tyski (UKAS-EMV)

- Obszar urzadzen firmy AEP (UKAS_A, UKAS_B)

Bioragc pod uwage powyzsze dokonano podziatu urzadzen ze wzgledu na obszar:

UKAS ,, Tyski” (UKAS — EMV)

1. Lista Proceséw obstugiwanych przez modut UKAS - EMV:

a)

g)

Interakcja z uzytkownikiem w celu inicjowania realizacji funkcjonalnosci zwigzanych
z wnoszeniem optat za przejazd (kartami EMV i punktami z e-portmonetki) i ich anulowania
(ekran dotykowy, czytnik identyfikatora). Wyrazny do odczytania przez pasazera ,,sygnat”
informujgcy o poprawnosci badz nie, wykonania transakcji;
Interakcja z uzytkownikiem w celu wniesienia optaty za przejazd w taryfie CICO. Wyrazny
do odczytania przez pasazera ,sygnat” informujacy o poprawnosci badz nie, wykonania
transakcji;
Interakcja z uzytkownikiem w celu wyboru biletéw zapisanych na koncie centralnym (ekran
dotykowy, czytnik identyfikatora);
Interakcja z uzytkownikiem (kontroler) w celu blokady kasownikéw (sygnat z kontrolerki
UKNT, lub zblizenie specjalnego identyfikatora);
Interakcja z uzytkownikiem w celu udostepnienia i informacji na temat dostepnych biletéw
do zakupienia, informacji na temat zakupionych wczesniej biletéw sprawdzanie czy s3
jeszcze wazne itp. (ekran dotykowy);
Prezentacja na wyswietlaczu obecnej lokalizacji (np. nazwa przystanku, nr linii, czas,
kierunek);
Komunikacja z modutami systemu centralnego, poprzez komputer poktadowy UKP
w zakresie:
e sprzedazy uprawnien do przejazdu, w tym realizacja ptatnosci kartami EMV i surogatami
oraz kartag SKUP w ramach e-portmonetki;
e pobieranie informacji z rozktadéw jazdy;
e zmian parametrow pracy kasownika;
e zmian konfiguracji (przypisania do pojazdu), kasownika;
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e blokowania urzadzenia;
e aktualizacji wersji oprogramowania kasownika;
e pobierania danych w celu:

o aktualizacji danych o identyfikatorach (aktywnych, zablokowanych itp.);

o blokady obstugi identyfikatora w kasowniku;
Prezentacji informacji zapisanych na koncie identyfikatora lub na karcie SKUP w zakresie
ulg, uprawnien, biletow jak réwniez stanu posiadanych srodkéw na e-portmonetce;
Mozliwos$¢ zakupu biletdw z wykorzystaniem srodkéw zgromadzonych na e-portmonetce
oraz prezentacja salda rachunku.

Do najwazniejszych funkcji UKAS — EMV nalezy:

a)

Whnoszenie optat za przejazdy jednorazowe wg taryf obowigzujgcych w ZTM i pobieranych
z systemu SKUP 1.5 — musi byé mozliwo$¢ wnoszenia optat poprzez wybér taryfy wskazanej
w module MTC (domyslnie taryfa czasowa oraz taryfa strefowo-czasowa wraz z biletami
dobowymi i dziennymi) oraz w modelu CICO, zaréwno kartami EMV, jak i Kartami SKUP (w
ramach e-portmonetki);

Obstuga biletéw w zakresie ich ,,skasowania”, w przypadku biletéw od pierwszego uzycia
oraz wieloprzejazdowych;

Mozliwo$¢ recznego wyboru opcji wnoszenia w pojezdzie optat ze znizkg oraz
wykorzystanie informacji o uldze zdefiniowanej na koncie, do ktdrego jest przypisany
identyfikator;

Whnoszenie optat za wspotpasazera, w tym wyboru dla wszystkich biletéw i optat
whnoszonych bezposrednio w pojezdzie zaptaty za przejazd ulgowy;

Obstuga biletéw okresowych w zakresie ich aktywacji, rejestracji wejscia, w tym
zmniejszanie liczby przejazdow do wykorzystania (w przypadku biletéw z limitem
przejazdow);

Pojawienie sie komunikatu z informacja o waznym bilecie lub zakupionym dla tego
przejazdu w przypadku przytozenia identyfikatora do kasownika;

Mozliwos$¢ dokupienia biletu w trakcie realizowanego przejazdu;

Informacja o biletach, ktdre sg dostepne na ww. koncie;

Informacja o biletach zakupionych karta ptatnicza/kartg SKUP (funkcja info) — wyswietlana
ma byc¢ informacja wyfacznie o biletach waznych lub o biletach do wykorzystania — nie majg
by¢ wyswietlane informacje o biletach juz wykorzystanych/niewaznych;

Obstuga tzw. Blue-Listy, czyli propagacja informacji o zakupach, aktywacjach, rejestracjach
wejs¢ dokonanych przez uzytkownikéw kont postugujgcych sie identyfikatorem;
Blokowanie i nieobstugiwanie identyfikatorow: zablokowanych, zastrzezonych oraz
odpietych z konta znajdujgcych sie na tzw. Black-liscie;

Obstuga tzw. Stop-List, ktére zawierajg identyfikatory kont, dla ktérych w systemie widnieje
zadtuzenie;

Przechodzenie pomiedzy zaktadkami powinno odbywaé sie w sposéb ptynny i intuicyjny.
Czas przejscia do innej zaktadki lub innego ekranu nie moze by¢ dtuzszy niz 1 sekunda;
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n) Przechodzenie kasownika do ekranu gtéwnego, jezeli uzytkownik po wybraniu dowolnej
opcji, w tym réwniez zmiany jezyka, w ciggu 5 sekund uzytkownik nie wybierze kolejnej
opcji lub nie przytozy karty w celu dokonania zapfaty;

o) Potwierdzanie akustycznie i wizualnie zrealizowanych operacji — w przypadku pozytywnego
zakonczenia operacji (wniesienie optaty, zakup biletu, aktywacja lub rejestracja biletu)
oczekuje sie potwierdzenie w postaci zmiany koloru wyswietlacza (na kolor zielony) lub
zapalenia sie wbudowanego w obudowe kasownika oswietlenia (réwniez kolor zielony) oraz
odpowiedniego komunikatu na ekranie wyswietlacza i sygnatu dZzwiekowego; w przypadku
niepomyslnego zakonczenia operacji, w tym przytozenia identyfikatora przypisanego do
konta ktéry znajduje sie na Black-List, Stop-List lub identyfikatora ktdry jest przypisany do
konta uzytkownika SKUP 1.5, na ktérym nie ma biletdw, oczekuje sie informacji w postaci
jw. z tym, ze kolorem ma by¢ czerwony, a sygnat dzwiekowy ma by¢ inny niz przy weryfikacji
pozytywnej;

p) Wymiana danych z komputerem w tle, m.in. w zakresie list dystrybucyjnych, wniesionych
optat i ich wykorzystywanie w czasie rzeczywistym bez przerw w pracy modutu w trakcie
trwania kursu;

g) Aktualizacja oprogramowania — nie moze nastepowaé w trakcie trwania kursu, gdyz
kasownik przez caty kurs musi zapewniac nieprzerwang prace. Powinna nastgpi¢ dopiero na
zakonczenie zmiany lub rozpoczecia kolejnego kursu/zmiany;

r) Rejestracja wszystkich wykonywanych operacji i zdarzen systemowych;

s) Raportowanie wszystkich szczegétéw transakcji wykonanych w kasownikach do systemu
centralnego w sposdb umozliwiajgcy raportowanie i rozliczanie transakcji; kazdy bilet
zakupiony w urzadzeniu powinien miec¢ zapisany unikalny identyfikator - numer biletu, co
pozwoli m.in. weryfikowac kompletno$¢ danych przekazywanych do systemu centralnego;

t) Kazda paczka danych o transakcjach wysytana do systemu centralnego musi mie¢ swojg
unikalng numeracje, co pozwoli na weryfikacje kompletnosci przekazywania danych do
systemu centralnego;

u) Umozliwianie automatycznej zmiany taryf biletowych (cen biletdw) — poprzez pobranie ich
z modutu MTC i uruchomienie od zdefiniowanej daty;

v) Wspdtprace z kontrolerkg — w zaleznosci od przyjetego rozwigzania, w tym blokada pracy
po rozpoczeciu kontroli;

w) Kasownik musi umozliwia¢ obstuge w jezyku polskim oraz dodatkowo w co najmniej 4
jezykach obcych ( szczegéty opisuje pkt. 11.5.3 niniejszego dokumentu).

Pobieranie optat/rejestracja uzyciu identyfikatora, bedzie nastepowac poprzez interfejs zblizeniowy,
co bedzie potwierdzane sygnatem dZzwiekowym. Sygnat dzwiekowy nie moze trwac dtuzej niz 100 —200
ms i musi by¢ dla pozytywnej weryfikacji karty/identyfikatora inny niz w przypadku braku akceptacji
karty/identyfikatora. Informacja wizualna nie moze trwac dtuzej niz 3 sekundy. Informacja wizualna
musi miescic sie na jednym ekranie bez koniecznosci przewijania, a wysokosc¢ czcionki najmniejszego z
prezentowanych znakéw nie moze by¢ mniejsza niz 8 mm. Informacje prezentowane w jezyku polskim
w sposob wizualny nie mogg zawierac skrotow innych niz dostepne w stowniku jezyka polskiego. Po
zarejestrowaniu uzycia karty/identyfikatora, urzadzenie zapisze na koncie uzytkownika SKUP 1.5 lub
karcie SKUP stosowne informacje w zwiazku z ich uzyciem. Czas operacji od przytkniecia identyfikatora
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do jej akceptacji lub odmowy akceptacji zgodnie z zadeklarowanym w formularzu ofertowym (nie
dtuzszym niz 2 sekundy).

2. Lista Procesow obstugiwanych przez modut UKAS:

a)

h)

i)

Interakcja z uzytkownikiem w celu inicjowania realizacji funkcjonalnosci zwigzanych
z wnoszeniem optat za przejazd z e-portmonetki punktowej i ich anulowania (przyciski
funkcjonalne), w tym w taryfie CICO. Wyrazny do odczytania przez pasazera ,sygnat’
informujgcy o poprawnosci bgdz nie, wykonania transakcji;
Kasowanie biletow papierowych, kasownik dualny UKAS A (UKAS B brak takiej
mozliwosci);
Interakcja z uzytkownikiem w celu wyboru biletdw zapisanych na koncie centralnym
(poprzez wybér odpowiedniej funkcji naciskajgc odpowiedni przycisk) i ich skasowaniem (w
tym biletéw wieloprzejazdowych);
Interakcja z uzytkownikiem (kontroler) w celu blokady kasownikéw (zblizenie karty do
kasownika oraz zatwierdzenie blokady poprzez wybér odpowiedniego przycisku);
Interakcja z uzytkownikiem w celu udostepnienia informacji zapisanych na karcie (ekran
dotykowy) - tylko kasownik UKAS_B, kasownik UKAS_A brak takiej funkcjonalnosci;
Prezentacja na wyswietlaczu obecnej lokalizacji (np. nazwa przystanku, czas, kierunek);
Komunikacja z modutami systemu centralnego, poprzez komputer poktadowy UKP
w zakresie:
e sprzedazy uprawnien do przejazdu, w tym bilety jednorazowe i CICO;
e pobieranie informacji z rozktadéw jazdy;
e zmian parametrow pracy kasownika;
e zmian konfiguracji (przypisania do pojazdu), kasownika;
e blokowania urzadzenia;
e aktualizacji wersji oprogramowania kasownika;
e pobierania danych w celu:

o aktualizacji danych o identyfikatorach (aktywnych, zablokowanych itp.);

o blokady obstugi identyfikatora w kasowniku;
Prezentacji informacji zapisanych na koncie IKU/karcie SKUP w zakresie zapisanych
uprawnien, biletdw jak réwniez stanu posiadanych srodkéw na e-portmonetce;
Mozliwos¢ zakupu biletéw z wykorzystaniem srodkdw zgromadzonych na e-portmonetce.

Do najwazniejszych funkcji UKAS nalezy:

a)

Whnoszenie opfat za przejazdy jednorazowe wg taryf obowigzujgcych w ZTM (pobieranych
z systemu SKUP 1.5) — musi by¢ mozliwo$é wnoszenia optat poprzez wybér taryfy
wskazanej w module MTC (domyslnie taryfa czasowa, taryfa strefowo-czasowa wraz z
biletami dobowymi i dziennymi) oraz taryfg CICO;

Obstuga biletow w zakresie ich ,,skasowania”, w przypadku biletow od pierwszego uzycia
oraz wieloprzejazdowych;
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c)

f)

g)
h)

o)

Mozliwos¢ recznego wyboru tylko kasownik UKAS_B opcji wnoszenia w pojezdzie optat ze
znizkg oraz wykorzystanie informacji o uldze zdefiniowanej na koncie, do ktdrego jest
przypisana karta SKUP;

Wnoszenie opfat za wspétpasazera, w tym wyboru dla wszystkich biletéw i opfat
wnoszonych bezposrednio w pojezdzie zaptaty za przejazd ulgowy tylko kasownik UKAS_B;
Obstuga biletéw okresowych w zakresie ich aktywacji, rejestracji wejscia, w tym
zmniejszanie liczby przejazdéw do wykorzystania (w przypadku biletéw z limitem
przejazdow);

Prezentowanie komunikatu o waznym bilecie lub zakupionym dla tego przejazdu w
przypadku przytozenia identyfikatora do kasownika;

Mozliwos$¢ dokupienia biletu w trakcie realizowanego przejazdu tylko kasownik UKAS_B;
Informacja o biletach i saldzie e-portmonetki, ktére sg dostepne na koncie IKU - tylko
kasownik UKAS_B;

Obstuga tzw. Blue-Listy, czyli propagacja informacji o zakupach, aktywacjach, rejestracjach
wej$¢ dokonanych przez uzytkownikdéw kont postugujacych sie kartg SKUP;

Blokowanie i nieobstugiwanie uzytkownikéw kart SKUP: zablokowanych, zastrzezonych
oraz odpietych z konta znajdujacych sie na tzw. Black-liscie;

Obstuga tzw. Stop-List, uzytkownikéw kart SKUP dla ktérych w systemie widnieje
zadtuzenie;

Przechodzenie pomiedzy zaktadkami powinno odbywac¢ sie w sposéb ptynny i intuicyjny.
Czas przejscia do innej zaktadki lub innego ekranu nie moze by¢ dtuzszy niz 1 sekunda;
Przechodzenie kasownika do ekranu gtéwnego, jezeli uzytkownik po wybraniu dowolnej
opcji, w tym réwniez zmiany jezyka, w ciggu 5 sekund uzytkownik nie wybierze kolejnej
opcji lub nie przytozy karty w celu dokonania zapfaty;

Potwierdzanie akustycznie i wizualnie zrealizowanych operacji — w przypadku pozytywnego
zakonczenia operacji (wniesienie optaty, zakup biletu, aktywacja lub rejestracja biletu,
rejestracja wejscia/wyjscia Cl/CO) oczekuje sie potwierdzenie w postaci zmiany koloru
wyswietlacza (na kolor zielony) lub zapalenia sie wbudowanego w obudowe kasownika
oswietlenia (rowniez kolor zielony) oraz odpowiedniego komunikatu na ekranie
wyswietlacza i sygnatu dZzwiekowego; w przypadku niepomyslinego zakornczenia operacji, w
tym przylozenia karty SKUP do konta ktére znajduje sie na Black-List, Stop-List lub jest
przypisana do konta uzytkownika, na ktérym nie ma biletédw, oczekuje sie informacji w
postaci jw. z tym, ze kolorem ma by¢ czerwony, a sygnat dzwiekowy ma by¢ inny niz przy
weryfikacji pozytywnej;

Wymiana danych z komputerem w tle, m.in. w zakresie list dystrybucyjnych, wniesionych
optat i ich wykorzystywanie w czasie rzeczywistym bez przerw w pracy modutu w trakcie
trwania kursu;

Aktualizacja oprogramowania — nie moze nastepowac¢ w trakcie trwania kursu, gdyz
kasownik przez caty kurs musi zapewniac nieprzerwang prace. Powinna nastgpi¢ dopiero na
zakonczenie zmiany lub rozpoczecia kolejnego kursu/zmiany;

Rejestracja wszystkich wykonywanych operacji i zdarzen systemowych;

Raportowanie wszystkich szczegétow transakcji wykonanych w kasownikach do systemu
centralnego w sposdb umozliwiajgcy raportowanie i rozliczanie transakcji; kazdy bilet

123 /201

SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym

Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia -
40-053 Katowice *M | - B e
ul. Barbary 21A e-l- ropo ia ' °
tel. +48 32 718 07 00, fax +48 32 718 07 99 p %

email: za@metropoliagzm.pl
www.metropoliagzm.pl

o
A
2, N
@ pygnet

zakupiony w urzadzeniu powinien mie¢ zapisany unikalny identyfikator - numer biletu, co
pozwoli m.in. weryfikowac kompletnos¢ danych przekazywanych do systemu centralnego;

s) Kazda paczka danych o transakcjach wysytana do systemu centralnego musi mie¢ swojg
unikalng numeracje, co pozwoli na weryfikacje kompletnosci przekazywania danych do
systemu centralnego;

t) Umoizliwianie automatycznej zmiany taryf biletowych (cen biletéw) — poprzez pobranie ich
z modutu MTC i uruchomienie od zdefiniowanej daty;

u) Wspodtprace z kontrolerkg — w zaleznosci od przyjetego rozwigzania, w tym blokada pracy
po rozpoczeciu kontroli;

v) Kasownik musi umozliwia¢ obstuge w jezyku polskim.

Pobieranie optat/rejestracja uzyciu karty SKUP, bedzie nastepowaé poprzez interfejs zblizeniowy, co
bedzie potwierdzane sygnatem dzwiekowym. Sygnat dzwiekowy nie moze trwaé dtuzej niz 100 —200
ms i musi by¢ dla pozytywnej weryfikacji karty/identyfikatora inny niz w przypadku braku akceptacji
karty/identyfikatora. Informacja wizualna nie moze trwac¢ dtuzej niz 3 sekundy. Po zarejestrowaniu
uzycia karty/identyfikatora, urzadzenie zapisze na koncie uzytkownika SKUP 1.5 stosowne informacje
w zwigzku z ich uzyciem. Czas operacji od przytkniecia identyfikatora do jej akceptacji lub odmowy
akceptacji zgodnie z zadeklarowanym w formularzu ofertowym (nie dtuzszym niz 2 sekundy).

6.3.1.3 Zestawienie ilosciowe

Wykaz obecnie eksploatowanej infrastruktury pojazdowej zawiera zatgcznik nr 3.3 ,Zestawienie
Pojazdéw”. Z uwagi na ciggty eksploatacje oraz podejmowanie decyzji przez operatorow o wycofaniu
lub zakupie nowego taboru zatgcznik ten moze ulec zmianie.

Wykonawca zmodernizuje sprzet w zakresie opisanym w OPZ Zestawienie ilosciowe obecnie
eksploatowanego sprzetu w pojazdach:

Lp. Typ urzadzer SKUP/producent/model Liczba [szt.]

1 UKP_A —model AEP CDB6 1562

2 UKAS_A — model AEP F240B (dualny) 1539

3 UKAS B — model AEP F3A 3865

4 UKP_B — model AEON RTC-1200SK 190

5 UKAS-EMV - Mikroelektronika CVB48.TY (EMV) 560
Tabela 8. llo$¢ urzadzen pojazdowych

6.3.2 Kontrolerka (UKNT)

Zamawiajacy W ramach systemu SKUP eksploatuje 180 urzadzen kontrolerskich firmy PAX model
A920, z czego 170 sztuk petni role urzadzen kontrolerskich z mozliwosciag wnoszenia opfat
dodatkowych kartami ptatniczymi, natomiast 10 sztuk zostato zainstalowanych w Punktéw Obstugi
Pasazera, gdzie przy ich uzyciu sy przyjmowane i rozpatrywane reklamacje (petnig tam role
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tokenizatora kart ptatniczych). Wszystkie ww. urzgdzenia zostaty dostarczone w ramach tzw. ,,Systemu
dla MZK” i sg eksploatowane przez Zamawiajgcego od lutego 2020 r.

Wykonaweca bedzie musiat zapewni¢ ciggte, nieprzerwane funkcjonowanie wszystkich funkcjonalnosci
(np. zapewnienie pfatnosci EMV) i podzespotéw, tgcznie z wymiang (w trybie serwisowym)
komponentow, ktére ulegng zuzyciu. Wykonawca bedzie zobowigzany do wymiany ww. elementow
na kazdy wniosek Zamawiajgcego. Wykonanie powyzszych czynnosci nie bedzie stanowié
dodatkowego wynagrodzenia dla Wykonawcy i muszg by¢ one uwzglednione w ofercie Wykonawcy.

Urzadzenie kontrolerskie umozliwia kontrole waznosci biletdéw okresowych, optat za przejazdy
jednorazowe, kontrole optat za przejazdy dodatkowe (bagaz, dodatkowa osoba) dla danego
identyfikatora zdefiniowanego na koncie centralnym lub zapisanych na karcie SKUP, w czasie zblizonym
do rzeczywistego. Wyniki kontroli po zakonczeniu sesji kontroli w danym pojezdzie sg automatycznie
wysytane do Aplikacji Obstugi Zagdan. Dane powinny by¢ dostepne w postaci zdefiniowanych raportéw
w module AOZ oraz przesytane w czasie zblizonym do rzeczywistego do ww. modutu. Dane z kontroli
tj. informacja o skontrolowanym identyfikatorze muszg réwniez zosta¢ zapisane na koncie IKU
uzytkownika i bedg dostepne zaréwno w APK i MOB.

6.3.2.1 Procesy

a) Logowanie

Urzadzenie kontrolerki uniemozliwia dostep osobom postronnym do funkcji odczytu identyfikatorow
powigzanych z kontem pasazera. Do uruchomienia odczytu kart pasazerdw wymagane jest
zalogowanie sie poprzez podanie loginu tzn. numeru stuzbowego kontrolera oraz hasta. Login to co
najmniej czteroznakowy cigg cyfr, przy czym dopuszcza sie, ze pierwszg cyfrg moze by¢ ,0” (zero) lub
puste miejsce. Zamawiajacy dopuszcza hasto sktadajgce sie tylko z cyfr, jednak ich ilo$¢ nie powinna
by¢ mniejsza niz sze$¢ (zgodnie z wytycznymi po przeprowadzeniu analizy ryzyka). Wprowadzenie
czterech znakdéw loginu (wypetnienie pola login) powinno bez wzgledu na poprawnos¢ przenosic
automatycznie do nastepnego pola tj. hasto. Jesli Zamawiajgcy zdecyduje sie na cyfry w loginie i/lub
hasle, pola do wpisywania powinny automatycznie zmienia¢ zakres wyswietlanych na klawiaturze
ekranowej znakdéw. Trzykrotne btedne wprowadzenie hasta, skutkuje zablokowaniem urzgdzenia oraz
wygenerowaniem odpowiedniego alarmu w aplikacji AOZ — UKNT, odblokowanie urzadzenia moze
nastgpic tylko przez operatora AOZ-UKNT.

b) Urzadzenie gotowe do pracy

Od momentu uruchomienia systemu operacyjnego urzgdzenie ma by¢ gotowe do pracy w czasie nie
dtuzszym niz 60 sekund, tj. ma umozliwi¢ wpisanie loginu i hasta. Po tej operacji kontroler ma mie¢
mozliwo$é wprowadzenia danych inspekcyjnych i w ciggu kilku nastepnych sekund (max 5 sekund)
urzadzenie ma pozwoli¢ odczytywac karty pasazerdw.

Gotowosc¢ urzagdzenia powinna by¢ rozumiana jako:

e pobranie aktualnych rozktadédw jazdy dla wszystkich przewoznikéw obstugujgcych linie
komunikacyjne GZM/ZTM ;
e pobranie Blue-List;
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e pobranie Black-List;

e pobranie Stop-List;

e pobranie wszelkich innych danych niezbednych do prawidtowego prowadzenia kontroli
w pojazdach.

Powyzsze pakiety danych powinny by¢ uaktualniane on-line w tle dziatajgcego urzadzenia nie rzadziej
niz co 5 minut.

W przypadku braku potgczenia kontrolerki z systemem centralnym urzadzenie ma umozliwiac
rozpoczecie pracy w trybie autonomicznym, obejmujgcym peten zakres funkcjonalnosci.

Urzadzenie posiadajg funkcjonalno$¢ powiadamiania kierownika/administratora o potencjalnym
zagrozeniu i jest ona realizowane poprzez tzw. przycisk antynapadowy (funkcjonalno$¢ realizowana
poprzez ekran dotykowy).

c¢)  Wprowadzanie danych inspekcyjnych

Komputer poktadowy (UKP) ma zapewnié¢ urzadzeniu kontrolerka (UKNT) bezposrednie przestanie
danych inspekcyjnych, tj. rodzaju Srodka transportu (autobus, tramwaj, trolejbus), numeru bocznego
pojazdu, numeru linii komunikacyjnej, numeru kursu, daty wykonywania pracy przewozowej przez
pojazd, kierunek, przystanek, danych o wykonanych transakcjach identyfikatorami. W czasie trwania
kontroli w danym pojezdzie urzgdzenie ma wskazywaé aktualny przystanek. Ma on byé na biezgco
automatycznie aktualizowany zgodnie z lokalizacjg pojazdu. Mozna wykorzysta¢ w tym celu tgcznos¢
3G/4G lub inne zaproponowane przez Wykonawce medium transmisyjne, kompatybilne z dostepnymi
urzadzeniami, zapewniajace bezpieczenstwo i niezawodnos¢ transmisji.

W wyjatkowych sytuacjach wykorzystuje sie mozliwos¢ recznego wprowadzenia danych inspekcyjnych.
Funkcja umozliwia wybdr pojazdu (Srodka trakcyjnego: autobus, tramwaj, trolejbus, pociag), np.
w postaci napisu lub ikon. Dopuszcza sie wpisanie reczne numeru linii lub wyboru z listy oraz wpisanie
reczne numeru bocznego pojazdu. Dostepne kierunki jazdy oraz przystanki i godziny odjazdu dla danej
linii powinny by¢ wyswietlane w postaci listy wyboru. Kolejno$¢ ustalanych parametréw powinna by¢
nastepujaca: srodek trakcyjny, numer linii, kierunek jazdy, przystanek, godzina odjazdu z wybranego
przystanku, numer boczny pojazdu. Po wybraniu wszystkich koniecznych parametréw kursu
urzadzenie powinno by¢ gotowe do weryfikacji uprawnien przejazdowych w ciggu max 5 sekund.
Kontroler ma mie¢ mozliwos¢ przetgcza¢ sie miedzy kolejnymi przystankami z linii za pomoca
przyciskow ,dalej” i ,wstecz”, np. w postaci strzatek.

Podczas prowadzenia kontroli w danym pojeZdzie i blokadzie kasownikdéw nie moze by¢ mozliwosci
whiesienia optaty za przejazd. Sposéb blokowania kasownikéw zaproponuje Wykonawca.

d) Przytozenie identyfikatora

Przytozenie karty SKUP lub innego identyfikatora uruchamia zapytanie do Indywidualnego Konta
Uzytkownika i ma powodowaé wyswietlenie biletdw. W przypadku biletdw imiennych majg zostaé
wyswietlone dane uzytkownika (imie, nazwisko, zdjecie, rodzaj i czas obowigzywania zdefiniowanej
ulgi oraz czy ulga zostata autoryzowana przez personel ZTM). W przypadku wskazania ulgi z informacja
o braku autoryzacji przez personel ZTM biletu ulgowego i braku wgranej ulgi na karcie SKUP, pasazer
musi okaza¢ dokument uprawniajgcy do ulgi. Kontroler moze autoryzowac ulge w systemie, tgcznie z
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uzupetnieniem danych na jej temat (dane stownikowe dot. ulg, data waznosci ulgi — okno kalendarza).
Dane dotyczace przeprowadzonej autoryzacji ulgi, muszg trafi¢ do systemu centralnego.

W przypadku biletu imiennego jesli zdjecie nie zostato zautoryzowane przez personel ZTM, wdéwczas
w oparciu o dokument tozsamosci potwierdzajgcy wizerunek uzytkownika, kontroler ma miec
mozliwo$é potwierdzenia/autoryzacji danych, co musi zosta¢ odnotowane w systemie centralnym.
Przy kolejnej kontroli uzytkownik nie bedzie musiat posiada¢ dowodu tozsamosci (po zautoryzowaniu
zdjecia).

W przypadku braku biletéw powinien by¢ wyswietlany komunikat: ,Brak waznych biletéw na
przejazd”.

Jezeli karta jest na Black-Liscie powinien zosta¢ wyswietlony stosowny komunikat, np. ,,Karta na Black-
Liscie”.

Jezeli karta jest na Stop-Liscie powinien zostaé wyswietlony stosowny komunikat, np. ,, Karta na Stop-
Liscie”.

Jezeli proces odczytu karty (karty inspekcyjnej SKUP, karty SKUP, innego identyfikatora zakorczy sie
niepowodzeniem (btad odczytu, timeout odczytu danych karty), powinien by¢ wyswietlany komunikat
,»Btad odczytu karty”.

Powyzsze komunikaty sg propozycjg, a ostateczny ich ksztatt Wykonawca ma uzgodnié z
Zamawiajgcym.

W przypadku kontroli negatywnej kontroler powinien mie¢ mozliwos¢ wyboru powodu niewaznosci
biletu np. poprzez zaznaczenie pola typu ,radio button” lub innego pola wyboru zaproponowanego
przez Wykonawce. Zamawiajgcy okresli powody niewaznosci biletu - powyzsze parametry powinny
by¢ w definiowane przez administratora AOZ i dystrybuowane na urzadzenia kontrolerskie z poziomu
AQOZ bez koniecznosci zmiany (kolejnej iteracji wersji) oprogramowania kontrolerki.

Wstepng ocene waznosci przejazdu urzadzenie ma przeprowadza¢ automatycznie, pozostawiajac
kontrolerowi podjecie ostatecznej decyzji.

Jezeli do weryfikowanego identyfikatora jest przypisana e-portmonetka, to urzadzenie ma
prezentowac ilos¢ srodkdw na niej zgromadzonych.

Kazdy bilet powigzany z identyfikatorem przedstawiony kontrolerowi ma by¢ oznaczony kolorem, tzn:

Bilety oznaczone kolorem zielonym: wazne w kontrolowanym pojezdzie ze wzgledu na przebieg trasy,
wazne w danej strefie taryfowej, wazne w dacie, godzinie i minucie kontroli ze wzgledu na czas
waznosci biletu oraz bilety ulgowe nie wymagajace koniecznosci weryfikacji dokumentéw
uprawniajacych do przejazdéw ulgowych lub bezptatnych.

Bilety oznaczone kolorem zéitym: wazine w kontrolowanym pojezdzie, ale wymagajace weryfikacji
dokumentdéw uprawniajgcych do przejazdéw ulgowych lub bezptatnych.

Bilety oznaczone kolorem szarym: bilety skasowane w ostatnich 2 godzinach lub ktérych waznos¢
uptyneta w ostatnich 2 godzinach.
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Bilety oznaczone kolorem czerwonym: bilety niewazne, bilety przeznaczone do aktywacji.

Bilety majg by¢ opatrzone piktogramem jednoznacznie okreslajgcym $rodek lokomocji
w jakim/jakich obowigzujg. Ponadto wyswietlane sg podstawowe informacje o bilecie: ilo$¢ biletow
kazdego rodzaju (przynajmniej wtedy, jesli ilos¢ jest wieksza od 1 sztuki), data i godzina
zakupu/skasowania, data i godzina uptywu waznosci biletu, rodzaj biletu, pochodzenie biletu: system
SKUP 1.5 (MTC-magazyn) lub system zewnetrzny (eMagazyn) bedacymi niezaleznymi dystrybutorami
biletéw i taryfy, nominat oraz jednoznaczne okreslenie, czy jest to bilet normalny czy ulgowy. Jesli dany
bilet obowigzuje w okreslonej strefie, to taka informacja powinna by¢ wyswietlana kontrolerowi.

Bilety na licie majg by¢ sortowane wedtug powyzszych statuséw/kodow kolorystycznych
w nastepujgcej kolejnosci od gory: zielony, z6tty, niebieski, szary, czerwony. Lista biletow, jezeli nie
miesci sie na ekranie (co powinno by¢ kontrolerowi sygnalizowanie pionowym paskiem lub strzatkami),
ma by¢ przewijana poprzez skrolowanie listy.

Wszelkie komunikaty wyswietlane przez kontrolerke muszg by¢ uzgodnione z Zamawiajgcym i muszg
by¢ raportowane w AOZ. Zamawiajgcy nie dopuszcza do sytuacji kontaktu identyfikatora z kontrolerkg
i wyswietlenia komunikatu, o ktérym nie bedzie informacji w AOZ.

Kazdy kontakt kontrolerki z dowolnym identyfikatorem ma mieé odzwierciedlenie w raportach
dedykowanych dla kontroli biletéw oraz w Indywidualnym Koncie Uzytkownika wraz z
prezentowanymi na kontrolerce biletami i ich szczegdétami.

Kazdy wynik kontroli wraz z numerem oraz rodzajem optaty ma mie¢ odzwierciedlenie w raportach
dedykowanych dla kontroli biletéw.

Dane dot. kontroli powinny mie¢ odzwierciedlenie w historii konta IKU i raportach uzycia
karty/identyfikatora.

e)  Odczyt kodu QR wbudowang w urzadzenie kamerag

Po wejsciu w opcje Odczyt kodu QR, nastepuje automatyczne przetgczenie aplikacji w tryb odczytu
kodu QR, wydrukowanego na legitymacji osoby niepetnosprawnej, wbudowanym
w urzadzenie aparatem fotograficznym, w celu rozszyfrowania zakodowanych informacji o numerze
PESEL, symbolu przyczyny niepetnosprawnosci, stopniu niepetnosprawnosci i numerze legitymac;ji.
Aplikacja korzysta z fabrycznego oprogramowania aparatu fotograficznego w urzadzeniu.
Oprogramowanie aparatu po wycelowaniu na kod QR (kod QR musi znalezé sie w prostokacie
zaznaczonym zéttymi naroznikami na ekranie) automatycznie wykona czytanie kodu QR i przejdzie do
ekranu prezentacji zawartosci kodu QR. Mozliwe jest cofniecie sie z tego ekranu do aplikacji poprzez
naci$niecie systemowej ikony powrotu: (na przyktad w sytuacji rezygnacji z odczytu kodu QR lub
w sytuacji, kiedy nie udaje sie odczyta¢c kodu QR). Wynik kontroli powinien by¢ wyswietlany
W przejrzysty sposdb na ekranie urzgdzenia. Ponadto z ekranu wyniku skanowania, ma by¢ mozliwos¢
wystawienia optaty dodatkowej (wszystkie rodzaje).

Mozliwe ma by¢ takze odczytanie innych kodéw QR, np. nadrukowanych na biletach papierowych
(opcja realizowana w_ramach godzin rozwojowych), identyfikatorach, z legitymacji szkolnych i
studenckich itp., kodéw z aplikacji mobilnych wtasnych Zamawiajgcego (MOB), z aplikacji mobilnych
dostawcow zewnetrznych np. SkyCash, mPay, Mobilet, itp., ktdrzy korzystajg z systemu eMagazyn.
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Kontrolerka musi zostac zintegrowana z zewnetrznym systemem eMagazyn w zakresie obstugi QR
koddw generowanych przy sprzedazy biletéw w aplikacjach mobilnych. Minimalny zbidr odczytanych
danych powinien umozliwiaé kontrolerowi ocene, czy pasazer przedstawiajgcy kod do zeskanowania
postuguje sie waznym uprawnieniem na przejazd, czy tez nie. Wstepng ocene waznosci przejazdu
urzadzenie ma przeprowadza¢ automatycznie, pozostawiajgc kontrolerowi podjecie ostatecznej
decyzji.

Wynik kontroli wraz ze szczegétami identyfikujgcymi pojazd, w ktérym byta prowadzona kontrola oraz
ze szczegdtami kontrolowanego identyfikatora ma mie¢ odzwierciedlenie w dedykowanych raportach
kontroli.

f) Parametry optfaty dodatkowej

Kontroler w zaleznosci od posiadanych przez pasazera biletéw lub dokumentéw uprawniajgcych do
przejazdu ulgowego lub bezptatnego decyduje o wyniku kontroli. Jesli wynik kontroli jest negatywny,
nalezy wybrac z rozwijalnej listy odpowiednig kombinacje parametréw sposréd podanych ponizej.

Kazda zastosowana kombinacja parametréw optaty powoduje automatyczne wyliczenie ostatecznej
ceny optaty dodatkowe] zdefiniowanej w Module Taryf i Cennikdw z opcjg zmiany w AOZ dla optaty
kredytowej sg nastepujace:

e optata kredytowa-pasazerska+przewozne normalne;
e opfata kredytowa-pasazerska+przewozne ulgowe;
e opfata kredytowa-bagazowa+-przewozne normalne.

Do powyzszych optat moze by¢ dodatkowo wystawiona optata policyjna. Do niej nie nalicza sie
przewoznego.

Zdefiniowane w MTC optaty gotéwkowe z dozwolonymi kombinacjami przewoznego z opcjg zmiany
w AOZ sg nastepujgce:

e optata gotdwkowa-pasazerska+przewozne normalne;
e optata gotéwkowa-pasazerska+przewozne ulgowe;
e optata gotéwkowa-bagazowa+przewozne normalne.

Zdefiniowane w MTC optaty uiszczone kartg ptatniczg z dozwolonymi kombinacjami przewoznego
Z opcja zmiany w AOZ s3 nastepujgce:

e optata uiszczona kartg ptatniczg-pasazerska+przewozne normalne;
e optata uiszczona kartg ptatniczg-pasazerska+przewozne ulgowe;
e optata uiszczona kartg ptatniczg-bagazowa+przewozne normalne.

Powyzsze parametry wraz z wartoSciami powinny by¢ w tatwy sposdb definiowane przez
administratora MTC i dystrybuowane na urzadzenia kontrolerskie z poziomu AOZ bez koniecznosci
zmiany (kolejnej iteracji wersji) oprogramowania kontrolerki. Wszystkie wymienione powyzej optaty
powinny zosta¢ wydrukowane z urzgdzenia kontrolerki. Szczegdty zakresu wydrukéw do ustalenia
z Zamawiajacym.
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Optata dodatkowa powinna miec¢ charakter transakcji koszykowej, tj. powinna by¢ widoczna w
raportach finansowych z podziatem na dwie wartosci (dwa kody ustug):

e zasadniczg kwote optaty dodatkowej oraz
e przewozne.

Ponadto w raportach finansowych powinien by¢ widoczny numer optaty dodatkowej, rodzaj optaty,
oraz numer kontrolera.

g)  Wprowadzanie danych pasazera (dot. optat kredytowych pasazerskich i bagazowych)

Na ekranie prezentujagcym wyniki kontroli oraz na ekranie wyswietlanym po wprowadzeniu danych
inspekcyjnych pojazdu ma by¢ udostepniona funkcja wypisywania optaty dodatkowej. Kontroler ma
mie¢ mozliwos¢ po numerze PESEL wywotania ustug przeszukujgcych baze ,gapowiczéw” oraz baze
kont imiennych IKU i jesli pod danym numerem sg juz zarejestrowane dane pasazera majg one zostac
zaprezentowane z mozliwoscig edycji (jezeli dane z bazy mandatow i kont IKU réznig sie od siebie to
dla tych pdl powinno zostaé wybrane domysinie pole z rekordu o nowszej dacie aktualizacji). Kontroler
po weryfikacji danych spisywanego pasazera, wysyta do systemu optate dodatkowa wraz z danymi
osobowymi. Opfata jest rejestrowana i widoczna w AOZ (dane osobowe nie sg widoczne), a dane
osobowe zasilajg plik bazy danych pasazeréw (eksport do systemu po stronie Zamawiajgcego) w taki
sposéb, ze rekordy, w ktérych nie dokonano zmian s3 odmiennie oznaczane od rekordéw
wymagajgcych modyfikacji po stronie oprogramowania ZTM.

W przypadku, kiedy kontroler nie uzyska informacji o wystepowaniu danych pasazera w bazie (np.
z powodu braku zasiegu sieci 4G/LTE, braku pasazera w bazie), istnieje mozliwo$¢ ich recznego
wprowadzenia w formularzu optaty dodatkowej.

Wprowadzanie danych adresowych pasazera ma usprawnié¢ planowane zaimplementowanie rejestru
urzedowego pn. TERYT. Identyfikatory rejestru TERYT stanowig obowigzujgcy standard identyfikacji
terytorialnej dla organéw prowadzacych urzedowe rejestry i systemy informacyjne administracji
publicznej i stosowane w innych ewidencjach, rejestrach i systemach odnoszacych sie do jednostek
terytorialnych, umozliwiajg integracje danych gromadzonych w tych systemach. Wspomaganie polega
na tym, ze po wpisaniu pierwszej litery w danym polu pojawia sie kilkupozycyjna lista wyboru
sortowana alfabetycznie, a po wpisaniu kolejnych znakdéw lista dostepnych wartosci jest odpowiednio
dopasowywana.

Po wpisaniu nazwy miasta majg by¢ dostepne tylko takie nazwy ulic, ktére sg w granicach
administracyjnych miasta lub po wpisaniu kodu pocztowego - lista ulic podlegajgca pod dany kod
pocztowy.

h)  Wprowadzanie danych pasazera — optata policyjna

Podczas wypisywania opfaty kredytowej pasazerskiej oraz optaty kredytowej bagazowej ma by¢
udostepniona mozliwos$é opcjonalnego automatycznego wypetnienia danych pasazera dla optaty
kredytowej policyjnej. Jesli kontroler wypisat recznie lub pobrat z systemu dane pasazera, to ma miec¢
mozliwo$¢ opcjonalnego wydrukowania optaty policyjnej bez koniecznosci ponownego wypisywania
tych samych danych osobowych. Numeracja optaty policyjnej ma by¢ powigzana w systemie
z numeracjg optaty kredytowej pasazerskiej lub bagazowej.
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i)  Zgtaszanie nieprawidtowosci w pojazdach

Kontroler ma mieé¢ mozliwos¢ zgtoszenia nieprawidtowosci stwierdzonych w pojezdzie (stownik
nieprawidtowosci do zaciggniecia z Busmana 240 CB oraz mozliwosé recznego definiowania) lub
w obstudze linii poprzez sporzadzenie krotkiej tresci tekstowej oraz ma mieé¢ mozliwos¢ zataczenia
zdje¢ oraz  wystania niniejszego  zgtoszenia do  zewnetrznego modutu  bedacego
w posiadaniu Zamawiajgcego. Wglad w tego typu zgtoszenie powinien mieé takze pracownik
z uprawnieniem kierownik/administrator.

Powiazania do innych modutéw SKUP 1.5:

e  Modutu taryfi cennikéw (MTC);

e Powigzanie do bazy transakcyjnej (MRTT);
e Kont pasazerdéw i identyfikatoréw;

e Komputera poktadowego (UKP);

e Kasownik UKAS, UKAS-EMV;

e Modutu MAR;

e  Modut Wymiany Danych (MWD);

e  Modutu AOZ-UKNT.

Zewnetrzne systemy

Oczekuje sie integracji z wykorzystaniem AOZ-UKNT w celu wymiany danych z systemami
zewnetrznymi:

e System windykacyjny z bazy danych dtuznikéw;

e Program Busman 240 CB, Busman 240, bazy danych operatoréw celem wprowadzania danych
inspekcyjnych (w zakresie opisanym w pkt. i);

e eMagazyn (m.in. walidacja biletéw z QR kodem i funkcjonalnos¢ Push);

e Zewnetrzny modut mapowy;

e Rejestr TERYT.

6.3.2.2 Mobilna Aplikacja Kontrolera (MIA) Kolei Slgskich (KS)

Goérnoslgsko-Zagtebiowska Metropolia, Zarzad Transportu Metropolitalnego oraz Koleje Slaskie
wprowadzity na obszarze swojego dziatania wspdlny bilet pn. Metrobilet. Jest to bilet miesieczny
uprawniajacy do odbywania wielokrotnych przejazdéw na terenie objetym zasiegiem dziatania ZTM
w autobusach, tramwajach, trolejbusach i pociggach Kolei Slgskich. Bilet jest sprzedawany w ramach
Systemu Slaskiej Karty Ustug Publicznych i nagrywany na karte SKUP. Kontrola biletu w pojazdach ZTM
odbywa sie przy pomocy aplikacji kontrolerskiej zainstalowanej na urzadzenia PAX A920. Natomiast
konduktorzy w pociggach Kolei Slgskich s3 wyposazeni w urzadzenia kontrolerskie JZIOT V9000
z dedykowang Mobilng Aplikacja Kontrolerska (MIA v 2.3) dostarczong w ramach systemu SKUP.

Obowigzkiem Wykonawcy w ramach przedmiotowego zamdwienia jest modyfikacja oprogramowania
MIA, tak aby umozliwiata ona odczytywanie identyfikatorow uzytkownikéw zdefiniowanych na
kontach pasazeréw i odczytywania za ich pomocg ww. urzadzen, w celu weryfikacji czy pasazer ma
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zakupione Metrobilety. MIA w SKUP 1.5 ma by¢ dostosowana przez Wykonawce do nowej architektury
systemu i ma mieé¢ mozliwo$é potaczenia z ustugami nowego systemu centralnego celem zapewnienia
poprawnej pracy.Zamawiajgcy oczekuje, aby wszystkie funkcjonalnosci nowej aplikacji zawsze
funkcjonowaty w pofaczeniu z systemem centralnym — w odrdznieniu do obecnie wykorzystywanej
aplikacji. Tym samym nie zaktada sie prowadzenia kontroli w trybie off-line. Istotnym jest, aby
w zaproponowanej przez Wykonawce nowej wersji MIA dla SKUP 1.5 nie ulegta zmianie szata graficzna
i rozmieszczenie najczesciej wykorzystywanych funkcji.

Obecnie aplikacja MIA stanowi autonomiczne rozszerzenie aplikacji sprzedazowej KS o mozliwo$é
kontrolowania Metrobiletéw zakodowanych na Kartach SKUP. Aplikacja sprzedazowa KS nie podlega
modyfikacji w ramach przedmiotowego zamédwienia.

W ramach rzeczonego zaméwienia Wykonawca nie jest zobowigzany do wymiany, a tym samym
dostawy urzadzern kontrolerskich dla Kolei Slaskich, Wykonawca zmodernizuje lub wymieni
oprogramowanie MIA, dostosowujac jego funkcjonalnosé do pracy w systemie SKUP 1.5.

Zamawiajgcy posiada prawo do modyfikacji oraz dokumentacje techniczng oprogramowania MIA.

1. Informacja o obecnej funkcjonalnosci aplikacji MIA:

e Mobilna Aplikacja Kontrolera umozliwia wykonanie procesu kontroli uprawnien na przejazd
realizowany w oparciu o tzw. ,Metrobilet” zakupiony w sieci sprzedazy Slaskiej Karty Ustug
Publicznych;

e Aplikacja funkcjonuje w dwdch trybach: offline — nie wymagajagcym dostepu do sieci oraz
online —wymagajgcym dostepu do sieci. Oznacza to, ze aplikacja potrafi funkcjonowaé w trybie
bez statego dostepu do sieci umozliwiajac weryfikacje, czy pasazer postugujacy sie Kartg SKUP
posiada zakupiony Metrobilet;

e W sytuacjach specyficznych — uptyneto mato czasu pomiedzy zakupem biletu, a kontrolg biletu
— moze by¢ niezbedne odczytanie kompletu danych z karty;

e Aplikacja w trybie online aktualizuje informacje z systemem. Oznacza to, ze w celu utrzymania
aktualnosci danych w aplikacji, a takze w systemie - wymagany jest dostep do sieci;

e Aplikacja obstuguje tylko jeden rodzaj uzytkownika — kontroler;

e Instalacja i pierwsze uruchomienie aplikacji wymagajg dostepu kontrolerki do sieci Internet
i synchronizowanie danych z systemem (tj. pobranie znacznej ilosci danych);

e Potaczenie internetowe w kontrolerce realizowane jest w ramach prywatnego APN.

Podczas kazdego uruchomienia aplikacji sprawdzany jest jej dostep do sieci Internet. Pozytywna
weryfikacja dostepu przetacza aplikacje w tryb online i uruchamia proces aktualizacji danych. Wéwczas
nastepuje synchronizacja z systemem w zakresie:

e Operatoréw — Konduktoréw KS;

e Black-List — listy identyfikatorow zastrzezonych i zablokowanych w systemie;

e Blue-List — zakupionych Metrobiletéw za pomoca portalu klienta SKUP;

e Definicji biletow — listy Metrobiletéw oraz ich parametréw;

e Stownikow — wartosci niektérych stownikdw systemowych koniecznych do interpretacji Blue-
List i Metrobiletow;

o Aktywnych kontraktdw - zakupionych Metrobiletow, ktére zostaty zapisane na karcie.
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Podczas uruchamiania aplikacji, do systemu wysytane zostajg (do tej pory nieprzestane) informacje
o wykonanych kontrolach w ramach sesji kontroli. Pozytywna synchronizacja koriczy sie wyswietlaniem
stosownego komunikatu. W przypadku braku dostepu do Internetu pojawi sie ekran negatywnej
synchronizacji. Negatywna synchronizacja ze wzgledu na obstugiwany tryb offline nie przeszkadza
w kontynuowaniu pracy z aplikacja.

Powyzsze pakiety danych powinny by¢ uaktualniane on-line w tle dziatajgcego urzadzenia nie rzadziej
niz co 5 minut.

Podstawowe funkcje obecnego oprogramowania MIA:

Dostep do wszystkich funkcji aplikacji wymaga poprawnej weryfikacji uzytkownika w procesie
logowania. Uzytkownik wprowadza 5-znakowy login oraz 4-znakowe hasto. Uzytkownik ma mozliwosé
zapamietania ostatnio wprowadzanego loginu co powoduje, ze kolejne uruchomienia aplikacji nie
bedg wymagaty podawania loginu, a jedynie wprowadzenie hasta.

Po poprawnym zalogowaniu, aplikacja udostepnia uzytkownikowi ekran panelu centralnego oznaczony
loginem uzytkownika, na ktérym znajduja sie poszczegdlne funkcje aplikacji:

e Rozpocznij kontrole — funkcja umozliwiajgca rozpoczecie sesji kontroli w pociggu oraz
przeprowadzanie poszczegdlnych kontroli Metrobiletdw pasazeréw pociggu;

e Rozpocznij kontrole (wyswietlane opcjonalnie w przypadku wykrycia przez aplikacje
niezamknietej poprzedniej sesji kontroli) — funkcja umozliwiajgca wznowienie niezamknietej
wczesniej sesji kontroli w pociggu lub zamkniecie poprzedniej sesji kontroli i uruchomienie
nowej sesji kontroli w pociggu;

e Informacje - funkcja umozliwiajgca podglad najwazniejszych informacji o statusie aplikacji;

e  Wyloguj — funkcja umozliwiajgca wylogowanie uzytkownika z aplikacji.

1.1 Sesja kontroli oraz kontrole Metrobiletéw

Wybranie przez uzytkownika funkcji rozpocznij kontrole, umozliwia rozpoczecie sesji kontroli we
wskazanym pociggu. W pierwszym kroku nalezy wprowadzi¢ (zgodnie z formatem XXXXX lub XXXXX/X)
numer pociggu, w ktérym bedzie odbywata sie kontrola. Na ekranie umozliwiajgcym wprowadzenie
numeru beda podpowiadane przez aplikacje ostatnio wprowadzane przez uzytkownika numery
pociggéw. Wprowadzenie numeru niezgodnego z formatem spowoduje wyswietlanie komunikatu
btedu. Wprowadzenie poprawnego numeru pociggu powinno zosta¢ zatwierdzone przez uzytkownika
kliknieciem przycisku OK, co powoduje uruchomienie synchronizacji danych i przejscie do funkcji
kontroli biletow. Wybranie ikony spowoduje powrét do panelu centralnego aplikacji. Kazda sesja
kontroli powinna sie zakonczy¢ jej zamknieciem, co umozliwi przestanie informacji o kontrolach do
systemu centralnego. W przypadku niezakoriczenia poprzedniej sesji kontroli, po rozpoczeciu kolejnej
kontroli, wyswietlany jest komunikat o niezakonczonej sesji kontroli i mozliwe sg nastepujace akcje:

e Wznowienie niezamknietej wczesniej sesji kontroli w pociggu, co powoduje przejscie do
ekranu kontroli identyfikatoréw;

e Zamkniecie poprzedniej sesji kontroli i uruchomienie nowej sesji kontroli w pociggu, co
powoduje przejscie do ekranu rozpoczynania sesji kontroli.
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Po poprawnym rozpoczeciu sesji kontroli, uruchomiona zostaje funkcja NFC, a urzadzenie jest
przygotowane do odczytywania Kart SKUP i innych identyfikatoréw. Przytozenie identyfikatora
kontrolowanego pasazera spowoduje odczytanie informacji o Metobiletach pochodzacych z systemu
centralnego i wyswietli ekran szczegdtéw Metrobiletow. Jezeli podczas zamykania sesji kontroli
kontrolerka nie ma dostepu do sieci, to dodatkowo pojawia sie komunikat informujacy, ze dane
dotyczace przeprowadzonych kontroli nie mogg zosta¢ zapisane w systemie. Aplikacja bedzie
przechowywata dane do czasu pojawienia sie takiej mozliwosci. Na ekranie panelu centralnego bedzie
widoczna kafelka informujgca o potrzebie synchronizacji.

Kazdy Metrobilet charakteryzuje sie informacjami dotyczgcymi:

e Strefy biletu oznaczonej odpowiednio kolorem nagtéwka Metrobiletu;
e Nazwy biletu — kod Metrobiletu pobrany z systemu;

e Stacji granicznej;

e Konca waznosci —data i czas korica waznosci Metrobiletu;

e Poczatku waznosci — data i czas od kiedy wazny jest Metrobilet;

e Ceny — cena zakupu Metrobiletu.

Konduktor po zapoznaniu sie z informacjami wyswietlanymi o danym Metrobilecie decyduje, czy bilet
w danym pociggu jest wazny czy tez nie i dalej postepuje zgodnie z wewnetrznym regulaminem kontroli
KS. Tym samym mozliwy jest odczyt kolejnego identyfikatora z Metrobiletem w danej sesji kontroli.

1.2 Raportowanie sesji kontroli

Kazda sesja kontroli powinna mie¢ odzwierciedlenie w systemie w dedykowanych raportach.
Informacje w raportach zawierajg nastepujace informacje:

e Dataigodzina rozpoczecia sesji kontroli;

e Login konduktora;

o llosc sesji kontroli;

e Numery kontrolowanych pociggdw;

e Dataigodzina zakonczenia sesji kontroli;

e Oznaczenie numeru wersji aplikacji kontrolerskiej.

Informacja o skontrolowanych Kartach SKUP i identyfikatorach zostaje zarejestrowana i jest dostepna
w raportach w nastepujacym zakresie:

e Data i godzina kontroli;

e Login konduktora;

e Numer karty;

e Nazwa biletu z systemu;

e Numer biletu;

e Cena bilety;

e Data rozpoczecia obowigzywania biletu;
e Data zakonczenia obowigzywania biletu;
e Strefa obowigzywania biletu.
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Terminal Sprzedazowy jest uniwersalnym mobilnym urzadzeniem obstugujgcym identyfikatory
dostepne w systemie SKUP 1.5, poprzez interfejs bezstykowy (NFC, z wytaczeniem aplikacji MOB i kart
EMV i jej surogatéw). Obecnie Zamawiajgcy posiada 1200 szt. urzadzen typu Bitel Flex 7000 i wraz z
PIN PAD-em Bitel Flex 6000, w tym eksploatowanych jest 800 sztuk, a kolejne 400 przewidziane jako
urzagdzenia magazynowe na wymiane uszkodzonych terminali (Zamawiajacy przekaze Wykonawcy w
depozyt urzadzenia magazynowe). Wykonawca dostarczy i zainstaluje oprogramowanie realizujace
funkcjonalnosci opisane w niniejszym dokumencie.

6.3.3.1 Procesy realizowane w Terminalach Sprzedazowych

1. Sprawdzenie stanu e-portmonetki;
2. Sprzedaz biletéw i zapis informacji w koncie uzytkownika (IKU)/na karcie:
a. Rozpoczecie i zakonczenie zmiany kasjera w punkcie sprzedazy, wpisanie hastfa
dostepowego, indywidualnego dla kazdego uzytkownika;
b. Anulowanie/wycofanie wykonanej transakcji, dokonanej kazdg formg ptatnosci
(pomytka sprzedawcy/klienta, rezygnacja z zakupu itp.);
c. Sprzedaz biletéw - ptatnos¢ gotowka;
Zasilenie e-portmonetki;
Funkcjonalnos¢ ,koszyka zakupu” - sprzedaz wielokrotnosci uprawnien podczas jednej
transakgcji;
f. Mozliwos¢ powtdérnego wydruku potwierdzen z dokonanej transakcji réwniez
w przypadku awarii/zawieszenia/zresetowania terminala;
g. Funkcjonalnosé¢ ,wydruk kontrolny/Wydruk Probny” — wydruk prezentujgcy wybrang
pozycje biletu do zakupu, przed dokonaniem transakcji;
h. Generowanie szczegétowego raportu sprzedazy z poziomu Terminala, dla operatoréw
w punkcie sprzedazy po zakonczeniu dnia;
i. Generowanie ogdlnego raportu sprzedazy z poziomu Terminala, dla operatoréw
w punkcie sprzedazy za dany dzien (lokalne przechowywanie danych przez co najmniej
7 dni);
j. Generowanie raportéw zakonczenia zmiany/zakonczenia dnia.
3. Wydawanie, sprzedaz karty SKUP 1.5:
a. Sprzedaz i aktywacja kart SKUP 1.5 (nadawanie hasta i pinu przez uzytkownika karty),
pobieranie kaucji mozliwe kanatami pfatnosci: gotowka;
b. Akceptacja regulaminu karty;
c. Generowanie z systemu startowego pin-u do karty (wraz z jego wydrukiem).
4. Sprzedaz biletdw papierowych drukowanych przez Terminal z kodem QR — ewentualna
realizacja w ramach godzin rozwojowych;
5. Sprawdzenie informacji o IKU i jego prezentacja na ekranie Terminala:
a. Uprawnienia;
b. Zakupione bilety;
c. Informacja o srodkach pienieznych dostepnych na e-portmonetce;
d. Identyfikacja konta klienta poprzez przytozenie identyfikatora.
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6. Zarzadzanie identyfikatorami (karta SKUP 1.5):
a. Zamoéwienie identyfikatoréw dla danego terminala w punkcie sprzedazy;
Rozliczanie zamoéwionych identyfikatoréw;
Przyjmowanie zwrotéw identyfikatoréw;
Wydanie identyfikatora w punkcie sprzedazy;
Zarzadzanie stanem identyfikatorow w punkcie sprzedazy (raportowanie aktualnego
stanu kart w punkcie).
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6.3.3.2 Interfejs graficzny

Szata graficzna Terminala Sprzedazowego musi uwzgledniaé wszystkie jego funkcjonalnosci. Kazda
z funkcji powinna zosta¢ umieszczona na ekranie Terminala poprzez zastosowanie odrebnych ikon,
pogrupowanych tematycznie. Funkcjonalnosci Terminala wybierane bedg na ekranie dotykowym
urzadzenia lub poprzez klawiature zintegrowang z urzagdzeniem.

Sprzedaz ustug komunikacyjnych/biletéw stanowi¢ bedzie funkcjonalno$¢ nadrzedng, w zwigzku
z tym musi zostaé w sposdb wyrazny wyeksponowana za pomocg czytelnej ikony np. pod nazwa:
,SPRZEDAZ BILETOW ZTM”.

Ponadto Terminal Sprzedazowy musi posiada¢ funkcjonalnos¢ wygaszania ekranu urzadzenia
podczas braku aktywnosci operatora z mozliwoscig ustawiania czasu bezczynnosci parametrem.

Terminal na ekranie gtdwnym prezentowac bedzie poziom natadowania baterii.

Interfejs Terminala powinien réwniez uwzglednia¢ prezentacje wynikdw zrealizowanych proceséw
(np.: wyniki wykonania transakcji, wydania karty, rejestracji identyfikatora itp.), odrebnych dla
procesow zakonczonych wynikiem pozytywnym i negatywnym (komunikat, rézna kolorystyka),
potgczonych z emisjg sygnatéw diwiekowych, odmiennych dla proceséw zakorczonych wynikiem
pozytywnym i negatywnym.

Menu ekranowe Terminala Sprzedazowego powinno by¢ zaprojektowane i uzgodnione
z Zamawiajagcym z zachowaniem zasad ergonomii, z maksymalng iloscig informacji na pierwszym
ekranie. Tres¢ menu Terminala powinna by¢ opracowana w jezyku polskim.

Oprogramowanie zainstalowane w Terminalach Sprzedazowych bedzie bazowaé na danych

pobieranych z systemu centralnego, niezbednych do realizacji wszystkich funkcjonalnosci. Z drugiej
strony Terminale muszg wysyta¢ do systemu centralnego (w trybie online lub zblizonym do online)
dane transakcyjne, celem zapisania uprawnien, kontraktéw na koncie uzytkownika. Dane, o ktérych
mowa powyzej, muszg by¢ przekazywane w sposéb bezpieczny i zaszyfrowany.
Wykonawca w terminie do 3 miesiecy od podpisania umowy zaproponuje Zamawiajagcemu ukfad
ekranéw i menu Terminali, jak i przyjete rozwigzania zapewniajgce realizacje funkcjonalnosci
opisanych w niniejszym dokumencie. Zamawiajgcy ma prawo wnies¢ uwagi, m.in. wplywajgce na
funkcjonalnos¢, ergonomie pracy uzytkownika lub zdaniem Zamawiajagcego w lepszym stopniu
zapewniajgce realizacje wymagan Zamawiajgcego. Uwagi te muszg zosta¢ uwzglednione przez
Wykonawce.

6.3.4 Stacjonarny Automat Dystrybucji i Sprzedazy (SADIS)

Zamawiajgcy obecnie posiada i eksploatuje urzadzenia nastepujacych producentéw, ktorych
szczegdtowy opis techniczny zawiera zafgcznik nr 2.2 Parametry Techniczne Urzgdzen:
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a. Hoeft&Wessel — 109 szt. — eksploatowane od 2014 roku;
b. Automatikon — 14 szt. — eksploatowane od 2019 roku;
c. Zamowienie dodatkowych max. 71 urzgdzen w ramach odrebnego postepowania—od 2021 r.

Zamawiajgcy posiada petng dokumentacje techniczng, serwisowg i eksploatacyjng automatdw, ich
czesci sktadowych oraz instalacji sporzadzonej w jezyku polskim.

Poza ww. automatami trwa proces certyfikacyjny automatéow firmy MP Technology,
Scheidt&Bachmann, ktére zostaty zainstalowane na centrach przesiadkowych, a ktére docelowo beda
zintegrowane z systemem SKUP i zostang przekazane do eksploatacji ZTM-owi.

Obowigzkiem Wykonawcy (dotyczy tylko urzgdzen Hoeft&Wessel) bedzie modyfikacja obecnego
oprogramowania lub dostarczenie nowego oprogramowania w zakresie AOZ oraz aplikacji
zainstalowanej na urzadzeniu, tak aby realizowaty one funkcjonalnosci okreslone w OPZ. Zamawiajgcy
zastrzega sobie réwniez prawo do zlecenia z wykorzystaniem godzin rozwojowych, wykonania lub
modernizacji oprogramowania zainstalowanego na urzadzenia podtgczanych w przysztosci do systemu.
W przypadku pozostatych firm, modyfikacja oprogramowania nie lezy w zakresie czynnosci
Wykonawcy, natomiast obowigzkiem Wykonawcy bedzie integracja urzadzen, ich certyfikowanie,
przytgczenie oraz utrzymywanie infrastruktury serwerowej do dalszej eksploatacji wszystkich ww.
urzadzen. Z tego tytutu Wykonawcy nie bedzie przystugiwato dodatkowe wynagrodzenie. Wszystkie
niezbedne prace, o ktérych mowa powyzej Wykonawca jest zobowigzany wykonaé w ramach realizacji
przedmiotu zamowienia. £gczna liczba wszystkich Stacjonarnych Automatéw Dystrybucji i Sprzedazy w
systemie SKUP 1.5 nie przekroczy 300 sztuk.

W zakresie niniejszego zamodwienia obowigzkiem Wykonawcy bedzie serwisowanie obecnie
funkcjonujgcych urzadzen (Hoeft&Wessel). Wykonawca bedzie musiat zapewnic ciggte, nieprzerwane
funkcjonowanie wszystkich funkcjonalnosci (np. zapewnienie ptatnosci EMV) i podzespotdw, tgcznie z
wymiang (w trybie serwisowym) komponentow, ktdre ulegty zuzyciu np.: ekran automatu (wypalenie,
pozétkniecie), drukarki, gilotyny, na komponenty, ktére sg o co najmniej takich samych lub wyzszych
parametrach technicznych (np. ekran). Wykonawca bedzie zobowigzany do wymiany ww. elementéw
na kazdy wniosek Zamawiajgcego. Poza tym Wykonawca bedzie zobowigzany do zmiany oznakowania
automatow (logo na obudowie) na wzér uzgodniony z Zamawiajgcym. Ponadto na wniosek
Zamawiajgcego Wykonawca jest zobowigzany do odpowiedniego, dostrojenia czytnika
monet/banknotow, tak aby przyjmowat/nie przyjmowat okreslone nominaty monet/banknotéw (np.
monet w obiegu, wycofanych z obiegu, ,fatszywek”), a takze do dostrojenia czytnika
monet/banknotéw w przypadku wprowadzenia do obiegu przez NBP nowych monet/banknotéw, jak
réwniez w przypadku stwierdzenia niskiego poziomu przyjmowania monet/banknotéw, w tym réwniez
dostosowanie oprogramowania do obstugi Euro w przypadku jej wprowadzenia.

Ww. czynnosci nie beda stanowi¢ dodatkowego wynagrodzenia dla Wykonawcy i musza byc
uwzglednione w ofercie Wykonawcy.

6.3.4.1 Wymagania funkcjonalne Stacjonarnych Automatdw Dystrybucji i Sprzedazy

Stacjonarne Automaty Dystrybucji i Sprzedazy powinny posiadac co najmniej nastepujace funkcje:
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a.

m.

Wydawanie za kaucjg oraz aktywowanie elektronicznych kart SKUP 1.5, z interfejsem
bezstykowy zgodnym z ISO 14443, interfejs stykowy zgodny z PN-EN ISO/IEC 7816);
Sprawdzenie danych przypisanych do konta uzytkownika, m.in.: okresu waznosci i rodzaju
biletu, zapisanych ulg, historii 10 ostatnich transakcji;

Prezentacja loginu do konta IKU dla pasazera postugujacego sie obstugiwanym przez SADIS
identyfikatorem, zakonczona jego wydrukowaniem lub wygenerowaniem kodu QR;

Zasilenie e-portmonetki dostepnymi w SADIS formami ptatnosci;

Prezentacja salda e-portmonetki;

Sprzedaz biletéw papierowych wedtug zdefiniowanego wzoru, w ktérym ma by¢ zawarty kod
QR (kody QR w ramach godzin rozwojowych);

Sprzedaz i zwrot biletow elektronicznych zapisanych na koncie uzytkownika (pod warunkiem
przypisania do konta uzytkownika wtasnego rachunku bankowego, na ktéry zostanie
zrealizowany zwrot);

Sprzedaz wielu biletow (réznego rodzaju) i ustug w jednej transakcji (funkcja ,koszyka”
zakupow);

Realizacja ptatnosci poprzez przyjmowanie i wydawanie monet o nominatach 10 gr, 20 gr, 50
gr,1zt, 2z, 5 zt;

Wydawanie monet za posrednictwem zasobnikow do wydawania reszty (samoczynnie
uzupetnianych sie wrzucanymi pieniedzmi);

Realizacja ptatnosci poprzez przyjmowanie banknotéw o nominatach 10 zt, 20 zt, 50 z1, 100 zt;
Wykonywanie transakcji ptatniczych kartami ptatniczymi (Visa, Mastercard), w tym rowniez
dokonywanie ptatnosci ,,zblizeniowej” kartami typu Visa payWave i Mastercard payPass oraz
surogatéw tych kart (np. wirtualna karta EMV w telefonie, zegarku itp., za posrednictwem NFC,
HCE, Google Pay, Apple Pay itp.), a takze wykonywanie transakcji ptatniczych w systemie BLIK;
Automat musi pobieraé¢ z systemu centralnego (MTC-magazynu biletéow) lub eMagazynu
(zewnetrzny system) serie oraz numer dla sprzedawanych biletow (do uzgodnienia z
Zamawiajacym);

Informowanie o komunikacji miejskiej oraz rozktadach jazdy wg linii wraz z umozliwieniem
wyszukiwania pofaczen i podaniem obowigzujacej ceny przejazdu dla wyszukanego potaczenia
i podaniem obowigzujacej ceny przejazdu dla wyszukanego potfaczenia (w przypadku
udostepnienia danych na stronie ZTM), obowigzujgcych taryfach, a takze innych komunikatach
informacyjnych podanych przez ZTM Informacje majg by¢ tozsame z tymi prezentowanymi
w witrynie internetowej ZTM (majg by¢ pobierane z tego samego zrédta);

Prezentowanie w czasie rzeczywistym informacji o komunikacji miejskiej pobieranych
z Systemu Dynamicznej Informacji Pasazerskiej (SDIP) na ekranie automatu. Informacje te maja
by¢ wyswietlane na wygaszaczu ekranu w czasie, gdy automat nie jest uzytkowany (o ile
Zamawiajacy nie zdefiniuje innej tresci wygaszacza) oraz na zgdanie uzytkownika po wyborze
przez niego stosownej opcji na ekranie automatu. W przypadku wyswietlania informacji SDIP
na wygaszaczu ekranu, wygaszacz powinien jednoczesnie wyswietla¢ informacje
o koniecznosci wzbudzenia automatu poprzez dotkniecie ekranu (dane pozyskiwane z systemu
SDIP przy uzyciu udostepnionych Web Services);

Obowigzkiem Wykonawcy (po konsultacji zZamawiajacym) bedzie wprowadzenie ograniczen
pfatnosci duzymi banknotami za bilety o niewielkich nominatach. Podczas wykonywania
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transakcji, na ekranie ma by¢ prezentowana czytelna dynamiczna informacja dla pasazera,
jakimi nominatami moze dokonac pfatnosci;

g. Kazda transakcja finansowa musi by¢ oznaczona unikatowym identyfikatorem (GIT);

r. Automat musi prowadzi¢ rejestracje wydanych i aktywowanych kart SKUP. W momencie
wydania karty uzytkownikowi, w pamieci urzagdzenia ma zostac zapisany automatycznie numer
wydanej i aktywowanej karty, poza tym ta informacja ma zostaé przestana do systemu
centralnego;

s. Operacja wydania karty SKUP 1.5 uzytkownikowi przez automat, musi byé¢ zakoriczona
nadaniem startowego numeru PIN, wydrukowanego na potwierdzeniu;

t. Mozliwos¢ prezentowania na ekranie wygaszacza dowolnych tresci tekstowych, graficznych
oraz audio-video. Musi istnie¢ mozliwos$¢ samodzielnego zdalnego modyfikowania tych tresci;

u. Realizacja funkcjonalnosci zwigzanych z obstugg stref Park&Ride, w szczegdlnosci wydawanie
uzytkownikom tzw. biletéw zerowych, uprawniajgcych do parkowania na podstawie
posiadanych przez nich waznych biletéw transportu publicznego przypisanych do konta
uzytkownika (rodzaje biletéw uprawniajgcych do biletéw zerowych majg by¢ parametrem w
MTC);

v. Oprogramowanie automatu musi umozliwiaé sprzedaz papierowych biletéw jednorazowych
i elektronicznych biletéw okresowych Zamawiajgcego, wedtug réznych taryf oraz wzoréw
biletéw. Aktualna taryfa i wzory biletéw okreslane s3 kazdorazowo w odrebnych
dokumentach, zaakceptowanych i przyjetych przez organy Zamawiajgcego;

w. W automacie muszg by¢ przechowywane informacje o liscie zastrzezonych kart
SKUP/identyfikatoréw (tzw. czarna lista), aby niemozliwe byto wykonanie zadnej operacji przy
uzyciu takiej karty/identyfikatora. Lista ta musi by¢ na biezgco aktualizowana;

X. Menu sprzedazowe musi by¢ dostepne w co najmniej 4 jezykach (polski, niemiecki, angielski,
ukrainski). Wersje jezykowe bedg oznaczone tekstowo oraz flagg kraju. Wykonawca jest
zobowigzany do wykonania ttumaczen tresci prezentowanych w automacie, réwniez
w przypadku ich zmiany w trakcie trwania umowy, np. w wyniku modyfikacji oprogramowania
automatu. Ponadto Wykonawca zobowigzany jest dostarczy¢ takie rozwigzanie, aby
Zamawiajgcy samodzielnie, bez zmian systemowych, mégt dokonywac zmian wyswietlanego
na ekranie tekstu;

y. Prowadzenie zestawien i statystyk zbiorczych i szczegdétowych (raportéow), z uwzglednieniem
m.in. daty i godziny sprzedazy biletow/ustug lub zdarzen, z uwzglednieniem ilosci oraz wartosci
ze wzgledu na rodzaj. Szczegdtowy zakres raportow Wykonawca uzgodni z Zamawiajgcym po
podpisaniu umowy. Raporty powinny zawierac co najmniej informacje o:

e sprzedanych biletach papierowych i elektronicznych;

e wydanych kartach SKUP;

e rejestrowanych usterkach i btedach wraz z okresleniem ich rodzaju;

e rejestrowanych statusow i stanéw podzespotdw automatow;

e stanu gotéwki w automacie;

e stanu kart SKUP w automacie;

e wykonanych czynnosciach serwisowych przez poszczegdlnych pracownikéw, np. wymiana
papieru, uzupetnienie kart SKUP;

e wykonanych czynnosciach zwigzanych z obstugg gotowki, np. wymiana kasety, uzupetnienie
lub opréznienie monet do wydawania reszty w zasobnikach;
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6.3.4.2

a.

SKUP 1.5

Raport dotyczacy czynnosci zwigzanych z obstugg gotédwki musi zawiera¢ co najmniej
nastepujace dane:

rodzaj czynnosci (wymiana kasety, uzupetnienie lub oprdznienie monet do wydawania reszty

w zasobnikach);

symbol i nazwa automatu;

data poprzedniej czynnosci;

data obecnej czynnosci;

ilos¢ poszczegdlnych nominatéw monet;

kwota monet;

ilos¢ poszczegdlnych nominatéw banknotow;

kwota banknotow;

numer kasety;

nazwa pracownika wykonujgcego czynnosé;

kolejny numer dokonanej czynnosci wymiany kasety w danym automacie.
Ww. zakres danych powinien by¢ przesytany automatycznie do systemu AOZ (modut
zarzadzania automatami), co do zasady w czasie rzeczywistym (on-line). Zamawiajgcy ma miec
mozliwo$é pobrania ww. informacji zdalnie z dowolnego automatu, w dowolnym momencie
z wykorzystaniem rdinego rodzaju filtrow, w szczegdlnosci zakresu dat, wyboru
poszczegdblnych automatdéw, rodzaju biletdw, rodzaju czynnosci serwisowej, rodzaju kanatu
ptatnosci itp. (co najmniej w formacie CSV i XLSX,);
Wszelkie informacje o stanie urzadzenia (poprawnosci dziatania poszczegdlnych
komponentow), stanie monetarnym kaset koricowych, zasobnikdw do wydawania reszty oraz
powinny by¢ na biezgco przesytane do systemu AOZ;
Transfer danych pomiedzy automatem, a systemem AOZ moze odbywac sie poprzez sie¢ LAN
(podtaczenie automatu z najblizszym punktem dostepowym umozliwiajgcym tacznosé
internetowg). W przypadku braku mozliwosci wykonania ww. potgczenia dopuszcza sie
taczenie w technologii LTE lub nowszej, z komunikacjg opartg o protokét TCP/IP. Za pomoca
potgczenia LAN lub LTE monitorowana bedzie praca automatu, a w szczegdlnosci przesytane
beda raporty statystyczne oraz informacje o funkcjonowaniu urzadzenia (tj. operacje
serwisowe, pobranie utargu, awarie i usterki). Karty SIM oraz koszty zwigzane z transmisjg
danych lezg w gestii Wykonawcy;
Logowanie w automacie bedzie mozliwe za pomocg identyfikatora osoby logujace;j sie, ktérym
moze by¢ np. karta pamieci, pendrive, Karta SKUP;
W automatach muszg by¢ przechowywane dane dotyczgce wszystkich transakcji (rozliczen) za
okres co najmniej ostatnich 7 dni (dotyczy danych przekazanych do systemu centralnego) oraz
operacji obstugi serwisowej (naprawy, usuwanie usterek, wymiana gotéwki, wymiana
materiatow eksploatacyjnych) za okres co najmniej ostatnich 6 miesiecy z ich archiwizacjg do
systemu centralnego;
Uktad graficzny ekrandw, na podstawie wytycznych Zamawiajgcego, Wykonawca uzgodni
i przedstawi do akceptacji Zamawiajgcemu.

Ptatnosci

Automat obstuguje transakcje realizowane za pomoca:
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e Bilonu PLN;

e Banknotow PLN;

e Karty ptatniczej/kredytowej, w tym jej surogaty (np. wirtualna karta EMV w telefonie,
zegarku itp., za posrednictwem NFC, HCE, Google Pay, Apple Pay itp.), a takze
wykonywanie transakcji ptatniczych w systemie BLIK;

e Karty SKUP w ramach e-portmonetki.

b. System obiegu monet w automacie posiada taka konstrukcje, ze zwrot monet, w przypadku
rezygnacji z transakcji, przebiega w sposéb kontrolowany, zapewniajgc wydanie tych samych
pieniedzy (fizycznie te same monety/banknoty) wrzuconych przez kupujgcego;

c. Automat przyjmuje monety w nastepujgcych nominatach: 10gr, 20gr, 50gr, 1zt, 2zt, 5zt. Posiada
mozliwos$é programowego wiaczenia lub wytgczenia dowolnego typu monet samodzielnie
przez Zamawiajgcego;

d. Wydawanie reszty, poprzez zasobniki do wydawania reszty, odbywa sie monetami,
w 6 nominatach (10gr, 20gr, 50gr, 1zt, 2zt, 5zt). Moduty do wydawania reszty posiadajg
pojemnos¢ 50 szt. na kazdg monete. Istnieje mozliwo$é programowego wigczenia lub
wytaczenia dowolnego typu przyjmowanych monet samodzielnie przez Zamawiajgcego;

e. Moduty wydawania reszty posiadajg opcje samoczynnego uzupetniania sie wrzucanymi przez
kupujgcego monetami. W przypadku petnych zasobnikéw monety kierowane sg do kasety
koncowej;

f. W przypadku braku monet do wydawania reszty automat sprzedaje bilety za odliczong
gotéwke oraz automatycznie wyswietla informacje ,,sprzedaz tylko za odliczong gotéowke”;

g. Przy braku facznosci dostepna jest ptatnos$é gotdwka i kartg ptatniczg zblizeniowo zgodnie
z limitem organizacji ptatniczych;

h. W przypadku zablokowania ptatnosci banknotami, dostepna jest ptatnosé bilonem;

i. W przypadku napetnienia sie kasety na monety lub kasety na banknoty w ok. 80%, automat
wysyta stosowng informacje do systemu AOZ. W przypadku catkowitego zapetnienia sie
ktorejkolwiek z kaset, automat automatycznie wytacza funkcje zwigzane z transakcjami
gotdwkowymi (bilon lub banknot), a w przypadku zapetnienia sie obu kaset, wykonuje
operacje bezgotowkowe i posiadac aktywny tryb informacyjny;

j- Nie realizuje transakcji mieszanych (gotéwkowa i bezgotéwkowa) podczas wykonywania
jednej operacji;

k. Automat przyjmuje banknoty w nastepujgcych nominatach: 10zt, 20zt, 50zt, 100zt;

I.  Przy jednej transakcji istnieje mozliwosé dokonania ptatnosci min. 6 banknotami;

m. Istnieje mozliwos$¢ programowego witgczania i wytgczania dowolnego typu przyjmowanych
banknotéw samodzielnie przez Zamawiajgcego;

n. Czytnik banknotéw posiada taka konstrukcje, aby uzytkownik w przypadku rezygnacji
z transakcji otrzymat zwrot tych samych pieniedzy (fizycznie te same banknoty);

0. Czytnik kart ptatniczych i kredytowych wyposazony jest w specjalng klawiature stuzacg do
wprowadzania kodu PIN dla transakcji optacanych kartg z utozeniem klawiszy i funkcjonalnosé
takg jak w przypadku bankomatéw;

p. Czytnik kart ptatniczych oraz kredytowych zamontowany w automacie jest zgodny ze
standardem EMV, posiada certyfikacje miedzynarodowych organizacji ptatniczych Visa
i Mastercard; Wykonawca jest zobowigzany do zapewnienia zgodnosci terminali (czytnikow
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kart) z wymogami organizacji kartowych Visa/Mastercard przez caty okres obowigzywania
umowy na swoj koszt.

q. Czytnik kart SKUP realizuje algorytmy kryptograficzne 3DES, RSA, AES oraz jest zgodny
z elektronicznymi kartami bezstykowymi spetniajgcymi nastepujgca norme:

ISO/IEC 14443-1,

ISO/IEC 14443-2,

ISO/IEC 14443-3,

ISO/IEC 14443-4.

6.3.4.3 Oprogramowanie dla serwisu

a. Logowanie w automacie odbywa sie za pomocg identyfikatora osoby logujgcej (np. pendrive,
karta SKUP);

b. Funkcje serwisowe sg dostepne dopiero po wiasciwym zalogowaniu sie w automacie;

c. W automacie istnieje mozliwos¢ przeprowadzenia diagnostyki gtéwnych elementéw
urzadzenia (np. drukarka-wydruk prébny);

d. Automat wyposazone s3 w pamie¢ umozliwiajgcg przechowywanie danych dotyczacych
wszystkich transakcji (rozliczen) oraz operacji obstugi serwisowej (naprawy, usuwanie usterek,
wymiana gotowki, wymiana materiatow eksploatacyjnych). Ww. dane powinny rejestrowane
sg na dwdch niezaleznych uktadach pamieciowych (w przypadku uszkodzenia jednej z pamieci
dane bedg sczytane z drugiego uktadu pamieci lub systemu AOZ);

e. Modut pamieci wyposazony jest w niezalezne zasilanie, tak aby zabezpieczy¢ wszystkie dane

przed utratg w razie zaniku napiecia lub innych zaktdcen zasilania. W przypadku awarii

nastepuje automatyczne odtworzenie danych dot. sprzedazy, srodkéw finansowych, nr
biletéw etc.

Zamawiajgcy posiada mozliwos¢ do samodzielnego i bezpiecznego wykonywania aktualizacji

i zmiany w oprogramowaniu (np. taryfa, rozktad jazdy inne informacje) w sposdb zdalny. Poza

tym istnieje mozliwo$¢ wykonywania aktualizacji w sposéb ,,reczny”, np. przy uzyciu laptopa,

karty pamieci, pendrive, itp.

g. Zamawiajacy posiada dedykowang aplikacje do zarzadzania i monitorowania praca
automatami — AOZ (w postaci aplikacji webowej). W aplikacji tej dostepne sg w trybie on-line
dane dotyczace wszystkich wykonanych w automacie operacji, transakcji, awarii i btedéw,
ktore przesytane sg z automatéw do systemu AOZ za pomocg LTE. Dane te mozna réwniez
pobraé bezposrednio z automatu za pomocg nosnika danych (np. karta pamieci, pendrive).
Ponadto aplikacja AOZ umozliwia m.in. parametryzacje automatdéw, restart urzadzen,
aktualizacje oprogramowania, pobieranie/przegladanie logéw, konfiguracje wzoréw biletéw,

—h

podpowiedzi do biletéw lub procesu zakupu wyswietlanych dla uzytkownikéw na ekranie
automatu, uprawnien dostepu pracownikéw do automatéw;

h. W przypadku usterki elementéw odpowiedzialnych za sprzedaz biletow, automat wyswietla
informacje o braku sprzedazy biletow i pracuje w trybie informacyjnym;

i. W przypadku nieuzywania, automat przechodzi w tryb czuwania poprzez uruchomienie
wygaszacza ekranu. Ponowne uruchomienie nastepuje po dotknieciu panelu ekranu.
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6.3.5 Wyposazenie POP

W ramach realizacji zadan Punktu Obstugi Pasazera w zakresie systemu SKUP 1.5, Zamawiajgcy
oczekuje wyposazenia* co najmniej 25 stanowisk w:

1. Zewnetrzny czytnik odczytujgcy wszystkie karty dostepne w systemie podtgczony do zestawu
komputerowego; w zakresie obstugi kart EMV - Wykonawca jest zobowigzany do zapewnienia
zgodnosci terminali (czytnikdw kart) z wymogami organizacji kartowych Visa/Mastercard przez
caty okres obowigzywania umowy na swoj koszt (w chwili obecnej funkcjonalno$¢ realizowana
poprzez urzadzenie PAX 920 — dla kart EMV oraz PEGODA RD 710 — dla kart SKUP);

2. Zewnetrzng klawiature numeryczng umozliwiajgcg uzytkownikom nadawanie PIN-u do
identyfikatora;

3. Dostep do oprogramowania APO z poziomu przegladarki — Wykonawca musi przewidzie¢, ze
z uwagi na czeste aktualizacje systemdw operacyjnych, javy oraz przeglagdarek internetowych musi
on zapewnic¢ kompatybilnos$é urzgdzen oraz systemow z najnowszymi wersjami oprogramowania
firm trzecich. Zamawiajacy nie dopuszcza pracy na nieaktualnej wersji systemu operacyjnego,
przeglagdarki internetowej lub innych komponentéw zestawu.

*Zamawiajgcy dysponuje sprzetem o parametrach okreslonych w zatgczniku nr 2.2 Parametry
Techniczne Urzgdzen, ktére mogg zostaé wykorzystane przez Wykonawce.

Stacje robocze wraz z system operacyjnym Windows (w najnowszej wersji, obecnie Windows 10 prof.
Pl., x64), oprogramowanie antywirusowe, tgcznos$¢ z Internetem (tunel site-to-site), wewnetrzng sieé
LAN kazdego z punktéw POP, prad i obstuge zapewnia Zamawiajgcy.
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6.3.6 Centra przesiadkowe P&R

Funkcjonalno$é P&R

W dedykowanych urzadzeniach typu parkomat posadowionych w centrach przesiadkowych
uzytkownik  systemu  SKUP  posiadajagcy  karte  SKUP,  bedzie  modgt  skorzystaé
z funkcjonalnosci P&R, tj. darmowego postoju, w nastepujgcych wariantach:

e Uzytkownik posiada wykupiony aktywny bilet komunikacji miejskiej, np. bilet okresowy (do
zdefiniowania jako parametr, ktére bilety) na podstawie, ktérego w danym dniu (dzier postoju
samochodu na parkingu) wykonat podréz srodkiem komunikacji publicznej tzn. dokonat
zblizenia identyfikatora do urzadzenia typu kasownik i zarejestrowat przejazd;

e Uzytkownik posiada wykupiony aktywny bilet komunikacji miejskiej, np. bilet okresowy (do
zdefiniowania jako parametr, ktdre bilety), bez koniecznosci jego uzycia w dniu postoju.

Wykaz urzadzen podtaczanych do systemu SKUP, ktére bedg wymagaty integracji w ramach realizacji
umowy SKUP 1.5:

e Parkomaty centrum Katowice Ligota (Mera);
e Parkomaty centrum Zawodzie (Green Center);
e Parkomaty Bryndw (Green Center);

e Automaty centrum Zawodzie (S&B);

e Automaty centrum Sgdowa (MPTechnology);
e Automaty centrum Bryndw (MPTechnology).
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6.4.1 Zarzqdzanie kluczami

Klucze kryptograficzne muszg by¢ chronione przed nieautoryzowanymi zmianami, utratg lub
zniszczeniem. Klucze prywatne oraz klucze tajne muszg byé chronione przed dostepem przez
pojedyncze osoby. Klucze prywatne lub tajne, ktdére sg wykorzystywane w procesie zwigzanym
z realizacjg transakcji, muszg by¢ przechowywane w dedykowanych modutach kryptograficznych (HSM
ang. Hardware Security Module).

W przypadku, gdy z szacowania ryzyka wynika koniecznos¢ utrzymywania i zarzadzania kluczami
szyfrujgcymi przy wykorzystaniu sprzetowych rozwigzan (HSM), to HSM mogg by¢ udostepniane
przez dostawce ustug chmury obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka.
HSM powinny spetnia¢ wymagania minimum FIPS 140-2 Level 2 lub réwnowazne.

Zastosowane rozwigzanie musi zosta¢ wyposazone w funkcjonalno$é¢ umozliwiajgcg w sposéb
bezpieczny wymiane kluczy tajnych lub prywatnych we wszystkich sktadnikach systemu w przypadku
ich kompromitacji. Wymaganie to dotyczy réwniez kluczy przechowywanych w urzadzeniach
infrastruktury wyniesione;j.

Umozliwienie petnej konfiguracji, administracji i uzytkowania urzadzenia HSM.
Cechy HSM opisano ponizej:
e  Mozliwo$¢ wykonania nastepujcych operacii:
= generowanie par kluczy kryptograficznych,
= fizyczna ilogiczna ochrona kluczy kryptograficznym,
= kontrola dostepu do kluczy kryptograficznych,
= wykonywanie operacji z uzyciem kluczy kryptograficznych,
= archiwizacja kluczy,
= odtwarzanie kluczy po awarii urzadzenia.
e  Mozliwos¢ generowania kluczy dla algorytmu RSA o rdzne; sile: klucze 1024 bity, 2048 bitow oraz 4096
bitow;
e  Archiwizacja kluczy i ich odtwarzanie. Archiwizacja kluczy musi wykorzystywa¢ mechanizm podziatu
sekretu;
e  Petne wykonanie kopii zapasowych materiatu kryptograficznego i petne odtworzenie materiatu
kryptograficznego;
e  Pojemnos¢ min. 100 kluczy kryptograficznych RSA 2048 oraz mozliwos$¢ tworzenia slotow. Mozliwosé
zarzadzania urzgdzeniem z poziomu linii polecen jak i interfejsu graficznego;
e  Predkos¢ wykonywania operacji kryptograficznych z uzyciem algorytmu RSA z kluczem o dtugosci 2048
bity min. 16 operacji na sekunde lub wiekszg adekwatng do wymagan systemu;
e  Przetrzymywanie kluczy kryptograficznych wewnatrz modutu HSM;
e  Modut kryptograficzny posiadajgcy poziom bezpieczenstwa FIPS 140-2 Level 2 potwierdzony wydanym
certyfikatem;
e  Brak limitu ilosci klientéw lub aplikacji podtagczajacych sie;

145 /201

SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia

40-053 Katowice . \\s“‘ ’(4,,/;

ul. Barbary 21A ’ Me-l-ropoliqciZM ;:' ot

tel. +48 32 718 07 00, fax +48 32 718 07 99 &
email: za@metropoliagzm.pl
www.metropoliagzm.pl

% S
2, S
@ pygnet

e  Wsparcie interfejséw programistycznych (AP1): PKCS#11, Java Cryptography Extension (JCE), Microsoft
Crypto API (CSP), Cryptography Next Generation (CNG) and SQL Extensible Key Management (SQLEKM),
Cryptographic eXtended services Interface (CXI);

e  Wsparcie algorytméw: RSA, DSA, ECDSA with NIST and Brainpool curves, DH, ECDH with NIST and
Brainpool curves, AES, Triple-DES, DES, MAC, CMAC, HMAC, SHA-1, SHA2-Family, SHA3, RIPEMD, Hash-
based Deterministic Random Number Generator (DRNG), True Random Number Generator (TRNG acc.
AIS31 class PTG.2).
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6.5

Modut Backupu

Modut odpowiada za wykonywanie i przechowywanie kopii zapasowych oraz danych archiwalnych
dla kluczowych elementéw systemu w szczegdlnosci dane transakcyjne, dane umozliwiajace
odtworzenie zasobéw do przywrdcenia petnej sprawnosci procesdw biznesowych. Kopie zapasowe
nalezy przechowywaé na zasobach chmurowych z zastosowaniem przepiséw dot. przetwarzania i
przechowywania (dane nie powinny opuszcza¢ UE) danych osobowych w tym prawo do zapomnienia.
System musi posiada¢ nastepujgce cechy:

Wdrozony system backupowy musi w petni zarzgdzaé ustugami tworzenia kopii zapasowych,
w sposob scentralizowany i automatyczny. Korzystajgc z modutu mozna centralnie
konfigurowad zasady tworzenia kopii zapasowych i monitorowac aktywnos¢ tworzenia kopii
zapasowych zasobdw;

Mozliwo$¢ przywrécenia danych w mozliwie krétkim czasie (zgodne z czasami SLA) w
przypadku awarii sprzetu lub oprogramowania;

Mozliwos¢ przywrdécenia dziatania infrastruktury IT po atakach typu ransomware;

Mozliwos$¢ przywrdcenia danych po przypadkowym usunieciu przez uzytkownika;

Mozliwos¢ przywrdcenia plikéw po przypadkowym nadpisaniu przez uzytkownika;

Mozliwos$¢é odtworzenia catego serwera, partycji oraz pojedynczych plikdw;

Szyfrowanie archiwéw;

Wykorzystanie mechanizmdéw deduplikacji;

Kopie przyrostowe i petne.

Zgodnos¢ z wymogami RODO w tym zachowanie prawa do zapomnienia.

Wykonawca wdrozy system backupowy dla catego systemu (dot. centréw przetwarzania danych CPD),
w ramach systemu zostang zastosowane nastepujgce polityki retencji danych:

Kopie dzienne przechowywane przez 7 dni;

Kopie tygodniowe przechowywane przez 1 miesiac;

Kopie miesieczne przechowywane przez 12 miesiecy;

Kopie roczne do korica umowy;

Coroczne wykonanie zapisu kopii catego systemu (kopia wynoszona) na zewnetrzny przenosny
zaséb dyskowy i przekazanie Zamawiajgcemu na witasnos$é. Przekazane archiwum musi
posiadac¢ strukture umozliwiajgcg odtworzenie poza Srodowiskiem (katalog archiwum).
Pierwsza kopia systemu zostanie dostarczona Zamawiajgcemu po zamknieciu roku
kalendarzowego w okresie eksploatacji systemu do dnia 14 stycznia.

W ramach umowy Wykonawca zbuduje rozwigzanie i bedzie realizowat zadania wykonywania kopii
zapasowych, bedzie monitorowat ich poprawne wykonywanie oraz odtwarzat wedle potrzeb. Do zadan
Wykonawcy naleze¢ bedzie takze testowe weryfikowanie i odtwarzanie kopii wg harmonogramu
(przynajmniej raz na kwartat).
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Modut Monitoringu regularnie sprawdza stan elementdw poszczegdlnych komponentdéw systemu
i infrastruktury. Sposéb i czestotliwo$é monitoringu sg definiowalne indywidualnie dla kazdego
elementu.

Zadaniem MMT nie jest monitorowanie urzadzen infrastruktury wyniesionej: pojazdowe (UKP,
UKAS, UKAS-EMV), SADIS, UPQOS, UKNT, ktdre sg szczegétowo monitorowane i raportowane w ramach
AQOZ, zadaniem MMT jest natomiast monitorowanie catych proceséw oraz prezentowanie iloSciowe
standw (liczba niesprawnych/sprawnych urzadzen) z podziatem na rodzaje i typy urzadzen.

Uzyskanie informacji dla kazdego komponentu systemu w podziale na poszczegdlne podsystemy,
aplikacje/moduty/interfejsy i procesy biznesowe.

System umozliwia modyfikowanie parametréw monitorowania na biezagco w trakcie pracy.
Uzyskane dane diagnostyczne - jakosciowe i ilosSciowe o elementach infrastruktury bedg
przechowywane historycznie w Systemie SKUP 1.5.

Uzytkownicy modutu mogg przeglagdaé wizualizowane dane na biezgco w postaci odpowiednio
grupowanych raportow i dashboardéw zaprojektowanych w uzgodnieniu z Zamawiajgcym. Uzytkownik
powinien mie¢ mozliwos¢ szybkiej wzrokowej diagnostyki sprawnosci catego systemu oraz miare
potrzeb, mozliwos¢ doszczegdtowienia widokéw o dodatkowe informacje podazajgca za potrzebami
operatora, ktdry steruje w kierunku uzyskania potrzebnych danych.

Zatozenia dla modutu:

e spetnia zatozenia wysokiej dostepnosci (HA).

e posiada interfejs GUI w postaci cienkiego klienta WWW.

e umozliwia konfiguracje srodowiska monitoringu w szerokim zakresie tak, aby mozliwe byto
dynamiczne dostosowanie monitoringu do zmieniajgcej sie infrastruktury (rozbudowa
istniejgcej, dotgczanie nowych podmiotdw, zmiana wartosci progéw poprawnosci).

e wspieratechnologie wektorowe, umozliwiajgce tworzenie dowolnych ekrandw synoptycznych
z mozliwoscig prezentacji na ekranach wielkoformatowych, jak réwniez zapewnia dowolng
skalowalnos¢, bez utraty jakosci.

o kazdemu uzytkownikowi mozna przypisa¢ prawa do poszczegdlnych funkcji Systemu. Jest
mozliwo$¢é samodzielnego tworzenia praw dla poszczegdlnych uzytkownikéow oraz modutu do
zarzadzania prawami uzytkownikéw.

e zapewnia stworzenie rozbudowanych schematéw technologicznych.

e system monitorowania jest dostarczony z dedykowanymi sterownikami komunikacyjnymi,
umozliwiajgcymi podtgczenie urzadzen do systemu monitorowania.
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6.7 Modut Zarzadzania Uprawnieniami (AD)

Zakres uprawnien zarzadzanych w module AD zostanie ustalony miedzy Zamawiajagcym i
Wykonawca na etapie realizacji. Wykonawca w ramach systemu SKUP 1.5 zaprojektuje procedury oraz
wykona i udostepni Zamawiajgcemu modut lub  odpowiednie narzedzia IAM (ang. identity
management) do zarzadzania okreslonymi uprawnieniami w systemie SKUP 1.5, ktére spetnia¢ beda
nastepujace wymagania:

]
E
7
&
7

g
7

g
7

g
7

struktura uprawnien

Funkcja S
Funkcja AN Funkcja AN
Rysunek 17. Typy struktur wykorzystywanych w procesie nadawania uprawnien

e Zakfadanie konta uzytkownika umozliwiajacego dalsza prace z modutami w systemie SKUP 1.5;
e Zarzadzanie kontami oraz uprawnieniami dla wszystkich modutéw systemu SKUP 1.5 w jednym
miejscu (AD) SKUP; (Zamawiajgcy w wyniku uzgodnier z Wykonawcg moze odstgpi¢ od tego

wymagania w uzasadnionych przypadkach);

e Nie dopuszcza sie sytuacji posiadania przez uzytkownika wiecej niz jednego konta w systemie
(zasada nie dotyczy kont administratorow technicznych, serwisantéw urzgdzen);

e Zaktada sie, ze z poziomu jednego konta bedzie mozliwy dostep do wszystkich modutéw
systemu SKUP 1.5 (Zamawigjgcy w_wyniku uzqodnieri z Wykonawcg moze odstgpi¢ od tego

wymagania w uzasadnionych przypadkach) ;

e Wykonawca zaproponuje klucz wg, ktérego beda nadawane nazwy loginéw;

e Zarzadzanie politykg haset zgodnie z przyjetg politykg bezpieczenstwa adekwatng do
wystepujacych ryzyk;

e Mechanizm uniemozliwiajgcy usuniecie konta;

e Umozliwi definiowanie i zarzgdzanie pojedynczym uprawnieniem, nazewnictwo uprawnienia
powinno by¢ jednoznaczne co do jego przeznaczenia, moze zawierac skrocong nazwe modutu,
skrdécony opis czynnosci;

e Umotzliwi definiowanie i zarzadzanie profilami uprawnien, przez profil nalezy rozumieé
zgrupowanie pojedynczych uprawnien (funkcji) w ramach nadawanych funkcjonalnosci,
nazewnictwo profilu powinno by¢ jednoznaczne co do jego przeznaczenia, moze zawierac
skrécong nazwe modutu, skrécony opis uprawnienia;
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e Wykonawca zdefiniuje wszystkie pojedyncze uprawnienia dla catego systemu, podzieli je ze
wzgledu na moduty/programy/urzadzenia przypisze do profili i rél, opisze w polu opis;
o Umozliwi definiowanie i zarzadzanie grupami uzytkownikéw;
e Oprécz typowych rél wynikajgcych z realizacji przewidzianych w systemie funkcji, nalezy
przewidzie¢ w systemie role specjalne:
o tylko do przeglagdania (read-only), bez prawa do jakiejkolwiek modyfikacji;
o dla operacji finansowych;
o do pracy na danych osobowych;
o administrator merytoryczny (nadawanie/odbieranie uprawnien do modutu,
parametryzowanie pracy modutu);
o audytor RODO.
e Umozliwi bezpieczne dostarczanie haset za pomocg komunikacji poprzez SMS oraz poczte
elektroniczng;
e Umozliwi definiowanie i zarzadzanie hastami dostepéw w tym réowniez ich odzyskiwaniem
w sposdb bezpieczny poprzez zdefiniowane kanaty komunikacji SMS, poczta elektroniczna;
e Udostepni mechanizm samodzielnego bezpiecznego resetowania hasta uzytkownikowi
(wykorzystanie kanatu SMS, e-mail);
e Udostepni mechanizm resetowania haset uzytkownikdw z poziomu administratora;
administrator nie moze mieé mozliwosci podglgdu nadanego hasta;
e Umozliwi gromadzenie i analize logowan i aktywnosci kont operatoréw/administratoréw
w systemie SKUP 1.5;
e Bedzie udostepniat dane na potrzeby sktadania wnioskéw o nadanie uprawnien;
e Wykaz szczegétowych uprawnien dla wybranych kont (w tym dla wszystkich) — wraz z datg
obowigzywania uprawnienia — na podstawie fizycznie nadanych uprawnien.

Sktadanie wniosku o nadanie uprawnien w systemie SKUP 1.5

Wykonawca udostepni mechanizm elektronicznego obiegu wnioskéw o nadanie/modyfikacje
uprawnien, w formie platformy umozliwiajacej wypetnianie elektronicznego formularza, ze
zdefiniowang sciezkg sktadania, wieloosobowej akceptacji i rozpatrzenia wniosku (Zamawiajgcy
oczekuje mozliwosci zarzadzania Sciezka procedowania, aktorami i procesami zachodzacymi miedzy
nimi).

150/ 201
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia

40-053 Katowice woth W,y

ul. Barbary 21A ’ Me-l-ropoliqGZM ;:' 0t

tel. +48 32718 07 00, fax +48 32 718 07 99 &
email: za@metropoliagzm.pl
www.metropoliagzm.pl

% N
2, S
@ pygnet

[ Whiosek ] Wniosek

Akceptacia 10D
Akceptacia ADM 1

[ Whniosek ]
Akceptacja 10D

Akceptacja 10D >
Akceptacja ADM 1

Akceptacja ADM 2

5

A
Akceptant

/f'\__'
g Ztozenie wniosku

Uzytkownik

Akceptacja 10D
Akceptacja ADM 1

Akceptacja ADM 2
Akceptacja Akceptanta

10D Administrator Administrator
Merytoryczny Merytoryczny

sms, e-mail
Login + hasto Utworzone konto +
Uprawnienia ADM 1+
Uprawnienia ADM 2 +
Administrator Techniczny
Rysunek 18. Schemat wnioskowania o nadanie uprawnien

e Praca naformularzu (wymagane jest wczesniejsze indywidualne zalogowanie do portalu):

o Wnhnioskujacy (przetozony): wprowadza dane osoby, dla ktérej wnioskuje (imie,
nazwisko, adres email, nr tel. - zalecane podanie nr komédrkowego), jednostke
organizacyjng, firme, zaznacza poszczegdlne role w systemie, dodaje/odbiera
uprawnienia szczegétowe ewentualne profile funkcje, akceptuje i wysyta wniosek;

o 10D: analizuje wniosek pod wzgledem danych osobowych, akceptuje wniosek;

o Administratorzy merytoryczni: odbiera i przeglada wniosek, dodaje/odbiera
uprawnienia szczegétowe ewentualne profile funkcje, akceptuje i wysyta wniosek;

o Akceptant: odbiera i przeglada wniosek, dodaje/odbiera uprawnienia szczegétowe
ewentualne profile funkcje, akceptuje/odrzuca i wysyta wniosek;

o Administratorzy techniczni: odbiera i przeglagda wniosek, zaktada/blokuje konto,
nadaje/odbiera wskazane uprawnienia, akceptuje/odrzuca i wysytajg wniosek;

o Uzytkownik: przeglada wniosek, odbiera login hasto;

e Elektroniczny formularz musi by¢ tozsamy ze zdefiniowanymi w systemie uprawnieniami,
ktére powinny by¢ automatycznie zaciggane i prezentowane (role, profile, funkcje);

e Uzytkownik (wnioskujgcy) powinien takze mieé¢ mozliwos$¢ recznego zdefiniowania wymagan
(np. w przypadku, kiedy oczekuje uprawnien, ktére jeszcze nie istniejg w systemie);

e Uzytkownik, dla ktérego wnioskowano, Whnioskujacy, administratorzy merytoryczni,
administratorzy techniczni, akceptant, muszg posiada¢ dostep do wypetnionego formularza,
w celu jego podgladu, wydruku, akceptacji, modyfikacji;
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e W sytuacji odrzucenia/modyfikacji wniosku na ktérymkolwiek z etapow, wniosek wraca do
whnioskujgcego z informacjg zwrotng (np. z przyczyna odrzucenia, koniecznoscig jego
modyfikacji, rozszerzenia bgdz zawezenia uprawnien);

e Nalezy zaimplementowal przegladanie historycznych wnioskdéw wraz z datg ich
obowigzywania;

e Kazda modyfikacja wniosku juz po akceptacji wymaga ponowienia Sciezki akceptacji i jest
traktowana jako nowy wniosek;

e Co do zasady to przetozony (wnioskujacy) wnioskuje o zatozenie konta uzytkownika
i nadawanie uprawnien, nalezy zdefiniowa¢ w systemie schemat organizacyjny przekazany
przez Zamawiajgcego (co nastgpi w procesie implementacji rozwigzania), Zamawiajgcy
przypisze pracownikom role: uzytkownik, przetozony (wnioskodawca), administrator
merytoryczny, administrator techniczny, akceptant;

e Whnioskujacy musi mie¢ mozliwos¢ zaznaczania uprawnien bez koniecznosci ich recznego
opisywania, do dyspozycji wnioskodawcy powinny by¢ dostepne predefiniowane obiekty ze
zdefiniowanymi wczesniej typowymi dla modutu uprawnieniami — rolami w module (np.
operator APO, Operator infolinii, itp.). Uzytkownik powinien maéc przegladac swoje historyczne
whioski o nadanie uprawnien, madc bezposrednio w nich dokonywaé modyfikacji uprawnien,
a nastepnie wnioskowac o ich aktualizacje;

e Przeglagdanie stanu akceptacji formularza, wg zaplanowanych krokéw;

e Oczekujemy mozliwosci wygenerowania raportow:

o Wykaz aktywnych kont w systemie (wraz z datg obowigzywania);

o Wykaz aktywnych kont wg modutéw w systemie;

o Wykaz szczegétowych uprawnien dla wybranych kont (w tym dla wszystkich) — wraz
z datg obowigzywania uprawnienia — na podstawie wnioskow;

o Szczegdtowy wykaz zmian na koncie wraz z datami.

Implementacja modutu musi by¢ zgodna z aktualnie obowigzujgcymi przepisami prawa o ochronie
danych osobowych oraz politykg bezpieczenstwa informacji oraz procedurg zarzadzania
uprawnieniami, do ktdérej opracowania zobowigzany bedzie Wykonawca, na podstawie
przeprowadzonej analizy ryzyka dla tego typu systemow.
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7 Podsystem Danych

Podsystem odpowiada za globalne centralne zarzadzanie i monitorowanie przeptywem danych w
systemie oraz jego komunikacje z zewnetrznymi systemami. W ramach systemu bedzie funkcjonowato
zdefiniowane otwarte APl pozwalajgce na wymiane danych.

Podsystem bedzie odpowiedzialny za przesytanie danych pomiedzy réznymi elementami systemu SKUP
1.5 oraz systemami zewnetrznymi. Przesyt danych bedzie odbywat sie w sciste zdefiniowany i opisany
sposéb (otwarte API). W ramach podsystemu konieczne bedzie stworzenie GUI, ktdre bedzie stuzyto
do definiowania parametréw oraz do prowadzenia monitoringu w trybie on-line.

W ramach podsystemu danych Wykonawca dostarczy szyne danych oraz oprogramowanie
umozliwiajgce plikowag wymiane danych, oprogramowanie do zarzadzania bazami danych oraz zbuduje
hurtownie danych wraz z procesami jg zasilajgcymi (ETL) oraz dostarczy oprogramowania klasy Bl do
projektowania i udostepniania raportéw.

W ramach podsystemu danych wstepnie zaproponowano podziat na nastepujgce moduty\aplikacje:

e Modut Zarzadzania Rozktadami Jazdy (MRJ);
e  Modut Wymiany Danych (MWD);

e Modut Zarzadzania Bazami Danych;

¢ Modut Analityczno-Raportowy (MAR);

=1 Moduly systemu SKUP 1.5

]

Moduly dia operatordw systemu

Modut Zamadzania
Relagjami z Klientem
CRM

Apiikacja dia POP.
APO

Modut Dystrybucji Kart]
MDYS

Moduf Rozliczer
Transakgji | Tokenizach

Modut
Rozkiaddw Jazdy:

Modut

Modud Taryfi Cennikdw Analityczne Raportowy
MAR

Bazami Danych
MCE

Modut Zarzadzania }

Aplikacia Obslugi Zadar - —
AOZ - SADS =IModuly dia uiytkownikéw systemu
Portal Klienta
APK

m

= Systermy zewnatlznei

a
Aplikacia Mobilnz i i i
e e Syzmm System Zarzzdzania |
Pl | windykaeyny BuscEnEH rzystmnkami |
Rysunek 19. Pogladowy schemat Podsystemu Danych.
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7.1

Modut Zarzadzania Rozktadami Jazdy (MRJ)

Rozktady jazdy i sie¢ komunikacyjna

1.

Zamawiajacy oczekuje zasilania systemu SKUP 1.5 danymi dotyczacymi rozktadéw jazdy i sieci
komunikacyjnej (uwzgledniajgcymi m.in. potaczenia miedzyprzystankowe (sciezki przejazdu) z
przydziatem odlegtosci do gmin i ptatnikdw, czaséw przejazdéw z uwzglednieniem poér
i wyjatkéw, godzin odjazdéw z podziatem na typy i klasy, nr linii, wzorcdw dni, datg
obowigzywania ), operatoréw poszczegdlnych linii (m.in. nazw operatordw, zawartych umow,
stownika kar umownych, czasu ich trwania), przystankéw i stupkéw (m.in. nazw, numeréw,
symboli i lokalizacji przystankéw oraz poszczegdlnych stupkdow), konfiguracji kalendarza (m.in.
przyporzadkowania poszczegdlnych wzorcow do dat), dla ktérych zrédtem bedzie baza danych
AGC BusMan 240 CB badz tozsamy program uzywanego przez Zamawiajgcego. Dodatkowo
nalezy przewidzie¢ import tozsamych danych od innych przewoznikéw m.in. kolejowych,
format pliku wymiany danych bedzie oparty o format GTFS oraz norme NeTEx. Catkowity
zakres posiadanych i dostepnych danych Zamawiajgcego stanowi zatgcznik nr 2.1 , struktury

danych”.

Dane opisane w pkt. 1 stanowi¢ powinny podstawe do tworzenia danych stownikowych, ktére
bedg uzywane w pozostatych modutach systemu SKUP 1.5. Dane te powinny by¢ spdjne
w catym systemie.

System powinien umozliwia¢ (dane nie beda importowane, nalezy stworzy¢ mechanizm
wprowadzania tych danych w sposéb ergonomiczny) definiowanie tzw. odlegtosci
i czasow taryfowych, ktére niezaleznie oddziatywajg na zagadnienia taryfowe bez
konsekwencji dla odlegtosci i czaséw miedzyprzystankowych handlowych, bedacych podstawa
do rozliczen z Operatorami, gminami, oraz przyjetymi ptatnikami.

Domyslnie sposéb przekazywania danych do systemu SKUP 1.5 powinien byé automatyczny.
Wszystkie mozliwe do importu dane automatycznie powinny byé pobierane do systemu SKUP
1.5. Automatyczna synchronizacja danych przeprowadzana powinna by¢ raz na dobe
w uzgodnionej porze. Dodatkowo mozliwe powinno by¢ manualne wymuszenie synchronizacji
danych.

System powinien umozliwia¢ alternatywng droge zasilania danymi poprzez dane plikowe
np. pliki CSV lub JSON. Zamawiajacy udostepni przyktadowe pliki w podanych wyzej formatach,
zatgcznik nr 2.1 ,struktury danych”.

Modut MRJ musi umozliwia¢ przeglad zaimportowanych danych oraz ich uzupetnianie
i modyfikacje.

Modut MRJ musi umozliwia¢ wycofanie wprowadzonych zmian, przywrdcenie stanu sprzed
wprowadzenia zmian, tzw. Rollback.

Modut MRJ musi umozliwia¢ sklonowanie i dalszg modyfikacje danych rozktadowych, ktére
byty juz wczesniej wykorzystywane w systemie (analogia do szablonu).
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9. System SKUP 1.5 powinien zwrotnie zasila¢ aplikacje baze Busman CB_RT lub tozsama w dane
dotyczace realizacji poszczegélnych kursdw (real-time). Struktura, zasilanej niniejszymi
danymi, bazy stanowi zatgczniku nr 2.1 ,,struktury danych”.
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Poszczegdlne moduty nalezy zaprojektowad i wykonac w taki sposéb, aby umozliwiaty wymiane
danych miedzy sobg z wykorzystaniem technologii opisanych w stosie technologicznym. Komunikacja
oraz wymiana danych z innymi systemami zewnetrznymi GZM/ZTM: System Dynamicznej Informacji
Pasazerskiej, eMagazyn, System Zliczania Pasazerdw, program dyspozytorski, program Busman CB,
AZP-WARP (ksiegowo-rozliczeniowy), system windykacyjny, WEB-API systemu SKUP — w okresie
przejsciowym, ma sie odbywaé na poziomie wywotania odpowiednio zaprojektowanego API, procesu
ETL oraz ptaskiego pliku wymiany (w zaleznosci od potrzeb, preferowane jest stosowanie APl wszedzie
gdzie to mozliwe). Wykonawca zobowigzany jest dostarczy¢ szczegétowg dokumentacje w
szczegdlnosci dotyczgcg budowy APl i parametrow dla prawidtowych i btednych wywotan wraz z
przyktadami i opisem generowanych btedéw. APl poszczegdlnych modutéw stanowié¢ bedzie szyne
danych do wymiany informacji i integracji miedzy modutami systemu SKUP 1.5, innymi systemami
wewnetrznymi GZM/ZTM oraz systemami zewnetrznymi.

7.2.1 Stos technologiczny

Wykonawca w dokumentacji opisze wymagany stos technologiczny wraz z jego konfiguracja
konieczng do prawidtowego dziatania uruchomionych Funkcji APl. Wykonawca moze do budowy
systemu SKUP 1.5 zastosowaé oprogramowanie typu open source jeéli gwarantuje ono wymagany
poziom bezpieczenstwa, wydajnos$¢ oraz odpowiada wymaganiom opisanym w niniejszym OPZ.

Zaktada sie wykorzystanie przez Wykonawce standardéw do budowy rozwigzan integracyjnych
zgodnych z najnowszymi trendami, obstugujgcych m.in. standardy:

¢ Dostepu do danych: JDBC i ODBC - przy zachowaniu szyfrowania transmisji;
* Protokotow, HTTPS, MQTT;

¢ Ustug sieciowych: SOAP i REST;

¢ Standardéw komunikatéw: GML;

o XML;

* JSON;

¢ Ustug w ramach szyny ustug.
7.2.2 Obszary funkcjonalnosci

Wykonawca zaproponuje logiczny podziat zaimplementowanych funkcji APl na obszary w celu
usprawnienia procesu i zarzadzania uprawnieniami do ich udostepniania. Kazdy obszar powinien
obejmowaé wszystkie funkcje niezbedne do jego dziatania. Wykonawca opracuje sposdb zarzadzania
dostepem do APl w oparciu o uzytkownikdéw i podziat na obszary. Dla systemdw wewnetrznych dostep
do funkcji APl bedzie uzgadniany pomiedzy Wykonawcg, a Zamawiajgcym. W przypadku podmiotéw
zewnetrznych dostep bedzie przydzielany po ztozeniu formalnego wniosku opisujgcego w szczegotach
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zakres integracji z systemem. Po pozytywnym rozpatrzeniu wniosku podmiot rozpocznie proces
certyfikacji.

7.2.3 Certyfikacja

Wykonawca zobowigzany jest do przeprowadzenia procesu certyfikacji i integracji z systemem
SKUP 1.5 urzadzer: i systemdw/aplikacji firm trzecich, ktére wyrazg taka intencje, poprzez ztozenie do
Zamawiajgcego stosownego whniosku. Integracja z systemem bedzie sie odbywac przy wykorzystaniu
APl na S$rodowisku testowym. Jezeli w procesie certyfikacji w okresie utrzymania, zaistnieje
konieczno$¢ modyfikacji definicji funkcji APl Wykonawca przygotuje w ramach godzin rozwojowych
systemu odpowiednig poprawke i w trybie procedury zarzgdzania zmiang wprowadzi jg po akceptacji
whniosku przez Zamawiajacego, a takze dokona niezbednych zmian w dokumentacji.

Po stronie Wykonawcy na etapie rozpatrywania wniosku o certyfikacje lezy okreslenie i szacowanie
wptywu i obcigzenia systemu w przypadku podtgczenia deklarowanego urzadzenia i systemu/aplikacji
do systemu SKUP 1.5 oraz wskazanie kosztéw (jeéli takie wystapia) zwigzanych z wykonaniem jego
modernizacji. Wykonawca ma obowigzek obstugi wolumenu urzadzen/obrotu (w ramach
otrzymywanego wynagrodzenia) na poziomie nieprzekraczajgcym 50% wzrostu w stosunku do
wolumenu wskazanego w OPZ.

Po pomysinej certyfikacji urzadzenia i ewentualnych modyfikacjach koniecznych do wprowadzenia
w systemie SKUP 1.5 w celu zachowania parametréw wydajnoéciowych, moze nastapi¢ przytaczenie
do systemu i jego integracja.

Nowo przytaczane urzadzenia powinny byé zarzadzalne z poziomu AOZ systemu SKUP 1.5.

Do systemu SKUP 1.5 moga zostaé przytaczone tyko takie urzadzenia, ktére otrzymaty certyfikat
zgodnosci lub w przypadku systeméw i aplikacji pomysinie przeszty proces integracji na Srodowisku
testowym.

Wykonawca uzgodni z Zamawiajgcym i przedstawi kompletng procedure certyfikacyjng urzadzen
i systemow/aplikacji. W ramach procedury Wykonawca przedstawi m.in. wniosek certyfikacyjny
zawierajgcych szereg pytan dookreslajacych co bedzie certyfikowane i w jakim zakresie, oraz jak moze
wplynaé na system SKUP 1.5, na podstawie ktérego Wykonawca w odpowiedzi przygotuje komplet
dokumentoéw i narzedzi umozliwiajacych firmie trzeciej zbudowanie urzgdzenia/systemow/aplikacji, w
tym m.in. przypadki uzycia, scenariusze testowe, biblioteki programistyczne (do zaimplementowania
w $rodowisku Linux, Windows, Android) wraz z opisami (np. do tokenizacji i odczytu Kkart,
identyfikatoréw), projekty ekrandw, opis wykorzystanych interfejséw. Poza tym przygotuje srodowisko
testowe pod certyfikacje, udostepni zasoby, loginy i hasta, wypozyczy karty SIM, SAM oraz testowe
Karty SKUP 1.5.

W przypadku, gdy Zamawiajacy dostarczy urzadzenia spefniajgce wymagania wskazane przez
Wykonawce, Wykonawca bedzie zobowigzany do instalacji na nich oprogramowania dostarczonego w
ramach umowy (rozliczenie prac nastgpi w ramach godzin rozwojowych).

Po zgtoszeniu gotowosci do certyfikacji przez firme trzecig, Wykonawca wspdlnie z Zamawiajgcym
przystgpi do procesu certyfikacji, rozpoczynajacy od weryfikacji spetnienia wymogdw technicznych
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i funkcjonalnych, a nastepnie Wykonawca potwierdzi kwestie bezpieczenstwa przeprowadzajgc audyt
bezpieczenstwa rozwigzania.

W ramach niniejszego zamdéwienia Wykonawca bedzie zobowigzany do bezptatnego certyfikowania i
przytaczenia do systemu SKUP 1.5 nastepujacych typéw urzadzen:

Certyfikacja nowych urzadzen:

e Stacjonarne Automaty Dystrybucji i Sprzedazy — do 3 modeli;

e Kontrolerki — 1 model;

e Terminal sprzedazowy do dystrybucji biletéw/ustug zdefiniowanych w systemie — 1 model;
e Kasowniki — do 4 modeli;

e Komputery poktadowe — do 4 modeli.

Przytaczanie urzadzen do systemu w ramach wynagrodzenia:

e Stacjonarne Automaty Dystrybucji i Sprzedazy — do 450 szt.;

Kontrolerki — do 300 szt.;

e Terminal sprzedazowy do dystrybucji biletéw/ustug zdefiniowanych w systemie — do 1800 szt.;
e  Kasowniki—do 9450 szt.;

e Komputery poktadowe — do 2600 szt.

Po przekroczeniu powyzszych ilosci Wykonawcy bedzie przystugiwato dodatkowe wynagrodzenie
z tytutu certyfikowania i przytaczenia do systemu SKUP 1.5 nowych typéw urzadzen, ktére zostanie
okreslone w procedurze certyfikacji oraz przytaczenia.

7.2.4 Kluczowe zafozenia API

Mechanizmy API dla systemu SKUP 1.5 maja umozliwi¢ realizacje kompletu proceséw biznesowych
zwigzanych z obstugg systemu dla nastepujacych segmentdéw urzadzen oraz by¢ otwarty na integracje
z zewnetrznymi systemami:

e Woyposazenie pojazdéw: uniwersalne komputery poktadowe (w tym UKP) i kasowniki ( w tym
UKAS, UKAS-EMV);

e Kontrolerki ( w tym UKNT);

e Stacjonarne Automaty Dystrybucji i Sprzedazy (w tym SADiS);

e Terminale sprzedazy (w tym UPOS);

e oraz wszystkich modutéw logicznych realizujgcych procesy biznesowe.

Systemy zewnetrzne

e System finansowo ksiegowy Zamawiajgcego (AZP-WARP);

e System windykacyjny;

e Magazyn biletéw elektronicznych (eMagazyn);

e Systemy informacyjne typu dynamiczne informacje pasazerskie;
e System zliczania Pasazerdw, fgcznos¢ pojazdu z dyspozytornig;
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e Hurtownie danych, platformy otwartych danych (mechanizmy ETL (ang. Extract, Transform
and Load), pliki ptaskie);

e Systemy Maas;

e Zasilanie rozktadami jazdy;

e SDIP;

e System zarzadzania przystankami;

e Platforma ePUAP;

e Strony www Zamawiajgcego;

e Centrala telefoniczna DGT.

7.2.5 Zakres funkcjonalny API

Udostepnia ustugi i komponenty obejmujgce zakresem obszary:

e APl Systemu Centralnego — ustugi zrealizowane w formule REST API udostepnianego
centralnie w oparciu o dedykowane komponenty programistyczne;

e APl karty SKUP 1.0/1.5 — komponenty do integracji z oprogramowaniem Wykonawcy,
umozliwiajgce wspdtprace oprogramowania urzadzenia z identyfikatorami kont.

Ponizej przedstawiono oczekiwany zakres funkcjonalny interfejsu:
Obszar API Systemu Centralnego:

Ustuga kolekcji transakcji sprzedazy biletéw (zgodnie z taryfg ZTM);
Ustuga kolekcji zdarzen aktywacji/skasowan biletéw;

Ustuga kolekcji zdarzen kontroli uprawnien na przejazd,;

Ustuga kolekcji zdarzen o realizacji rozktadu jazdy;

Ustuga kolekcji zdarzen diagnostycznych pojazdu i urzagdzenia;

I S o

Ustuga kolekcji zdarzen o pozycji GPS pojazdu na potrzeby integracji z SDIP lub modufami

mapowymi; Dane powinny by¢ udostepniane w taki sposdb, by mozliwe byto korzystanie z

nich przez kilkadziesigt systemdw réwnoczesnie przy zatozeniu, ze kazdy z nich bedzie pobierat

dane z czestotliwoscia nie wiekszg niz 1s.

7. Ustuga autoryzacji transakgcji identyfikatorem;

8. Ustuga udostepniania konfiguracji taryfy (pozycje cennikowe, taryfy);

9. Ustuga udostepniania konfiguracji rozktadu jazdy (linie, przystanki, topologia potaczen,
obszary, brygady, kursy, zmiany);

10. Ustuga udostepniania rejestru urzadzen;

11. Ustuga udostepniania rejestru pojazdow;

12. Ustuga udostepniania rejestru operatorow (kierujgcych i kontroleréw);

13. Ustuga uwierzytelnienia operatora;

14. Ustuga udostepniania rejestru identyfikatoréw zablokowanych i zastrzezonych (Black-Listy,
Stop-Listy), w tym mozliwo$é odpytania o pojedynczy identyfikator/konta IKU;

15. Ustuga udostepniania rejestru aktywnych kontraktow i zasilanych kont (listy dystrybucyjne);
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16. Ustuga bezpieczerstwa karty SKUP, SKUP 1.5 (odblokowywanie Kart SAM, aktualizacja
licznikow kart SAM);

17. Ustuga udostepniania danych stownikowych i referencyjnych;

18. Ustuga udostepniania danych dot. kontroli biletéw.

Obszar API kart SKUP

Ustuga odblokowania karty SAM;

Ustuga aktualizacji licznikéw karty SAM;

Ustuga uwierzytelnienia;

Ustuga odczytu danych konta;

Ustuga odczytu danych identyfikatoréw;

Ustuga odczytu/zapisu/usunieciu kontraktow/ulg;

Ustuga odczytu/zapisu/usuniecia punktéw;

Ustuga zakupu kontraktéw/ustug z wykorzystaniem e-portmonetki;

W O N R W

Ustuga weryfikacji stanu konta — rachunek punktowy;
10. Ustuga zapisu aktywacji/skasowania/zmiany limitu biletu;
11. Ustuga tokenizacji identyfikatora.

Zamawiajgcy rozpisat tylko minimalny zestaw obszaréw, ktdry jego zdaniem powinien zostac
obstuzony przez API, jednakze, jezeli wymagane bedzie rozbudowanie obszaréw z uwagi na
niewymienione funkcje, ktére beda niezbedne do prawidtowego funkcjonowania systemu SKUP 1.5
oraz jego integracje z systemami zewnetrznymi to Wykonawca zobowigzany bedzie do ich wykonania.

7.2.6 Zatozenia architektoniczne API systemu centralnego SKUP

1. Ustugi APl Systemu Centralnego SKUP 1.5 moga zosta¢ zrealizowane w architekturze REST
z wykorzystaniem metod: GET, POST, PUT, DELETE protokotu HTTPS (odpowiednio: pobranie,
wprowadzenie, modyfikacja i usuniecie danych). Tylko metoda POST nie jest idempotentna.
Pozostate obstugiwane metody zapewniajq idempotentnos¢ wywotan. Zamawiajgcy dopuszcza
rowniez inne rozwigzania np. WebSocket zamiast protokotu HTTPS;

2. Dane ustugi APl (zaséb REST + metoda HTTPS) pracujg w trybie synchronicznym albo
asynchronicznym. Obstuga metody GET jest zawsze synchroniczna. Dla pozostatych metod HTTPS,
tryb synchroniczny oznacza wygenerowanie odpowiedzi ustugi po zapisaniu/modyfikacji/usunieciu
danych w systemie. W trybie asynchronicznym wygenerowanie odpowiedzi oznacza jedynie
przyjecie danych do dalszego przetworzenia w systemie;

3. Okreslenie dostepnosci konkretnej metody HTTPS dla danej ustugi, trybu pracy ustugi
(synchroniczny/asynchroniczny) oraz obstugiwane przez ustuge adresy zasobdéw stanowié bedg
czesc¢ szczegdtowej specyfikacji API;

4. Komunikacja z serwerem udostepniajgcym APl systemu realizowana bedzie z wykorzystaniem
protokotu HTTPS zabezpieczonego protokotem min. TLS 1.2;

5. W API obstugiwane bedg tylko zgdania wystane na porty HTTPS/WSS (443);
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6. Proces uwierzytelnienia realizowany bedzie przez udostepniong w ramach APl ustuge
uwierzytelnienia zgodnie ze standardem OAuth 2.0;

7. Kazde wywotanie ustugi APl wymagaé bedzie przekazania tokenu autoryzacyjnego ustalonego
w procesie uwierzytelnienia. Tokeny autoryzacyjne majg by¢ zgodne ze standardem JWT (JSON
Web Token);

8. Udostepniana w ramach APl ustuga uwierzytelnienia bedzie obstugiwa¢ odnawianie tokenu
autoryzacyjnego (tzw. refresh token);

9. Ustugi APl majg by¢ wersjonowane. Wszelkie ich zmiany tamigce kompatybilnos¢ wsteczng
wprowadzane bedg w nowych wersjach metod. Wywotujgc metode nalezy w URI podaé¢ numer
wersji zasobu;

10. W ramach wywotan ustug API obstugiwane bedg okreslone parametry zapytania REST;

11. Przez parametry zapytania REST rozumiane sg parametry wywotania REST przekazywane w URI po
nazwie endpoint i znaku ‘?’. Poszczegdlne parametry rozdzielane sg znakiem ‘&’, kolejnos¢
parametréw nie jest istotna;

12. Podanie w wywotaniu nieobstugiwanych nazw parametréw powoduje zwrdcenie btedu;

13. Ze wzgledu na przeznaczenie rozrdznia sie nastepujgce rodzaje obstugiwanych parametréw:

13.1. Parametry filtracji (ograniczajag wielkos¢ zwracanych kolekcji obiektéw do
spetniajacych warunek filtrowania);

13.2. Parametry sortowania (wskazujg porzadek sortowania zwracanych kolekcji obiektow);

13.3. Parametry stronicowania (wskazujg sposéb porcjowania zwracanych kolekcji
obiektow).

14. Sortowanie przeprowadzane jest na kolekcji wczesniej odfiltrowanej, zas stronicowanie na kolekcji
wczesniej odfiltrowane] i posortowanej;

15. W wyniku sortowania wraz z danymi kolekcji zwracane sg hiperlinki dedykowane nawigowaniu
miedzy stronami danych;

16. Wszystkie wywotania i odpowiedzi powinny by¢ przekazane w kodowaniu UTF-8 (polish_ci);

17. Wszystkie dane, wysytane i odbierane z serwera (kontent) s w formacie JSON i kodowaniu UTF-8
(charset=utf-8_polish_ci). Do przekazywania informacji w zakresie hiperlinkdw wykorzystywany
jest standard HAL;

18. Kazda odpowiedz HTTPS zawiera m.in. nagtédwki Span-Id i Trace-Id, ktdrych wartosci jednoznacznie
identyfikujg zapytanie HTTP klienta oraz proces obejmujgcy zestaw wywotan ustug API. Spinanie
zestawu ustug w jeden proces lezy po stronie klienta ustug — w kolejnych wywotaniach HTTPS
powinna by¢ przekazywana wartos$é nagtéwka Trace-ld uzyskana z informacji zwrotnej pierwszego
wywotania HTTPS w ramach procesu;

19. Wszystkie uzywane w kontekscie wartosci daty i czasu prezentowane sg w standardzie 1ISO 8601:
yyyy-mm-ddThh:mm:ss.sssthh:mm lub yyyy-mm-ddThh:mm:ss.sssZ;

20. Wszystkie uzywane w tresci wartosci numeryczne wykorzystujg ,.” (kropka) jako delimiter
dziesietny i nie wykorzystujg separatora tysiecy;

21. W razie wystgpienia bftedédw wykorzystywany jest ogdlny mechanizm zwracania bfedéw
zdefiniowany dla protokotu https/WebSocket oraz dodatkowa specyfikacja btedéw w tresci
odpowiedzi.
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W ramach modutu Wykonawca dostarczy i udostepni Zamawiajagcemu narzedzie do
administracyjnej obstugi instancji wszystkich baz danych stanowigce dedykowane skfadnice danych
poszczegdlnych podsysteméw i modutéw wchodzacych w sktad systemu SKUP 1.5. Narzedzie to bedzie
umozliwiato kierowanie zapytan w jezyku SQL wprost do wybranych Zrédet danych oraz pozwoli
administratorom baz danych na petne zarzadzanie bazami danych w systemie w sposdb centralny.
Oprogramowanie zawiera¢ bedzie GUI do edytora skryptow SQL umozliwiajgcego wywotanie zapytan
oraz $ledzenie ich pod wzgledem wydajnosci i optymalizacji oraz zarzgdzajace obiektami takimi jak bazy
danych, tabele, pola, funkcje, skrypty i konfiguracjg silnika baz danych. Oprogramowanie umozliwia¢
bedzie rowniez wykonanie kopi zapasowej i jej odtworzenie, eksportéw oraz importéw danych w
typowych formatach w tym wybér kodowania, $ledzenie zadan, monitoring proceséw bazodanowych,
zarzadzanie uprawnieniami do poszczegdlnych baz, tabel, wizualizacje i zarzadzanie relacjami.
Dostarczone narzedzie bedzie umozliwiato obstuge wszystkich baz danych dostepnych w ramach
systemu SKUP 1.5 i bedzie je wspieraé niezaleznie od wersji silnika bazodanowego.

Do zadan Wykonawcy w ramach MDB nalezy réwniez opracowanie polityki archiwizacji i polityki
retencji danych i dostarczenie ich w formie opisanych szczegétowo procedur, dotgczonych do
dokumentacji. Zadania archiwizacji i retencji danych Wykonawca powinien wykona¢ w postaci
automatycznych skryptéw kontrolowanych w module monitoringu nadzorowanych przez niego
w czasie okresu utrzymania systemu. Zamawiajacy zastrzega, iz dane transakcyjne nie podlegajg
retencji i tym samym muszg by¢ dostepne przez caty okres utrzymania systemu.
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7.4 Modut Analityczno - Raportowy (MAR)

Modut oparty o otwartg architekture, umozliwiajgcg pozyskiwanie danych z wielu zrédet w tym
zewnetrznych systemoéw, przeksztatca je i taduje do wielowymiarowych struktur, a nastepnie dostarcza
zapytania i analizy wspierajace podejmowanie decyzji.

Zasilanie hurtowni bedzie realizowane w procesach ETL (ang. Extract, Transform and Load) — przy
uzyciu narzedzia wspomagajgcego proces pozyskania danych dla baz danych. Pozyskane dane bedg
przechowywane w hurtowni w sposdb zamodelowany i uporzagdkowany w postaci tzw. wymiardow i
faktéw stanowigcych podstawowe komponenty do budowy raportéw w narzedziu do projektowania
raportdw Bl (ang. Business intelligence).

Modutu Analityczno-Raportowy (MAR) jest oprogramowaniem wspierajgcym obstuge danych
tworzenia sSciezek przetwarzania, stuzy do definiowana i generowania raportéw oraz prowadzenia
analiz danych zgromadzonych w Systemie SKUP oraz innych z nim zintegrowanych (eMagazyn, Busman
240 CB, Busman 240, bramki liczace, inne).

Lista podstawowych funkcjonalnosci:
e  Zarzadzanie raportami;
e  Zarzadzanie dostepem w tym podziat na grupy uzytkownikow;
e  Definiowanie raportéw;
e Definiowanie Sciezek przetwarzania danych;
e  Definiowanie szablondw;
e  Harmonogramowanie;
e  Zarzadzanie hierarchig zdefiniowanych elementéw;
° Generowanie raportow;
e  Prezentacja wynikéw na mapach;
e  Graficzna prezentacja raportéw;
e  Eksport danych do plikow;
e  Pobieranie i agregowanie danych;
e  Prowadzenie analiz (m.in. detekcja naduzy¢);
e  Udostepnienie danych raportowych dla innych modutéw SKUP oraz zewnetrznych systeméw.

Zatozenia podstawowe:
a) Powotuje sie hurtownie danych opartg o wydajny silnik bazodanowy;

) Aplikacja spetnia zatozenia wysokiej dostepnosci (HA);
c)  Aplikacja posiada interfejs GUI w postaci cienkiego klienta WWW;

) Dostep do bazy w schematach innych aplikacji jest ograniczony do operacji tylko do odczytu
(np. poprzez widoki w centralnej bazie danych);
e) Definiujac zrédta danych do raportéw i analiz, uzytkownik w kazdej chwili ma dostep do

podgladu tych danych, a takze mozliwos¢ wyeksportowania ich do formatu XLSX;

f) Dane ze irdodet przetwarzane sg przez definiowalne, wg zatozonych harmonograméw
mechanizmy ETL;
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g)
h)

k)

o)

Projektowanie raportéw odbywa sie za pomocg narzedzie klasy Bl (ang. Business Inteligence)
Zdefiniowane w module obiekty mogg by¢ kopiowane, dzieki czemu nie jest konieczne

tworzenie od podstaw skomplikowanych analiz;
Modut analityczno-raportowy umozliwia definiowanie Zrédet danych opartych o dowolne
informacje, gromadzone przez system, oraz pochodzace z zewnatrz;
Modut analityczno-raportowy umozliwia:
= definiowanie Zrédet danych opartych o dowolne informacje gromadzone przez
system;
= definiowanie $ciezek przetwarzania danych, ktére pozwolg na manipulacje zrodtami
danych z wykorzystaniem m.in. agregacji, filtrowania i wyrazen wyliczanych;
= definiowanie szablonéw raportéw w postaci tabel;
= definiowanie szablondw raportdw w postaci wykreséw;
= definiowania harmonogramu generowania raportow;
= definiowanie hierarchii folderéw, w ramach ktérych beda tworzone Zrédta danych i
szablony raportow;
= udostepnianie stworzonych zrédet, generacji i szablonéw innym uzytkownikom.
Kazdy proces generowania raportu trwajacy dtuzej niz 10 sekund mozna przerwac przy pomocy
przycisku ,,Anuluj”;
Istnieje mozliwo$¢ wywotywania, czy tez przedstawiania analiz dla danego obszaru, na mapie
(np. open street map OST) - nalezy zaimplementowac réwniez odpowiednie oprogramowanie
wartwy mapowe;.
Istnieje mozliwo$¢ prezentowania dowolnych wskaznikdw odpowiadajgcych wielkosciag
prezentowane wartosci;
Definiowane Zrddta, generacje i szablony sg zorganizowane z wykorzystaniem folderéw.
Foldery maja organizacje drzewiasta: jeden folder ma tylko jeden folder nadrzedny, ale sam
moze posiadaé¢ wiele podfolderow (do przegladania folderéw stuzyt eksplorator folderéw).
Dodatkowo folder posiada mozliwos¢ udostepnienia innym uzytkownikom poprzez nadanie
odpowiednich uprawnien. Jesli folder jest udostepniony, wdéwczas pojawia sie w czesci
folderéw publicznych w podgatezi odpowiadajacej uzytkownikowi, ktéry udostepnit folder.
Jesli w ramach udostepnionego folderu zostang stworzone jakie$ raporty, zrédfa badz
generacje, wowczas one takze pojawiajg sie w czesci folderédw publicznych, jako zawartos¢
danego folderu. Jest dostepny mechanizm zarzgdzania listg folderow z wykorzystaniem funkgcji
kopiowania i przenoszenia folderéw/szablonéw/generacji (kopiuj, wytnij, wklej);
Zrédto danych pozwala na zdefiniowanie danych, na podstawie ktérych, s tworzone raporty.
Zrédto danych opiera sie na typach zrédet, ktdrymi sg zdefiniowane w bazie widoki badz tabele.
Istnieje mozliwos¢ naktadania filtrow na zrédto, dzieki czemu mozna ograniczac dane. Podczas
tworzenia/edycji zrodta uzytkownik w kazdej chwili moze sprawdzi¢ dane zwracane przez
zdefiniowane zrédto, dzieki czemu na biezgco moze kontrolowac poprawnosc¢ jego definiciji.
Dodatkowo uzytkownik moze wyeksportowaé dane zwracane przez zdefiniowane Zzrdédto do
formatu XLSX;
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p) Modut analityczno-raportowy pozwala w prosty sposéb tworzy¢ Sciezke przetwarzania danych
pochodzacych z wielu zrédet. Jest mozliwe m.in. definiowanie agregacji, filtréow i wyrazen
wyliczanych, co pozwala na uzyskanie danych zgodnych z pewng, z gbry zatozong koncepcjg;

a) Do definiowania sSciezki przetwarzania danych stuzy dostarczony z modutem edytor generacji,
ktory jest narzedziem umozliwiajgcym zdefiniowanie zakresu danych prezentowanych w
tworzonych raportach, z wykorzystaniem nastepujacych elementéw:

= 7rédto — element pozwalajacy na okreslenie poczatkowego zrédta danych;

= zlgczenie — element pozwalajgcy na okreslenie ztgczen pomiedzy zrédtami (tabelami);

= agregacja — element pozwalajacy na okreslenie agregacji przeprowadzanych na
danych;

= wyrazenie — element pozwalajacy na okreslenie wyrazenia wyliczanego;

= filtr — element pozwalajacy na okreslenie warunkdw filtrujgcych dane;

= unia — element pozwalajgcy na okreslenie operacji UNION na danych wejsciowych
elementu.

r) Generacja skfada sie z ww. elementéw powigzanych ze sobg w odpowiedni sposdb, tworzac
hierarchie;

s)  Zdefiniowane szablony raportéw (tabele i wykresy) mozna uruchamiac z poziomu eksploratora
folderéw. Wybranie odpowiedniej opcji spowoduje uruchomienie generowania raportu.
Wygenerowany raport mozna otworzy¢, wydrukowaé, lub zapisa¢ na dysku w jednym z
popularnych formatéw obstugiwanych przez aplikacje biurowe(PDF, MS Excel, Open Office,
CsV).

Zrédta Danych ETL Hurtownia Danych Raporty + Bl +
Udostepnianie

: =
®m | - = g8

165 /201
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia -
40-053 Katowice *M | - B e
ul. Barbary 21A e-l- ropo ia ' °
tel. +48 32 718 07 00, fax +48 32 718 07 99 p %

email: za@metropoliagzm.pl
www.metropoliagzm.pl

o
A
2, N
@ pygnet

8 Migracja danych

W ramach uruchamiania ustug systemu SKUP 1.5 Wykonawca musi inicjalnie:

e Zaimportowa¢ baze kont uzytkownikéw z systemu SKUP wraz z powigzanymi danymi w tym
transakcyjnymi, w tym réwniez dla kont grupujacych;

e Zaimportowa¢ baze kart SKUP jako jeden z identyfikatoréw SKUP 1.5;

e Zasila¢ system SKUP 1.5 rozktadami jazdy podmiotéw uczestniczacych w realizacji transportu
publicznego na terenie GZM (ZTM: autobusy, tramwaje, trolejbusy);

e Zasili¢ system bazg stupkéw przystankowych;

e Zasili¢ system SKUP 1.5 topologia sieci komunikacyjnej realizowanych linii;

e Zasili¢ system SKUP 1.5 informacjami o kursach;

e Zasilic system informacjami o taborze (rodzaj taboru, wyposazeniu, numerze bocznym,
rejestracyjnym itp.);

e Zasili¢ system informacjami o taryfach;

e Zasili¢ modut CRM kompletem informacji dotyczacych aktywnych reklamacji w systemie SKUP
1.0.

Zamawiajgcy oczekuje spdjnego i jednoznacznego modelu danych na kazdym z etapdw przetwarzania,
tzn. np.: id kursu, id linii, id przystanku, id stupka, itp. muszg by¢ ze sobg powigzane i tozsame ze
zrédtem. Niedopuszczalne jest, aby po drodze w procesie przetwarzania nastgpita zamiana,
ktoregokolwiek z id na inne niz pochodzgce ze Zrédta.

Szczegbty na temat struktur danych zostaty opisane w zatgczniku nr 2.1 ,struktury danych” .

W ramach okresu przejéciowego tzn. do czasu wygaszenia systemu SKUP Wykonawca bedzie
synchronizowat (czestotliwo$¢ do ustalenia z podmiotem utrzymujgcym systemu SKUP, jednak nie
rzadziej niz 5 min) dane transakcyjne miedzy systemami SKUP i SKUP 1.5, w tym celu bedzie mégt
skorzystaé z API systemu SKUP oraz API karty SKUP, ktére zostato opisane w zatgczniku nr 30 (do
zatgcznika nr 3 do OPZ) - Zakres danych dostepnych poprzez funkcje API obecnego systemu SKUP.

W ramach eksploatacji systemu SKUP 1.5 przewiduje sie jego integracje z systemami informatycznymi
Zamawiajgcego:

e Oprogramowaniem Busman CB — w zakresie importu: kalendarza rozktadowego, rozktadéw
jazdy, przystankéw, topologii sieci komunikacyjnej, planowego przebiegu tras linii (Sciezki
przejazdu), danych o Operatorach (przewoznikach), oraz eksportu do bazy Busman RT (real-
time) lub tozsamej danych zwrotnych dotyczacych realizacji poszczegdlnych kurséw.

e Systemem ksiegowym — w zakresie danych transakcyjnych o sprzedazy ustug;

e Systemem ksiegowym — w zakresie przekazywania danych niezbednych do wystawiania faktur
za ustugi SKUP 1.5;

e Systemem windykacyjnym — w zakresie przekazywania danych z wystawionych optat
dodatkowych przez urzadzenia UKNT, ewidencji kontroli biletowych, pobierania bazy
gapowiczéw do autouzupetniania danych na optacie dodatkowej;

e C(Centralg telefoniczng i IVR — w zakresie sterowania pofaczeniami telefonicznymi infolinii,
autoryzacjg dzwonigcych przez IVR;
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e System dyspozytorski — w zakresie przekazywania danych o realizacji i zrealizowaniu kursow,
pozycjach pojazdéw;

e Systemem SDIP — w zakresie ciggtego przekazywania informacji o pozycjach GPS pojazdéw
i realizowanych liniach, kursach, typie taboru, rodzaju s$rodka transportu,
opdznieniu/przyspieszenie wzgledem rozktadowego czasu itp.;

e Serwerem biletéw (eMagazyn) — w zakresie przekazywania informacji taryfowych (cennikéw
biletéw), integracjg algorytmoéw generowania kodéw QR, pobieraniem danych transakcyjnych
z eMagazynu, pobieraniem danych na potrzeby prowadzenia kontroli biletéw w urzadzeniach
UKNT SKUP 1.5.

Przed przystgpieniem do wykonania procesu migracji Wykonawca przedstawi Zamawiajgcemu
scenariusz migracji danych i okresli w nim planowane terminy wykonania poszczegélnych Etapéw
migracji.

Wykonawca na potrzeby procesu migracji moze powota¢ dedykowang instancje bazy danych na
srodowisku testowym. W ramach tego srodowiska opracuje niezbedne skrypty ETL, ktére zostang
wykorzystane w docelowym procesie migracji.

Etap testowania przygotowanych skryptdw powinien by¢ przeprowadzony w uzgodnieniu
z Zamawiajgcym w taki sposéb, by nie zaktécat pracy na wykorzystywanych systemach poprzez
generowanie dodatkowego obcigzenia. Testy mogg by¢é przeprowadzane na losowej prébce danych
w przypadku tabel posiadajgcych wiele atrybutdw i wiele rekordéw.

Przed przystgpieniem do ostatecznej migracji danych Wykonawca przedstawi stosowne raporty
z wykonanych testow wykazujgcych liczbe przypadkéw pozytywnych, negatywnych i wprowadzi
stosowne poprawki w scenariusz migracji w taki sposdb, by ostateczny proces migracji odbyt sie
w mozliwie sprawny sposob.
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System SKUP 1.5 z zatozenia ma by¢ przyjazny i otwarty na wiele rozwigzan, w tym na rozwigzania
Mobility as a Service (MaaS), jego rolg nie jest integrowanie w ramach systemu ustug MaaS$ réznych
operatordw, raczej udostepnianie im niezbednych danych oraz funkcjonalnosci.

Jezeli méwimy o wymianie danych, musimy miec na wzgledzie interfejsy APl obstugujace czynnosci:

1. Raportowanie aktualnego potozenia pojazddéw wraz z informacjg o realizowane;j linii;
2. Zbieranie i udostepnianie zanonimizowanych danych na temat przejazdéw.

Rower metropolitalny — to projekt realizowany réwnolegle do SKUP 1.5, nalezy przewidzie¢ jego
integracje w ramach platformy SKUP 1.5, w zakresie mozliwoéci korzystania z konta
i identyfikatorow SKUP 1.5 w ramach realizowania ptatnosci za przejazdy rowerem, prezentacji na
mapie (Portal Klienta APK, Aplikacja Mobilna MOB) stacji wypozyczen wraz z informacjg o liczbie
dostepnych rowerdw, prezentowanie rowerdow na mapie (dotyczy rowerdw udostepniajgcych taka
informacje), wglad w historie wypozyczen (z wykorzystaniem konta SKUP 1.5).

Wymienione funkcjonalnosci nalezy rozumieé¢ jako gotowos¢ systemu do realizowania funkcji
w przypadku pojawienia sie oczekiwan. Nalezy zaprojektowaé system SKUP 1.5 oraz jego architekture
i API w taki sposdb by, gdy pojawig sie potrzeby integracji byta ona realizowalna.
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10 Bezpieczenstwo

Wybudowany przez Wykonawce system musi by¢ zgodny z wytycznymi dotyczacymi bezpieczenstwa
systemdéw informatycznych okreslonymi w normie PN-ISO/IEC 27001:2017 oraz z wymaganiami
dotyczacymi bezpieczenstwa dla przetwarzania danych osobowych ISO/IEC 27701:2019;

. Wybudowany system musi by¢ zgodny z zatozeniami PCI DSS;

. System wdrazany przez Wykonawce w zakresie ustug w chmurze musi by¢ zaprojektowany
z uwzglednieniem aktualnie obowigzujacych przepiséw o ochronie danych osobowych oraz
wytycznych ministerstwa cyfryzacji oraz spetnia¢ wymogi norm ISO/IEC 27018:2019 i PN-ISO/IEC
27017:2017. Wykonawca potwierdzi to stosownym certyfikatem z przeprowadzonego audytu.

. Analiza i zarzadzanie ryzykiem w systemie, w tym okreslenie podatnosci, wdrazanie
zabezpieczen, raportowanie sg w gestii Wykonawcy.

. Opracowanie procedury zarzadzania ryzykiem (w tym identyfikowanie ryzyka, analiza ryzyka,
szacowanie nastepstw, szacowanie prawdopodobienstwa incydentu, okreslenie poziomu
ryzyka, postepowanie z ryzykiem, sterowanie ryzykiem) lezy po stronie Wykonawcy systemu.
Procedura musi spetnia¢ wymogi:

e Ustawa z dnia 10 maja 2018 o ochronie danych osobowych (Dz.U. 2018.1000)

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r.
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzaca do przetwarzania danych osobowych

e Norme PN-ISO/IEC 27001:2014-12.

Wykonaweca ponosi petng odpowiedzialno$¢ za bezpieczenstwo systemu i w razie skompromitowania

systemu, Wykonawca bedzie zobowigzany do wprowadzenia stosownych zmian w systemie (bez

dodatkowego wynagrodzenia) oraz poniesienia ewentualnych konsekwencji wzgledem

Zamawiajgcego i uzytkownikdéw systemu (wyréwnanie strat).

10.1 Audyt bezpieczenstwa

Przed produkcyjnym uruchomieniem systemu Wykonawca przedstawi wyniki audytu
bezpieczenstwa i cyberbezpieczenstwa (oprogramowania i infrastruktury) systemu wykonany przez
zewnetrzny niezalezny podmiot posiadajgcy certyfikat 1ISO 27006 (PN-ISO/ IEC 27006) na zgodno$¢ z
normami:

e PN-ISO/IEC 27001:2017,
e ISO/IEC 27701:2019.

Dla infrastruktury chmurowej dopuszczalne jest przedstawienie dokumentéw potwierdzajgcych
przeprowadzenie audytu przez niezalezne instytucje dziatajgce na zlecenie dostawcy ustug
chmurowych na zgodno$é¢ z ISO/IEC 27018:2019 i PN-ISO/IEC 27017:2017 najbardziej aktualnego na
dzien oddania systemu do uzytku, przeprowadzonego nie wczesniej niz 1,5 roku od dnia oddania
systemu do uzytku albo przedstawienia waznego certyfikatu ISO/IEC 27018 i PN-ISO/IEC 27017:2017.
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Wykonawca ma obowigzek powtarzac audyt co roku i przedstawic¢ stosowny raport Zamawiajgcemu.
Do obowigzkéw Wykonawcy nalezy wdrozenie ewentualnego planu naprawczego wynikajgcego
z raportu oraz przeprowadzanie ponownego audytu, az do czasu uzyskania pozytywnego wyniku,
potwierdzajgcego zgodnos$¢ z ww. normami. Z tego tytutu nie nalezy sie Wykonawcy dodatkowe
wynagrodzenie, ktére Wykonawca powinien wkalkulowaé w ofercie.

10.2 Inwentaryzacja aktywow IT

Wykonawca systemu zobowigzany jest do dostarczenia rejestru aktywoéw IT. Wskazany rejestr
musi zawiera¢ min. ponizsze informacje:

e Wiasciciel (osoba odpowiedzialna po stronie Wykonawcy lub Zamawiajgcego);
e Producent/Dostawca;

e Opis;

e Typ;

e Uzywana wersja;

e Lokalizacja;

e Szczegoty dotyczace licencji (np. klucze licencyjne, dowody);

e Wiek i estymowany czas do konca zycia aktywu;

e Szczeg6ty techniczne;

e Szczegdty dotyczace SLA.

Rejestr aktywdw musi byé aktualizowany co najmniej raz w miesigcu i odzwierciedlaé faktyczny stan
dziatajgcego systemu.

10.3 Klasyfikacja informacji

Obowigzkiem wykonawcy system SKUP 1.5 bedzie opracowanie modelu klasyfikacji informacji oraz
jego uzgodnienie z Zamawiajgcym. Celem tych czynnosci bedzie zdefiniowanie jakiego rodzaju srodki
kontroli beda zastosowane (organizacyjne, technologiczne) celem ograniczenia prawdopodobienstwa
ujawnienia, modyfikacji lub utraty informacji.

Informacje przetwarzane w systemie (zaréwno elektroniczne jak i inne) SKUP powinny by¢
sklasyfikowane co najmniej wg. nastepujacych kategorii:

Poufnosé¢ — rozumiana jako klasyfikacja wymaganego poziomu ochrony informacji oraz przyjetych
srodkéw kontroli przed nieautoryzowanym dostepem lub ujawnieniem wrazliwych informacji oraz
srodkami podjetymi celem ochrony danych osobowych lub innych danych stanowigcych tajemnice
przedsiebiorstwa.

Integralnosc — rozumiana jako klasyfikacja wymaganego poziomu ochrony informacji zapewniajaca ich
autentycznos¢ i niezaprzeczalno$é oraz przyjetych srodkéw kontroli jako zabezpieczenie przed
przypadkows lub celowg modyfikacjg lub zniszczeniem danych.

170/ 201
SKUP 1.5 - Unowoczesnienie systemu pobierania opfat za przejazdy publicznym transportem zbiorowym
Zat_2_OPZ-Szczegdtowy_opis_przedmiotu_zamdwienia-modernizacja - zmodyfikowany.docx



Gornoslasko-Zagtebiowska Metropolia

40-053 Katowice .\\su Kq 4

ul. Barbary 21A ’ Me-l-ropoliaGZM ;:' ot

tel. +48 32 718 07 00, fax +48 32 718 07 99 2
email: za@metropoliagzm.pl
www.metropoliagzm.pl

% N
2, N
@ pygnet

Dostepnos¢ — rozumiana jako klasyfikacja wymaganego poziomu dostepnosci informacji w ujeciu
czasowym i niezawodnosciowym oraz przyjetych metod celem zapewnienia wtasciwej dostepnosci.

10.4 Kontrola dostepu

Wykonawca tak zaprojektuje system SKUP 1.5, aby zapewniat on dostep do aktywéw IT (np.
informacji, aplikacji biznesowych, systemoéw, sieci, urzadzen, dokumentacji) wytgcznie
uwierzytelnionemu uzytkownikowi oraz autoryzowanemu dostepu do zadanego zasobu zgodnie z
zasadg niezbednej wiedzy (ang. need-to-know) i najmniejszych uprawnien (ang. least privilage).

Wykonawca opracuje i wdrozy formalny proces dodawania i usuwania uzytkownikdéw oraz nadawania
niezbednych uprawnien dajgcych dostep do okreslonych zasobdw.

Procedury kontroli dostepu do modutéw/komponentéw systemu SKUP 1.5 musza zosta¢ uzgodnione
i potwierdzone z wtasciwymi osobami odpowiedzialnymi po stronie Wykonawcy przed pilotazowym
lub produkcyjnym uruchomieniem systemu.

System kontroli dostepu uzytkownikéw wewnetrznych (np. pracownikéw Zamawiajgcego) musi by¢
odseparowany od systemu kontroli dostepu dla uzytkownikow zewnetrznych rozumianych jako
klientow ustug Zamawiajgcego.

Aplikacje biznesowe uzywane przez wewnetrznych uzytkownikdw muszg korzysta¢ z mechanizmu
singlesign on. W przypadku awarii systemu SKUP lub nieprawidtowoséci dziatania mechanizméw
kontroli dostepu dostep do systemu powinien byé domysinie zablokowany.

Uzytkownicy systemu (wtgczajagc w to uzytkownikow technicznych uzywanych przez systemy IT)
powinni posiada¢ unikalny identyfikator umozliwiajacy identyfikacje czynnosci i aktywnosci
realizowanych w systemie. Wykonawca zapewni réwniez, aby mozliwe byto zdefiniowanie innych
standardéw haset dla réznych grup uzytkownikow (min. wewnetrznych, zewnetrznych, technicznych).

Wykonawca zapewni techniczng mozliwos¢ zmiany przez uzytkownika inicjalnego hasta
wygenerowanego przez system, mozliwosé jego zmiany w trakcie uzytkowania systemu lub ponownej
aktywacji konta w sytuacji, kiedy dotychczasowe poswiadczenia stracg waznos¢. Hasta nie mogg by¢
przesytane w sieci jawnym tekstem oraz muszg by¢ przechowywane w formie zaszyfrowanej.

W ramach przedmiotu zamodwienia zostanie dostarczony centralny system zarzgdzania
i uwierzytelniania uzytkownikdw systemu.

10.5 Kryptografia

Komunikacja pomiedzy komponentami systemu SKUP 1.5 musi by¢ realizowana za pomoca
protokotow zapewniajgcych warstwe kryptograficzng (np. HTTPS). W przypadku wymiany danych
pomiedzy elementami systemu, ktére powoduja skutki finansowe (np. dotadowanie konta, pobranie
srodkoéw, zakup ustug) dodatkowo muszg byc¢ stosowane mechanizmy kontroli integralnosci,
gwarantujace, ze dane nie zostaty zmienione poczawszy od miejsca ich wytworzenia, a skoficzywszy na
koncowym punkcie ich przetwarzania i przechowywania.
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10.6 Separacja srodowisk

Wykonawca w ramach przedmiotu zamdwienia dostarczy Srodowiska produkcyjne, testowe,
rozwojowe zgodnie z treécig niniejszego dokumentu. Srodowiska te musza byé od siebie
odseparowane co najmniej na poziomie logicznym celem ograniczenia nieautoryzowanego dostepu
lub wykonania zmian na $rodowisku produkcyjnym. Srodowiska testowe i rozwojowe musza by¢
zaimplementowane w innych segmentach sieci niz srodowisko produkcyjne oraz rozdzielone przez
firewall. Wykonawca zadba o odpowiednie zestawy danych dla srodowisk testowych i rozwojowych,
aby moiliwe byto prowadzenie testéw, w tym proceséw biznesowych, musi takze zadbad¢ o
zaimplementowanie ustug testowych agenta rozliczeniowego i agentéw ptatnosci.

10.7 Procedury operacyjne

Wykonawca wraz z dokumentacjg systemu SKUP dostarczy procedury operacyjne oraz zapewni ich
aktualizacje w trakcie catego okresu utrzymania systemu.

Procedury operacyjne muszg co najmniej zawierac informacje dotyczace:

e Wykonywania, przechowywania i odtwarzania kopii bezpieczeistwa systemu oraz urzadzen
infrastruktury wyniesionej;

e Przywracania systemu do normalnej pracy po jego awarii lub planowym zatrzymaniu;

e Opis cyklicznych zadan konserwacyjnych niezbednych od prawidtowej i nieprzerwanej pracy
systemu;

e Informacje kontaktowe do pomocy technicznej dla wszystkich sktadnikéw systemu.

10.8 Zarzadzanie zmiang

Wszystkie zmiany w aplikacjach biznesowych oraz innych sktadnikach systemu lub infrastruktury
muszg by¢ realizowane zgodnie z procedurg zarzadzania zmiang, ktéra bedzie obejmowata proces od
zgtoszenia zmiany do weryfikacji prawidtowosci wdrozenia na srodowisku produkcyjnym.

Procedura zarzadzania zmiang zostanie opracowana przez Wykonawce i bedzie zawierata co najmniej
ponizsze kroki, ktére powinny by¢ wykonane przed wdrozeniem zmiany na Srodowisku produkcyjnym:

e Zarejestrowanie zmiany wraz z jej opisem w rejestrze zmian;

e Ocena wptywu zmiany na system SKUP oraz jego otoczenie;

e Zgoda na realizacje zmiany wydana przez osobe odpowiedzialng za dany obszar/aplikacje lub
inny sktadnik systemu/infrastruktury;

e Zdefiniowane scenariusze testowe umozliwiajgce potwierdzenie prawidtowosci wdrozonej
zmiany;

e Weryfikacje, ze wprowadzana zmiana nie wptywa negatywnie na bezpieczedstwo systemu
oraz nie spowoduje powstania niezgodnosci wzgledem obowigzujgcych przepiséw prawa lub
regulacji (np. RODO);

e Harmonogram wdrozenia zmiany (terminy, Srodowiska);

e Plan wycofania zmiany w przypadku jej nieprawidtowego wdrozenia.
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10.9 Bezpieczenstwo obstugi ptatnosci kart ptatniczych EMV

Wykonawca systemu zobowigzany jest do utrzymania urzadzen oraz systemu informatycznego
zapewniajgcego przyjmowanie zapfaty za transakcje zainicjowane przy uzyciu instrumentéw
ptatniczych, w szczegdlnosci takich jak karty ptatnicze, spetniajagcego obowigzujgce standardy
bezpieczenstwa obowigzujgce wszystkich uczestnikdow obrotu kartowego okreslonych przez
organizacje ptatnicze w szczegdlnosci standardu PCI/PA DSS.

Warunkiem odbioru systemu jest przedstawienie przez Wykonawce raportu z audytu w zakresie
spetnienia norm PCl od kwalifikowanego Audytora (Qualified Security Assessor) na swoj koszt.

10.10 Zarzadzanie potencjatem wykonawczym

Wykonawca systemu SKUP opracuje, wdrozy i utrzyma proces zarzadzania potencjatem
wykonawczym (ang. capacity management). W ramach procesu i z uwzglednieniem opisanych w
niniejszym dokumencie cech systemu zostanie zidentyfikowany, wdrozony oraz monitorowany
potencjat wykonawczy celem zapewnienia oczekiwanej dostepnosci systemu SKUP 1.5.

Wykonawca zobowigzany bedzie do zapewnienia wymaganego potencjatu wykonawczego w catym
okresie utrzymania systemu tak, aby wydajnosé¢ ustug dostarczanych przez system byta zgodna
z wymaganiami przedstawionymi w niniejszym OPZ. Monitorowanie elementéw potencjatu
wykonawczego ma zapewni¢ odpowiednio wczesne wykrywanie mozliwosci wystgpienia problemoéw
wydajnosciowych, ktére moga w przysztosci skutkowac zagrozeniami dla bezpieczenstwa i dostepnosci
systemu. W przypadku wykrycia potencjalnych zagrozen Wykonawca zobowigzanych bedzie do ich
przedstawiania Zamawiajagcemu wraz z planem ich usuniecia.

Zarzadzanie potencjatem wykonawczym musi zawieraé co najmniej nastepujgce elementy:

e Woydajnosc oraz wykorzystanie no$nikéw danych;

e Obcigzenie infrastruktury teleinformatycznej (w tym monitorowanie przepustowosci taczy);

e Dostepnosé mocy obliczeniowej;

e Dostepnosé pamieci operacyjnej;

e Wydajno$¢ i wykorzystanie urzadzern/komponentéw odpowiadajgcych za bezpieczenstwo
systemu (np. HSM, firewall, Web Application Firewall).

10.11 Monitorowanie i logowanie

Wykonawca dostarczy centralny system logowania zdarzen. W ramach realizacji przedmiotu
zamoéwienia zostanie uzgodnione z Zamawiajgcym jakie zdarzenia beda logowane, jakie informacje
bedzie zawierat pojedynczy rekord logu oraz jak dtugo bedzie przechowywany. Ponadto log musi
posiada¢ cechy umozliwiajgce identyfikacje w zakresie kto, kiedy, co i gdzie w kontekscie
zarejestrowanego zdarzenia.

Logi powinny obejmowacd co najmniej nastepujace kategorie zdarzen:
e Aktywnosci uzytkownika, wyjatki, btedy;

e Bezpieczenstwo systemu;
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e Informacje o transakcjach, w tym mozliwos¢ przesledzenia transakcji biznesowej od miejsca
zrodtowego do docelowego;
e Czynnosci realizowane przez administratoréw i operatoréw systemu.

Logi muszg by¢ chronione przed modyfikacjg oraz nieautoryzowanym dostepem.
10.12 Bezpieczenstwo aplikacji

Wykonawca w ramach przedmiotu zamdwienia opracuje i uzgodni z Zamawiajgcym model
zagrozen aplikacji (ang. application threat model) wraz ze wskazaniem jakie srodki bezpieczenstwa
zostang wykorzystane celem ograniczenia zidentyfikowanych zagrozen. W przypadku aplikacji
dostepnych z publicznego Internetu wymaga sie, aby ruch do/z aplikacji byt dodatkowo filtrowany z
zastosowaniem firewall’a aplikacyjnego (ang. web application firewall).
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10.13 Wymagania dot. realizacji obowigzkéw administratora danych oraz praw oséb, ktérych dane
beda przetwarzane w systemie informatycznym

Planujgc przetwarzanie przy pomocy systemu informatycznego (w szczegdlnosci stron www, aplikacji
mobilnych, dedykowanych systemdw) zgodnie z art. 25 RODO nalezy wdrozy¢ odpowiednie srodki
techniczne i organizacyjne, takie jak zaprojektowane w celu skutecznej realizacji zasad ochrony danych
oraz w celu nadania przetwarzaniu niezbednych zabezpieczen. Przy projektowaniu nalezy uwzglednié:

e stan wiedzy technicznej,

e  koszt wdrazania,

e charakter przetwarzania,

e zakres przetwarzania,

e kontekst i cele przetwarzania,

e ryzyko naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze wynikajgce z przetwarzania.

e domyslnie przetwarzanie wytgcznie tych danych osobowych, ktdre sg niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania (dotyczy ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci).

Nalezy zapewni¢ w projektowanym systemie informatycznym realizacje, w miare mozliwosci
(technicznych oraz finansowych, zgodnie z realizowanymi funkcjonalnosciami systemu) ponizszych
praw o0sob i obowigzkéw administratora danych:

1. Obowigzki administratora danych:
1.1. Realizacja art. 5 RODO:
1.1.1.Minimalizacja przetwarzania danych osobowych — wykorzystywanie w procesie
przetwarzania tylko niezbednych danych osobowych, przyktadowo:
1.1.1.1. Ograniczenie ilo$ci gromadzonych danych;

1.1.1.2. Ograniczenie prezentacji danych;

1.1.1.3. Ograniczenie czasu przetwarzania danych;

1.1.1.4. Ograniczenie dostepu do danych;

1.1.1.5. Ograniczenie zwielokrotniania tych samych danych.

1.1.2.Prawidtowos¢ przetwarzanych danych osobowych — zapewnienie prawidtowosci danych
poprzez zastosowanie adekwatnych walidacji, przyktadowo:

1.1.2.1. Walidacja poprawnosci struktury adresu e-mail, nr telefonu, nr pesel podczas
wprowadzania;
1.1.2.2. Walidacja poprawnosci wprowadzonego adresu e-mail lub nr telefonu poprzez

wystanie linku aktywujgcego lub kodu aktywujgcego za pomocg sms.
1.1.3.Przejrzystosé przetwarzania danych osobowych — zapewnienie dostepu do informacji
osobom, ktérych dane dotyczg w sposdb dostosowany do ich poziomu percepcji,
przyktadowo:
1.1.3.1. Dostosowanie warstwy prezentacji zgodnie wymogami ustawy z dnia
4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych;
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1.1.3.2. Zastosowanie wersji jezykowych w przypadku, gdy tresci sg przewidziane dla
odbiorcéw nie postugujgcych sie jezykiem polskim;
1.1.3.3. Zastosowanie réznych wers;ji tresci przekazu uwzgledniajgcych wiek.

1.2. W zakresie w jakim przewidziano zgode jako podstawe przetwarzania danych osobowych
(art. 7 RODO) nalezy zapewnié¢ rozliczalnos¢ administratora oraz zautomatyzowac
zarzadzanie procesem wyrazania i wycofywania zgody. Przyktadowo:

1.2.1.W zakresie udokumentowania wyrazenia zgody odnotowanie w logach na czas jej
wyrazenia, przynajmniej danych takich jak:
1.2.1.1. Kto wyrazit zgode;
1.2.1.2. Komu zgoda zostata wyrazona;
1.2.1.3. Dla jakiego celu przetwarzania;
1.2.1.4. Kiedy zostata wyrazona;
1.2.1.5. W jaki sposéb zostata wyrazona (Swiadome dziatanie w poprzez uruchomienie
elementu aplikacji/ strony albo wprowadzenie danych osobowych itp., zaznaczenie
checkbox’a, z wykorzystaniem jakiego elementu).
1.2.2.Zapewnienie prostego i automatycznego mechanizmu wycofania wyrazonej zgody
po uwierzytelnieniu osoby wycofujacej zgode oraz automatycznego usuniecia wszelkich
kopii danych przetwarzanych na zgodzie. Przyktadowo:
1.2.2.1. Odznaczenie checkbox’a w aplikacji lub na stronie portalu z zastosowaniem
potwierdzenia wykonania czynnosci po uprzednim zalogowaniu. Usuniecie danych
osobowych;
1.2.2.2. Usuniecie przez uzytkownika danych osobowych po uprzednim zalogowaniu
i odnotowanie w logach date wycofania zgody.
1.3.  Wyrazenie zgody przez dziecko w przypadku ustug spoteczeristwa informacyjnego
(art. 8 RODO):
1.3.1.Weryfikacja wieku czy ponizej 16 roku zycia;
1.3.2.Weryfikacja czy zgode udziela opiekun prawny/ rodzic stosujgc dostepne i rozsgdne
srodki, w tym technologiczne;
1.3.3.Udokumentowanie wyrazenia zgody (rozliczalno$¢ administratora danych):
1.3.3.1. Kto wyrazit zgode (opiekun czy uzytkownik);
1.3.3.2. Komu zgoda zostata wyrazona;
1.3.3.3. Dla jakiego celu przetwarzania;
1.3.34. Kiedy zostata wyrazona;
1.3.3.5. W jaki sposéb zostata wyrazona (Swiadome dziatanie w poprzez uruchomienie
elementu aplikacji/ strony albo wprowadzenie danych osobowych itp., zaznaczenie
checkbox’a, z wykorzystaniem jakiego elementu);
1.3.3.6. W czyim imieniu, jesli wyrazona przez opiekuna.
1.3.4.Zapewnienie prostego i automatycznego mechanizmu wycofania wyrazonej zgody
po uwierzytelnieniu osoby wycofujgcej zgode oraz automatycznego usuniecia wszelkich
kopii danych przetwarzanych na zgodzie. Przyktadowo:
1.3.4.1. Odznaczenie checkbox’a w aplikacji lub na stronie portalu z zastosowaniem
potwierdzenia wykonania czynnosci po uprzednim zalogowaniu. Usuniecie danych
osobowych;
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1.3.4.2. Usuniecie przez uzytkownika danych osobowych po uprzednim zalogowaniu
i odnotowanie w logach date wycofania zgody.
1.4. Przejrzyste informowanie i przejrzysta komunikacja (art. 12 RODO).
1.4.1.Zapewnienie dostepu do informacji osobom, ktérych dane dotyczg w sposdb
dostosowany do ich poziomu percepcji, przyktadowo:
1.4.1.1. Dostosowanie warstwy prezentacji zgodnie wymogami ustawy z dnia
4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych;
1.4.1.2. Zastosowanie wersji jezykowych w przypadku, gdy tresci sg przewidziane dla
odbiorcéw nie postugujgcych sie jezykiem polskim;
1.4.1.3. Zastosowanie réznych wers;ji tresci przekazu uwzgledniajacych wiek.
1.4.2.Zapewnienie dostepu do informacji na etapie podejmowania dziatan oraz w dowolnym
momencie.
1.4.2.1. Zapewnienie realizacji art. 13 RODO w momencie podejmowania dziatan,
przyktadowo:
1.4.2.1.1. Prezentowanie informacji dot. przetwarzania na etapie wyrazania
zgody lub podawaniu konsekwencji jej wycofania;
1.4.2.1.2. Udostepnianie dla uzytkownika zbiorczej informacji o przetwarzaniu
danych osobowych, w szczegdlnosci wyrazonych zgodach, sprzeciwach
wobec przetwarzania.

1.5. Zapewnienie realizacji obowigzku informacyjnego art. 13 RODO. Prezentacja informacji dot.
przetwarzania i zarzadzanie trescig zgodnie z brzmieniem art. 13 RODO najpdzniej na etapie
zbierania danych. Mozna zrealizowa¢ warstwowo za pomocg tego samego kanatu
komunikacji. Realizacja przy zastosowaniu wymogow okre$lonych w punktach 1.1.3 oraz
1.4.

1.6. Zapewnienie realizacji obowigzku informacyjnego z art. 14 RODO.

1.6.1.Prezentacja informacji dot. przetwarzania i zarzadzanie trescig zgodnie z brzmieniem art.
14 RODO, w zaleznosci ktéry warunek wystgpi wczesniej:
1.6.1.1. Przy pierwszym kontakcie (zalogowaniu przez uzytkownika do systemu wraz
z odnotowaniem daty przekazania informacji) albo przestanie informacji na adres
e-mail albo na nr telefonu. Mozna zrealizowa¢ warstwowo za pomocg tego same
kanatu komunikacji lub kanatu, do ktérego uzytkownik na pewno ma dostep;
1.6.1.2. Przestanie  informacji  przed udostepnieniem informacji  innym
administratorom;
1.6.1.3. W ciggu 30 dni, jezeli poprzednie warunki nie zostaty spetnione.
1.6.2. Odnotowanie daty przekazania informacji i Srodka komunikacji.

1.7. Obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych Ilub
0 ograniczeniu przetwarzania (art. 19 RODO). Jezeli jest funkcjonalno$¢ wymiany danych z
innymi systemami, ktére przetwarzajg dane osobowe (przekazywanie/ udostepnianie
danych innemu administratorowi lub jakiemukolwiek odbiorcy) nalezy zapewni¢ realizacje
poinformowania tych odbiorcéw o sprostowaniu (zmianie lub usunieciu lub ograniczeniu
przetwarzania danych osobowych). Nalezy uwzgledni¢ takze informowanie pracownikéw
Zamawiajgcego o tym fakcie.

1.8. Bezpieczenstwo przetwarzania (art. 32 RODO).
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1.9.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajgcy
wdrazajg odpowiednie S$rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.
Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci
ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych.
Ww. zadania bedzie realizowat podmiot przetwarzajgcy bedzie tym samym ponosit ryzyko i
brat odpowiedzialno$¢ na siebie.
Przyktadowe sposoby realizacji:
1.8.1.1. Pseudonimizacja i szyfrowanie danych osobowych;
1.8.1.2. Zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania;
1.8.1.3. Zapewnienie zdolnosci do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego. (kopie
zapasowe, redundancja systemow przetwarzania, autoodtwarzanie);
1.8.1.4. Regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania
(regularne testy, audyty);
1.8.1.5. Wymuszenie okresowej zmiany hasta;
1.8.1.6. Blokowanie dostepu po okreslonym czasie braku logowania w sposéb
pozwalajgcy na samodzielne odblokowanie przy wykorzystaniu innego kanatu
uwierzytelnienia;
1.8.1.7. Dwufazowe (czyli za pomocg 2 réznych kanatéw komunikacyjnych) logowanie
do systemu;

1.8.1.8. Dwufazowe uwierzytelnienie przed wykonaniem czynnosci o wysokim ryzyku,
jako jego obnizenie do poziomu akceptowalnego;
1.8.1.9. Ograniczenie prezentowanych danych;

1.8.1.10. Ograniczenie mozliwosci realizacji praw do sprostowania lub usuniecia lub
pozyskania kopii czy przenoszenia.

Okresli¢ kwestie dotyczace czasu przechowywania danych (Termin waznosci konta lub

umowy z uzytkownikiem) i umozliwi¢ w systemie mechanizm automatycznego usuwania

danych albo ich archiwizowania pod zadanymi warunkami, mechanizm przypominania

o terminie.

2. Prawa osdb, ktérych dane dotycza:
2.1. Prawo dostepu przystugujgce osobie, ktérej dane dotyczg (art. 15 RODO).
2.1.1.Po uwierzytelnieniu poprzez zalogowanie udostepnienie informacji dot. przetwarzania

danych osobowych osoby zalogowanej, przyktadowo w formie raportu Ilub
podsumowania prezentowanego w okreslonym miejscu. Odnotowanie w logach daty
udostepnienia danych. Minimalny zakres prezentowanych danych:
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2.1.1.1. Cele przetwarzania;

2.1.1.2. Kategorie odnosnych danych osobowych, przyktadowo: imie, nazwisko, adres
e-mail, nr telefonu, pesel. Nie oznacza to prezentacji samych danych;
2.1.1.3. Informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe

zostaty lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich
lub organizacjach miedzynarodowych;

2.1.1.4. Planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;
2.1.1.5. Informacje o prawach przystugujagcych uzytkownikowi w zaleznosci

od podstaw przetwarzania: przyktadowo: prawo do zgadania od administratora
sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych
dotyczacego osoby, ktérej dane dotyczg, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania;

2.1.1.6. Informacje o prawie wniesienia skargi do organu nadzorczego;

2.1.1.7. Jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg —
wszelkie dostepne informacje o ich zrddle;

2.1.1.8. Informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych
przypadkach — istotne informacje o zasadach ich podejmowania, a takze

o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotyczg;

2.1.1.9. Jezeli dane osobowe s3g przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktdrej dane dotyczg, ma prawo zosta¢ poinformowana
o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46, zwigzanych
z przekazaniem.

2.1.2. Po uwierzytelnieniu poprzez zalogowanie umozliwienie pobrania kopii swoich danych

osobowych w formie pliku w ogélnodostepnym formacie. Odnotowanie w logach daty
pobrania kopii danych;

2.1.3. Realizacja powyzszego prawa 0s0b przy zastosowaniu zasad opisanych w punktach 1.1.3

2.2.

2.3.

i1.4.

Prawo do sprostowania swoich danych (art. 16 RODO). Umozliwienie uwierzytelnionemu
uzytkownikowi (po zalogowaniu) bezposrednig modyfikacje swoich danych w zaleznosci
odich istotnosci po autoryzacji przez operatora (administratora danych) lub bez
autoryzacji. Modyfikacja powinno zosta¢ potwierdzona za pomocg innego kanatu
komunikacji, ktory okreslit uzytkownik (e-mail albo SMS). Modyfikacja nie jest traktowana
jako osobne operacje usuniecia i wprowadzenia nowych wartosci ale jako nadpisanie
istniejgcych wartosci. Odnotowanie przynajmniej: daty modyfikacji (sprostowania),
identyfikator zmieniajacego, daty iidentyfikatora autoryzujacego, jesli dotyczy,
identyfikator zmienianej wartosci.

Prawo do usuniecia danych (art. 17 RODO).

2.3.1.Umoizliwienie uwierzytelnionemu uzytkownikowi (np. po zalogowaniu) bezposrednie

usuniecie danych okreslonych jak mozliwe do usuniecia przez Zamawiajgcego. Usuniecie
powinno zostaé potwierdzone za pomocg innego kanatu komunikacji, ktéry okreslit
uzytkownik (e-mail albo SMS). Dane mozliwe do usuniecia (rozumiane jako dane
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usuniete nie modyfikowane) przez uzytkownika sg danymi dodatkowymi, ktérych
przetwarzanie jest oparte na zgodzie. Usuniecie nalezy traktowad jako wycofanie zgody.
Odnotowanie przynajmniej: daty usuniecia = dacie wycofania zgody (odnotowanie
obydwu wartosci jako osobne rekordy), identyfikator uzytkownika, identyfikator
zmienianej wartosci.
2.4. Prawo do ograniczenia przetwarzania (art. 18 RODO).
2.4.1.0soba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia
przetwarzania w nastepujgcych przypadkach:
2.4.1.1. Osoba, ktorej dane dotycza, kwestionuje prawidtowos$é danych osobowych —
na okres pozwalajgcy administratorowi sprawdzi¢ prawidtowosc¢ tych danych;
2.4.1.2. Przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, zagdajagc w zamian ograniczenia ich
wykorzystywania;
2.4.1.3. Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub
obrony roszczen;
2.4.1.4. Do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotyczg
(uzytkownika).
2.4.2.Niezaleznie od tego czy prawo zgdania do ograniczenia bedzie realizowane za pomoca
systemu czy poza nim (zgtoszenie zgdania) nalezy odnotowac (data i zakres) fakt
ograniczenia przetwarzania danych osobowych w systemie uwzgledniajgc operacje
przetwarzania i zastosowac adekwatne mechanizmy ograniczenia przetwarzania;
2.4.3.Nalezy umozliwi¢ poinformowanie osobe, ktérej dane dotyczg, ktdra zgdata ograniczenia
o uchyleniu ograniczenia przetwarzania;
2.4.4.Przyktadowo:
2.4.4.1. Czasowe przeniesienie wybranych danych osobowych do innego systemu
przetwarzania;
2.44.2. Uniemozliwienie uzytkownikom dostepu do wybranych danych;
2.4.4.3. Nie wysytanie wiadomosci za pomoca wskazanego kanatu komunikacyjnego.
2.5. Prawo do przenoszenia danych (art. 20 RODO).
Umozliwienie uwierzytelnionemu uzytkownikowi (np. zalogowanemu) pobranie danych
w ustrukturowanym i powszechnie uzywanym formacie, nadajgcym sie do odczytu
maszynowego. Pobranie powinno zosta¢ potwierdzone za pomocy innego kanatu
komunikacji, ktéry okreslit uzytkownik (e-mail aloo SMS). Odnotowanie przynajmnie;j:
daty pobrania, identyfikator uzytkownika.
2.6.  Prawo do sprzeciwu (art. 21 RODO).
Umozliwi¢ uwierzytelnionemu uzytkownikowi (np. zalogowanemu) wyrazenie sprzeciwu
wobec przetwarzania w przypadkach, gdy przetwarzanie jest oparte na art. 6 ust. 1 lit. e lub
f RODO, przyktadowo poprzez przygotowany formularz. Nalezy przynajmniej odnotowacd
sprzeciw (data wyrazenia sprzeciwu, identyfikator uzytkownika, jakich danych sprzeciw
dotyczyt, jakiej operacji przetwarzania, daty rozpatrzenia sprzeciwu, czy uwzgledniono
sprzeciw). Zapewnic realizacje pkt 1.7 jezeli jest to mozliwe.
2.7. Prawo do niepodlegania zautomatyzowanych decyzji (art. 22 RODO).
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Umozliwi¢, jezeli dotyczy, uwierzytelnionemu uzytkownikowi (np. zalogowanemu)
wyrazenie sprzeciwu wobec podleganiu zautomatyzowanemu podejmowania wobec niego
decyzji, bez udziatu cztowieka, wywotujgcego wobec tej osoby skutki prawne lub w podobny
sposéb istotnie na nig wptywa.

Kazda odnotowana realizacja ww. praw i obowigzkdw jest oznaczona rodzajem zdarzenia w postaci
okreslonego tagu. Jedno zdarzenie moze posiadaé wiele tagow.

System zapewnia odnotowanie niezbednych informacji w postaci logdéw, ktdre mozna pobrac
w ustrukturyzowanym i powszechnie uzywanym formacie, nadajgcym sie do odczytu
maszynowego przy zastosowaniu zadanych kryteriow (min. zakres dat, rodzaj zdarzenia,
identyfikator uzytkownika).
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11 Stos technologiczny
11.1 Architektura

Przy projektowaniu architektury systemu SKUP 1.5 Wykonawca musi wzigé pod uwage ponizsze
zatozenia:

e System musi byé zgodny z wytycznymi dotyczacymi bezpieczenstwa systemoéw
informatycznych PN-ISO/IEC 27001:2017-06 lub réwnowazny;

e Architektura systemu bedzie zaprojektowana z zachowaniem miedzynarodowych standardow,
a ich weryfikacja bedzie mozliwa z zachowaniem Common Criteria ISO/IEC 15408 lub
rownowaznych z mozliwoscia certyfikacji systemu;

e  Praktyki rozwojowe muszg by¢ zgodne norma ISO 27001;

e Dane osobowe muszg byé monitorowane i mozliwe do przesledzenia za pomocy aplikacji,
system musi by¢ zgodny z przepisami RODO;

e System musi by¢ wydajny;

e System musi by¢ skalowalny;

e System musi by¢ elastyczny umozliwiajgc rozbudowe i integracje z innymi systemami za
pomocg interfejséw API;

e Musi opierac sie o ustugi mikroserwisow;

e Musi wykorzystywaé technologie wirtualizacji, konteneryzacji oraz zasoby chmury publicznej
i prywatnej;

e Zasoby zostang uruchomione w s$rodowisku wysokiej dostepnosci (HA) zbudowane bez
pojedynczego punktu awarii sprzetowej;

e System zapewni redundantnos¢ wszystkich krytycznych elementéw w szczegdlnosci w zakresie
obstugi pasazeréw; pasazer nie moze odczué awarii krytycznej systemu w ramach biezgcej
obstugi w systemie;

e Zaktadane parametry czasowe dla scenariusza Disaster Recovery (DR), bazujgcego na
odtworzeniu catego srodowiska produkcyjnego z backupdéw, wyniosg: RPO =1 h, RTO =6 h;

e Wszystkie dane muszg by¢ przenaszalne i przechowywane z uwzglednieniem wymagan
bezpieczenstwa;

e Kazde urzadzenie walidujgce lub pojazd musi mie¢ wystarczajacy bufor pamieci na wypadek
awarii faczy lub braku zasiegu obu operatoréw, aby dane z okresu braku tgcznosci mogty by¢
utrwalone w pamieci buforowej urzadzenia i przekazane do gtéwnego serwera po odzyskaniu
potgczenia;

o QOile to mozliwe powinien byé oparty o rozwigzania na licencjach typu open-source.

11.2 Zasoby chmurowe

Zamawiajgcy oczekuje wykorzystania najnowoczesniejszych technologii z zakresu wirtualizacji,
hybrydowych zasobéw chmurowych laa$S, PaaS, SaaS. Technologii wysoko skalowalnych opartych na
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konteneryzacji ustug, zarzadzanych w zaawansowanym panelu administracyjnym pozwalajgcym na
powotywanie nowych obiektdw typu serwer, infrastruktura, zaséb dyskowy lub ustuga.

Srodowiska dostepne w zasobach chmurowych

W ramach umowy Wykonawca przygotuje wysokodostepne, wydajne srodowisko produkcyjne
spetniajgce kryteria SLA, Srodowisko testowe z przeznaczeniem do testowania wprowadzanych na
produkcje modyfikacji oprogramowania oraz do certyfikacji urzgdzen dotgczanych do systemu, oraz
srodowisko developerskie (rozwojowe) stuzgce do przygotowania poprawek i modyfikacji. Wykonawca
przydzieli Zamawiajgcemu dostep do wszystkich sSrodowisk.

e Praca osrodkow CPD dostawcy rozwigzania chmurowego w trybie Active-Active;
e Zastosowanie mechanizmdéw réwnowazenia obcigzenia (load-balancing).

Poziom bezpieczenstwa

Zamawiajgcy oczekuje, ze Wykonawca zapewni zasoby chmurowe posiadajgce certyfikat klasy Tier IlI
wedtug klasyfikacji Uptime Institute lub spetniajgcych norme TIA-942 w klasie Tier 3.

Zamawiajgcy dopuszcza model hybrydowy z elementami chmury prywatnej, dla tych obszardéw,
ktorych uwarunkowania bezpieczenstwa systemu lub danych osobowych beds tego wymagaty.
W procesie projektowania rozwigzania Wykonawca powinien kierowac sie aktualnie obowigzujgcymi
przepisami prawa (w szczegdlnosci o ochronie danych osobowych) a takze wytycznymi dla kontroli
dziatania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych.

Zamawiajgcy nie dopuszcza, aby dane osobowe byly przechowywane i przetwarzane poza terenem
Unii Europejskiej.

Skalowalnos¢é

Zamawiajacy oczekuje utylizacji zasobéw serwerowych (pamieé¢ operacyjna, moc obliczeniowa
procesoréw, zasoby dyskowe, utylizacja facza) nieprzekraczajgcych poziomu 80%. Kazdorazowo w
przypadku przekroczenia takiego wskaznika wigzaé sie to bedzie z rozszerzeniem zasobdw przez
Wykonawce. Dlatego wymagane jest, aby architektura systemu, zastosowana technologia i wykupione
ustugi umozliwiaty swobodne skalowanie:

e Skalowanie horyzontalne: tj. ingerencje w dang strukture, poprzez dodawanie lub usuwanie
serwerow ,,cloud”;

e Skalowanie wertykalne: tj. ingerencje na danym serwerze ,cloud” polegajaca na zwiekszaniu
lub zmniejszaniu poszczegdlnych komponentéw (vCPU, RAM, zasoby dyskowe).

W celu optymalizacji kosztéw, Zamawiajacy dopuszcza skalowanie w dét w przypadku posiadania
wolnych zasobdw.

Wykonawca przedstawi scenariusze wyjscia z chmury oraz na wniosek Zamawiajacego dokona migracji
srodowiska i danych na zakonczenie umowy.

Zatozenia realizacyjne na ustugi laaS i PaaS:

Ustuga budowy i dostarczania ustug chmurowych obejmuje:
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a)
b)
c)
d)

e)
f)

g)
h)

Finansowanie wymaganej infrastruktury IT;

Pokrycie kosztodw kolokacji oraz publicznej adresacji IP dla Srodowiska IT;

Pokrycie kosztéw energii elektrycznej;

Ciggte monitorowanie parametrow fizycznych w serwerowni (klimatyzacja, zasilanie,
wilgotnos¢, temperatura);

Ciggty monitoring infrastruktury serwerowej, macierzowej oraz urzadzen sieciowych, a takze
sSrodowiska wirtualizacyjnego i systemdw operacyjnych w nim posadowionych;

Zarzadzanie (w tym procedury naprawcze) infrastrukturg serwerowg, macierzows i sieciowg;
Zapewnienie prawa uzytkowania oprogramowaniem;

Monitoring Srodowiska;

Zarzadzanie $rodowiskiem wirtualizacyjnym, konteneryzacyjnym, maszynami wirtualnymi
i systemami operacyjnymi;

Zapewnienie licencji/maintenance system backupu;

Zapewnienie licencji/maintenance systemdw operacyjnych;

Zapewnienie licencji/maintenance systemdw antywirusowych i innych niezbednych systemdw
odpowiadajgcych za bezpieczeristwo systemu;

Zarzadzanie politykg, Srodowiskiem oraz zadaniami backupu i odtworzeniami;

Zapewnienie ciggtosci dziatania systemow operacyjnych;

Zapewnienie ciggtosci dziatania baz danych;

Petng obstuge serwisowo-gwarancyjng;

Helpdesk dostawcy ustug chmurowych w trybie 24/7/365;

Zapewnienie dla infrastruktury ustugi chmurowej instalacji podtrzymywania zasilania
umozliwiajgcej bezpieczne wytgczenie systemow w przypadku braku zasilania.

Zaktada sie zapewnienie licencji maintenance dla kazdego z wykorzystywanego oprogramowania
infrastrukturalnego, dla oprogramowania open-source zaktada sie model zapewniania ciggtosci
dziatania takiego oprogramowania, w oparciu o kompetencje ekspertéw Dostawcy, bez wykupienia
licencji maintenance samego oprogramowania (ze wzgledu na brak takiej mozliwosci dla wybranych
w projekcie dystrybucji oprogramowania).

W ramach umowy dostarczania ustug chmurowych zostanie zapewnione:

a)

b)
c)
d)
e)

Dostarczenie gotowego do uzycia Srodowiska, w tym:

e Kolokacja sprzetu;

e Konfiguracja S$rodowiska wirtualizacji i maszyn wirtualnych zgodnie z projektem
technicznym;

e Instalacje i konfiguracje systemow operacyjnych zgodnie z projektem technicznym;

o Konfiguracje dostepdw i sieciowg zgodnie z projektem technicznym;

e Konfiguracje monitoringu zgodnie z projektem technicznym;

e Instalacje i konfiguracje systemu backupu z projektem technicznym;

e Instalacje i konfiguracje silnika bazy danych z projektem technicznym;

Model abonamentowy zapewniania dostepnosci ustug;

Rozliczenia ustug w sposdb uzalezniony od realnego zuzycia zasobdw;

SLA na poziomie opisanym w zatgczniku nr 4.1 warunki SLA;

Mozliwos¢ skalowania poziomego i pionowego kazdego z elementdéw infrastruktury (1aaS);
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f)  Mozliwosc¢ objecia monitoringiem baz danych i aplikacji (PaaS);
g) W ostatnim roku trwania umowy, zagwarantowanie mozliwosci przedtuzenia ustugi
chmurowej lub umozliwienie jej migracji do innego miejsca (wg uznania Zamawiajgcego).

Wolumetria danych

Wykonawca w ramach umowy zapewni zasoby infrastruktury pozwalajgce na wydajne przetwarzanie
danych w czasie zblizonym do rzeczywistego dla wielkosci wskazanych w ponizszej tabeli.

Lp. Kategoria Wolumetria
1. Przewidywana kwota transakcji w ciggu roku 100 min zt

3. Liczba transakcji elektronicznych / 1 dzien 60.000 szt.

4, Liczba transakcji elektronicznych / 1 miesigc 1.250.000 szt.
5. Liczba kont IKU 500 000 szt.
6. Liczba identyfikatorow 1.000.000 szt.
7. Pojazdy wraz z infrastrukturg pojazdowa 2000 szt.

8. Urzadzenia SADiS 300 szt.

9. Urzadzenia kontrolerskie 200 szt.

10. | Urzadzenia UPOS 1200 szt.

11. | Wozokilometry 100 min

12. | Tablice informacyjne SDIP 600 szt.

Tabela9. Wolumetria

W ramach umowy (bez dodatkowego wynagrodzenia) Wykonawca musi przewidzie¢ i zapewnic
funkcjonowanie systemu, z uwzglednieniem 50% wzrost w stosunku do wolumetrii podanej w tabeli.

11.3 tacznosc

Podobnie jak w przypadku chmurowych zasobdéw serwerowych, Zamawiajacy wymaga, aby
utylizacja tgczy transmisji danych nie przekraczaty poziomu 80%, po przekroczeniu tego poziomu
Wykonawca musi wykona¢ podniesienia wydajnosci taczy tak by zachowaé wymagany poziom.

Wszystkie urzadzenia infrastruktury wyniesionej, o ktérych mowa w punkcie 6, nalezy wyposazy¢ w
karty SIM dziatajgce w wydzielonej sieci APN, ilos¢ montowanych kart zalezy od wymogdw stawianych
urzadzeniom. Zamawiajacy oczekuje, aby sie¢ komdrkowa oparta byfa o technologie LTE lub nowszg.
Miesieczny transfer danych nie moze w zaden sposéb ogranicza¢ funkcjonalnosci urzadzen, nalezy
przewidzie¢ odpowiedni wolumen danych, a w przypadku przekroczenia jego wartosci, Wykonawca
rozszerzy jego wartosc (wykupi u operatora) adekwatnie do rzeczywistych warunkow.

Obecnie urzadzenia infrastruktury wyniesionej realizujg ustugi kryptograficzne w oparciu o moduty kart
SAM. Kazde urzadzenie jest wyposazone w karte SAM (odpowiednig wedtug poziom dostepu). Do
Wykonawcy naleze¢ bedzie podjecie decyzji o wykorzystaniu kart SAM lub zastosowanie innego
adekwatnego rozwigzania.
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11.4 Oprogramowanie

Zamawiajgcy dopuszcza zastosowanie dostepnych na rynku gotowych rozwigzan open-source lub
opartych na innych licencjach, o ile Wykonawca zapewni ich dalszy rozwdj i przekaze petna
dokumentacje, licencje z prawem do modyfikacji i kody zrodtowe.

11.5 Uwzglednione standardy danych

W wyniku badania architektury rozwigzan referencyjnych przeanalizowano standardy
wykorzystywane w projektach o podobnej tematyce. Wymaga sie od Wykonawcy korzystania z
nastepujacych standardéw w ramach budowy systemu SKUP 1.5:

e Transmodel:
o DVC (Data Communication on Vehicles);

IFOPT (ldentification of Fixed Objects in Public Transport);

SIRI (Standard Interface for Real-Time Information);

DJP/OJP (Open API for distributed journey planning);

NeTEx (Network Timetable Exchange);

GTFS (General Transit Feed Specification);

GTFS-RT;

o OpRa (Operating Raw Data and statistics exchange).

e Norma EN ISO 24014-1;

e Standard ISO/IEC 14443 A i B;

e Standard bezpieczenstwa 15408 (Common Criteria);

e Certyfikacja zestawu czytnik-aplikacja, przez organizacje ptatniczg;

e Obstuga transakcji ptatniczych z uwzglednieniem obowigzujgcego prawa krajowego — Ustawa
o Ustugach Ptatniczych oraz Dyrektyw PSD (2015/2366);

e Aztec (ISO/IEC 24778:2008);

e QR (ISO/IEC 18004:2015);

e FCB - Flexible Content Barecode;

e Data Matrix;

o HAFAS;

e TAPTSI

e Standard EMV i dokumentéw powigzanych regulujacych wykorzystanie kart EMV w systemach
transportowych VISA i Mastercard;

e Standardy udostepnienia danych na rzecz: Krajowego Punktu Dostepu do informacji
o podrézach multimodalnych (KPD) w rozumieniu rozporzadzenia 2017/1926.

O O O O O O

11.5.1 Cechy funkcjonalne

e Eksploatowane w ramach systemu oprogramowanie bedzie integrowane w ramach spdjnego
stownika danych i obiektéw, przez co Zamawiajgcy oczekuje wprowadzania funkcjonalnosci
jednorazowego definiowania obiektéw, ktére stajg sie dostepne w ramach pozostatych
modutdow;
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Zamawiajgcy nie dopuszcza sytuacji, ze pola tekstowe sg hardkodowane w kodzie aplikacji,
a ich zamiana wymaga ponownej kompilacji kodéw zrédtowych. Dopuszczalne jest natomiast
stownikowanie wartosci na poziomie tabel baz danych oraz pikéw konfiguracyjnych;

Dostep do funkcji w ramach tej samej aplikacji w liczbie nie wiecej niz 6 krokéw;

Czas odpowiedzi systemu na klikniecie myszkg nie dtuzszy niz 200ms;

Rozliczalnos$g, tj. autoryzacja do systemu ma byé oparta o system uprawnien wewnetrznych
(do funkcji i zasobow). W systemie zapisywane powinno by¢ kazde logowanie i wylogowanie z
systemu. Kazda tabela bazy danych systemu powinna posiadaé¢ informacje o czasie i
uzytkowniku wprowadzajacym rekord oraz o czasie i uzytkowniku modyfikujgcym rekord.
Dane w systemie nie powinny by¢ usuwane z systemu bazodanowego a jedynie oznaczane jako
archiwalne;

Globalnie transfer danych powinien odbywac sie réznicowo w celu ograniczania ilosci
przesytanych danych oraz skrécenia czasu transmisji, dane powinny byé gromadzone w ujeciu
przyrostowym;

Nadawanie poziomu zabezpieczen ze wzgledu na role uzytkownika w systemie (uzytkownik
standardowy, administrator).

Dla uzytkownika standardowego powinno sie zastosowa¢ nastepujace wymagania:

Uwierzytelnianie uzytkownika przez podanie loginu i hasta (zgodnego z polityka
bezpieczenstwa informacji);

Mozliwo$¢ wymuszenia / zmiany sity hasta przez administratora;

Mechanizm ,,odzyskiwania” hasta;

Mechanizm zakonczenia sesji po zamknieciu przegladarki oraz wylogowaniu sie uzytkownika
(w celu uniemozliwienia powrotu do sesji poprzez nacisniecie przycisku ,wstecz” bez
ponownego logowania);

Mechanizm logowania dziatan uzytkownika na minimalnym poziomie (zalogowanie,
Wylogowanie, btedna préba logowania, zmiana danych, dokonanie transakcji);
Automatyczne wylogowanie uzytkownika przy braku aktywnosci dtuzszej niz X, gdzie parametr
X ustawia administrator systemu.

Dla administratorow systemu, merytorycznych powinno sie zastosowac nastepujace wymagania:

Wymagania podstawowe oraz dodatkowe:

Mechanizm silnego uwierzytelniania oparty o uwierzytelnienie dwuskfadnikowe
(token/certyfikat etc.);

Wymuszona skfadnia hasta na poziomie 3 z 4 grup tematycznych znakéw (duze mate litery,
znaki specjalne, cyfry) dtugo$¢ minimum 12 znakdéw, okres trwatosci hasta, maks. 30 dni,
historia haset — 15 ostatnich;

Mechanizm logowania dziatan uzytkownika na minimalnym poziomie: zalogowanie,
wylogowanie, btedna prdba logowania, zmiana danych, zmiana ustawien konfiguracyjnych,
tworzenie/usuwanie uzytkownika;

Mechanizm blokowania uzytkownika po okreslonej przez administratora liczbie btednych préb
logowania;
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e Dostep do panelu logowania tylko ze wskazanych adreséw IP.
11.5.2 Obstuga walut

System SKUP 1.5 bedzie obstugiwat walute polskg PLN zgodnie z obowigzujgcymi przepisami.
Wykonawca w ramach realizacji przedmiotu zamdwienia, jednorazowo dokona migracji do innej
waluty (dotyczy sytuacji wstgpienia Polski do unii walutowej EURO).

11.5.3 Wersje jezykowe

Wymagane wersje jezykowe: 1) Polski, 2) Angielski, 3) Ukrainski, 4) Niemiecki dla: urzadzen
udostepnianych uzytkownikom, Aplikacji Mobilnej oraz Portalu Klienta w tym chatroom.
Przygotowanie wersji jezykowych lezy w gestii Wykonawcy. Nalezy zaimplementowac¢ funkcjonalnosé
pozwalajgcy na swobodne, przegladanie i edycje zawartosci stownikdw np. w formie plikéw JSON lub
XML lub CSV, tak by mozliwy byto ich export i import z poziomu administratoréw Zamawiajacego.
Wykonawca jest zobowigzany do wykonania ttumaczen tresci, rowniez w przypadku ich zmiany w
trakcie trwania umowy, np. w wyniku modyfikacji oprogramowania.

Nalezy tak zaprojektowac ekrany aplikacji by wyswietlany tekst, ktéry ma by¢ ttumaczony byt polem
tekstowym, a nie osadzong grafikg. Nalezy przewidzieé¢ i opisa¢ maksymalne diugosci tekstow, zeby
ttumaczony tekst miescit sie na ekranie. Urzadzenia muszg wspiera¢ znaki charakterystyczne dla
wymienionych jezykdw. Wybér jezyka na ekranie urzgdzenia moze by¢ prezentowany jako ikony flag,
rozwijane po wyborze jednej z nich. Domysinym jezykiem jest jezyk polski. Portal Klienta i Aplikacja
Mobilna powinny zapamietywad poprzedni wybor jezyka, dla uzytkownika.

11.6 Analiza bezpieczenstwa

System musi by¢ wyposazony w dedykowany serwer SIEM, czyli Security Information and Event
Management, na ktéry bedg zgrywane i przetwarzane w czasie rzeczywistym logi z poszczegdlnych
urzadzen/systemow.

Na serwer logdw muszg by¢ zgrywane logi z kazdego urzadzenia, serwera, aplikacji.

Serwer logéw musi mie¢ mozliwos¢ przechowywania logédw w stanie surowym przez okres definiowany
w polityce bezpieczenstwa, jednak nie krétszy niz rok od czasu zarchiwizowania logéw.

System musi posiadac¢ nastepujace elementy:

e Log Management (LMS) — narzedzia uzywane do tradycyjnego zbierania i przechowywania

logdw;

e Security Information Management (SIM) — narzedzia lub systemy koncentrujgce sie na
gromadzeniu i zarzgdzaniu danymi zwigzanymi z bezpieczenstwem z wielu zrédet, takimi jak:
zapory, serwery DNS, routery, antywirusy;

e Security Event Management (SEM) — systemy oparte na proaktywnym monitorowaniu
i analizie, w tym wizualizacji danych, korelacji zdarzen i alarmowaniu.

Wszystkie powyzsze elementy powinny by¢, w miare mozliwosci, potgczone w jedng platforme, ktéra
bedzie automatycznie zbierac i przetwarzaé informacje z rozproszonych zrédet, przechowywac je w
jednej scentralizowanej lokalizacji, porownywac rézne zdarzenia i generowac alerty na podstawie tych
informacji.
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11.7 Systemy operacyjne

e Zamawiajgcy dopuszcza zastosowanie dostepnych na rynku gotowych rozwigzan open-source
lub opartych na innych darmowych jak rdwniez ptatnych licencjach o ile Wykonawca zapewni
ich dalszy rozwdj;
e Systemy operacyjne muszg mieé stale zainstalowane wszelkie dostepne aktualizacje
bezpieczenstwa;
e Systemy operacyjne muszg byé poddane hardeningowi ograniczajgcemu powierzchnie ataku,
minimum poprzez:
= |nstalacje minimalnego zestawu funkcji systemowych (pakietdw) krytycznych dla dziatania
aplikacji. Wszelkie niepotrzebne aplikacje i pakiety zostang odinstalowane;

= QOgraniczenie funkcjonujgcych na serwerze ustug do niezbednego minimum,;

= QOgraniczenie otwartych portow;

= Stosowanie osobnych interfejséw sieciowych do zarzadzania oraz do obstugi aplikacji;

= Zastosowanie wytgcznie szyfrowanych protokotéw (HTTPS, SSH, SCP) do zarzadzania
systemem;

= Utworzenie dedykowanych personalnych kont dla oséb utrzymujgcych system;

=  Przydzielanie uprawnien zgodnie z regutg minimalnych wymaganych uprawnien (need to
know);

=  Usuniecie domysinych kont lub ich zablokowanie, jesli nie jest mozliwe ich usuniecie.

11.8 Serwery WWW

e Ograniczenie ustug uruchomionych na serwerze do niezbednego minimum;

e Ograniczenie dostepu do katalogéw serwera;

e Wykorzystywanie serwera zawsze w aktualnej wersji;

e Implementacja wszystkich poprawek bezpieczeristwa dla danego serwera;

e Wykorzystanie silnego szyfrowania w komunikacji;

e Whytgczenie niepotrzebnych modutéw serwera;

e Wytgczenie prezentowania podpisu serwera;

e Whytgczenie prezentowania baneréw serwera;

e Blokowanie kontekstow groznych dla aplikacji juz w warstwie dostepowej;

e Utworzenie dedykowanej strony btedu (Error Page) niezawierajgcej wersji serwera WWW czy
adresacji IP;

o  Whytgczenie mozliwosci uruchamiania skryptéw uzytkownika po stronie serwera;

e Usuniecie domysinych kont lub ich zablokowanie, jesli nie jest mozliwe ich usuniecie;

e Usuniecie plikdw stuzgcych do konfiguracji inicjalnej serwera (jesli nie s3 wymagane do
funkcjonowania serwera);

e Zmiana domyslnej Sciezki dostepu do panelu administracyjnego.
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11.9

a)

f)

Interfejs graficzny oprogramowania

Interfejs przygotowany w technologii RWD (Responsive Web Design, strona responsywna) —
tak aby w przysztosci w przypadku zmiany typu urzadzen na np. terminale formatu tabletu,
interfejs sie dostosowywat;

Podczas pracy w watku danego konta klienta operator powinien widzie¢ dane pozwalajgce
stwierdzi¢ w jakim watku pracuje (w tym nawigowanie);

tatwy i szybki dostep do historii (przynajmniej do fragmentu, np. 5/10/15 ostatnich)
zakupionych biletéw/ustug w momencie sprzedazy nowego/ej biletu/ustugi (bez przerywania
procesu sprzedazy) — np. gdy klient chce zakupi¢ bilet/ustuge ,taki sam jak poprzednio”,
a obowigzywanie takiego biletu/ustugi juz sie zakoriczyto to musi istnie¢ mozliwo$é podejrzenia
historii bez przerywania procesu sprzedazy.;

Interfejs przystosowany do urzadzen dotykowych (np. rozmiar przyciskow, odstep miedzy
przyciskami, nieumieszczanie przyciskdw o przeciwstawnych funkcjach koto siebie <np.
kontynuuj i anuluj> rowniez w formacie dla duzych ekranéw np. monitora do komputera PC;
Uruchamianie poszczegdlnych funkcji w ramach tego samego watku bez kolejnego
wyszukiwania np. konta klienta i koniecznosci odczytu karty;

Mozliwos$¢ ponawiania wszystkich generowanych wydrukow.

11.10 Aplikacje Mobilne

Zapewnienie dziatania aplikacji na dostepnych na rynku polskim platformach mobilnych
(Android, 10S) zawsze (w trakcie catego okresu utrzymania) ma by¢ kompatybilna z najnowszg
wersjg systemu operacyjnego i dwoma wstecznymi. Ponadto Zamawiajacy dopuszcza
zastosowanie narzedzi, ktére umozliwia Wykonawcy przenoszenie kodu miedzy réznymi
platformami;

Analiza cykliczna — co najmniej raz w miesigcu — zgtoszen w zakresie funkcjonowania aplikacji
mobilnych (wraz z miesiecznym raportem);

Analiza cykliczna — co najmniej raz na pét roku — bezpieczenstwa aplikacji mobilnych;
Aktualizacja aplikacji ze wzgledéw bezpieczenstwa na skutek wykrytych nieprawidtowosci
w mobilnych systemach operacyjnych (luki bezpieczenstwa w systemach);

Aktualizacja aplikacji w zwigzku z nowg wersjg systemu operacyjnego (nie wczesniej niz dwa
miesigce po dacie dostepnosci nowej wersji systemu i nie pdzniej niz 4 miesigce po dacie
dostepnosci nowej wersji systemu);

Modyfikacja aplikacji w zwigzku z ujawnionymi przez Zamawiajgcego nieprawidtowosciami
w dziataniu/funkcjonowaniu aplikacji;

Modyfikacja aplikacji w zwigzku ze zgtaszanymi przez uzytkownikédw nieprawidtowosciami,
ktore zostang potwierdzone przez Zamawiajgcego.

11.11 Aplikacje WEB

W przypadku wykorzystania komponentéw dostarczanych przez strone trzecig zawsze
wykorzystywanie najbardziej aktualnych, posiadajgcych wsparcie producenta komponentéw;
Implementacja mechanizmdéw uodparniajgcych aplikacje WEB na ataki;
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e Prowadzenie regularnych (min. raz na rok) testéw penetracyjnych aplikacji przez podmiot
niezwigzany z Wykonawca aplikacji;

e Implementacja mechanizmdéw zarzgdzania zmiang, w szczegdlnosci testowania pod katem
funkcjonalnym oraz dziatania podstawowych mechanizméw bezpieczenstwa.

11.12 Urzadzenia infrastruktury wyniesionej (UKP, UKAS, UKAS-EMV, UKNT, SADiS, UPOS)

e tacznosé z infrastrukturg centralng przez VPN (APN);

e Urzadzenia znajdowac sie muszg w dedykowanej podsieci/podsieciach;

e Urzadzenia powinny mie¢ funkcje przywrécenia do ustawien fabrycznych;

o Wszystkie porty umozliwiajgce podtaczenie sie do urzadzenia musza by¢ zabezpieczone
przed nieautoryzowanym dostepem (aktywacja portu z systemu centralnego — wtaczenie
mozliwosci przejscia w tryb serwisowy);

e Autentykacja urzadzenia w systemie centralnym po certyfikacie;

e Mozliwos¢ aktualizacji/wymiany certyfikatu w sposéb centralny — bez koniecznosci
kontaktu fizycznego z urzadzeniem;

e Szyfrowanie pamieci wewnetrznej urzadzenia.

11.13 Bazy danych

Podstawowe zatozenia:
e Rozwigzania skalowalne;
e  Wysoka wydajnos¢;
e Praca w klastrze wydajnosciowym;
e Relacyjnos¢;
e Transakcyjnosé;
e Zapewniajgca spdjnosc danych;
e Kompatybilnosé z SQL;
e Pozwalajgce na prace zasobach chmurowych;
e Przechowywanie danych osobowych w postaci zaszyfrowanej;
e Audytowalnos¢ wprowadzanych, usuwanych i edytowanych danych.

11.14 Migracja do innego centrum przetwarzania

Wykonawca w ramach realizacji przedmiotu zamowienia (nie wczesniej jednak niz na rok przed
zakonczeniem umowy), jednorazowo, na pisemne zgdanie Zamawiajgcego (jezeli takowe wystapi),
dokona migracji (w czasie nie dtuiszym niz 180 dni od wystgpienia zgdania) rozwigzania
informatycznego przedmiotu zamdéwienia wraz z kompletem danych na inne rozwigzanie chmurowe
wskazane przez Zamawiajgcego. Wsréd mozliwych do wyboru przez Zamawiajgcego rozwigzan
chmurowych znajduja sie:

e Chmura Krajowa;

o AWS;
e GOOGLE CLOUD;
e MS AZURE;
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e ORACLE CLOUD
e Inne w uzgodnieniu z Wykonawca.
Wykonawca bedzie zobowigzany do cesji wszystkich ustug abonamentowych na Zamawiajgcego,
jezeli wyrazi on takg wole.
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12 Licencje, prawa autorskie

Zamawiajacy oczekuje zaprojektowania i stworzenia systemu SKUP 1.5 odpowiadajacego opisom
umieszczonym w niniejszym dokumencie oraz dokumentom powigzanym, bazujgc na,
oprogramowaniu (programach) do ktdorego Zamawiajagcy uzyska prawo do modyfikacji, oraz
przekazania odpowiednio do niego majgtkowego prawa wtasnosci lub licencji niewytgczne;j.

W przypadku watpliwosci, braku innego uzgodnienia Stron, oprogramowanie stanowi domyslnie
Oprogramowanie Dedykowane.

Zamawiajgcy zastrzega sobie prawo do instalacji dostarczonego w ramach niniejszego zamdwienia
oprogramowania na urzadzeniach zakupionych we wtasnym zakresie, bez ponoszenia dodatkowych
kosztow licencyjnych.

12.1 Oprogramowanie dedykowane

GZM nabywa do niego autorskie prawa majgtkowe — oprogramowanie stworzone na potrzeby
projektu SKUP 1.5, w tym w szczegdlnosci projekty graficzne, UX/UI, Aplikacja Mobilna, Portal Klienta,
oprogramowanie stuzgce do obstugi urzadzen (m.in. automatdw biletowych, terminali sprzedazowych,
kasownikdow, autokomputerdw, kontrolerek).

Wykonawca regularnie przekazuje do repozytorium GZM kody zrédtowe, tym samym GZM zyska staty
dostep do aktualnych kodéw zrédtowych.

12.2 Oprogramowanie standardowe:

Pozostate oprogramowanie (inne niz: Opr. Dedykowane, Oprogramowanie Open Source i
Oprogramowanie Narzedziowe) — GZM nabywa niewytgczng licencje bez ograniczen terytorialnych,
czasowych, ilo$ciowych, rownolegtych uzytkownikéw i innych, z dostepem do kodu i prawem do jego
modyfikacji.

Dopuszczalne jest takze zastosowanie rozwigzan ptatnych (wszystkie koszty muszg by¢ wliczone w cene
sktadanej oferty), ostateczna decyzja nalezy do Wykonawcy, ktéry odpowiada za bezpieczeristwo
catego systemu oraz za jego bezawaryjng ciggta prace — patrz czasy SLA. Zamawiajgcy oczekuje, ze w
przypadku zastosowania licencji ptatnych, Wykonawca wykupi wsparcie producenta na aktualizacje na
caty okres trwania umowy. Licencje nie mogg ogranicza¢ mozliwosci rozbudowy systemu przez
Zamawiajgcego w przysztosci.

Wykonawca regularnie przekazuje do repozytorium GZM kody Zrédtowe; GZM ma staty dostep do
aktualnych kodéw Zrodtowych.

12.3 Oprogramowanie narzedziowe

Oprogramowanie niewyprodukowane przez Wykonawce, niezbedne do korzystania i obstugi
Systemu — licencjonowane na podstawie licencji producentéow tego Oprogramowania Narzedziowego,
to takze systemy operacyjne, bazy danych, biblioteki programistyczne.
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W przypadku wykorzystywania oprogramowania, ktore nie zostato stworzone na potrzeby niniejszego
systemu lub zostaty zakupione na potrzeby realizacji systemu SKUP 1.5, konieczne jest przekazanie
odpowiedniej licencji i kompletnej dokumentacji pozwalajgcej na swobodne korzystanie z nich, nie
mogga one by¢ ograniczone co do dalszego korzystania w ramach systemu lub jego rozbudowy i
modyfikacji.

Licencja nie moze byé w zaden sposdb ograniczona ilosciowo, sprzetowo, wolumetrycznie,
terytorialnie i czasowo.

Licencja nie moze by¢ wypowiedziana wczesniej niz po 20 latach liczac od dnia zakoriczenia umowy.
12.4 Dokumenty i inne utwory

Zamawiajgcy oczekuje przekazania praw autorskich do catej stworzonej dokumentacji w tym
diagramoéw i schematow oraz materiatéw szkoleniowych w tym w ramach platformy e-learningowej,
na nastepujacych polach eksploataciji:

1. Trwatego lub czasowego zwielokrotnienia w catosci lub w czesci jakimikolwiek srodkami
i w jakiejkolwiek formie, w zakresie, w ktérym dla wprowadzania, wyswietlania, stosowania,
przekazywania i przechowywania niezbedne jest jego zwielokrotnienie;

2. Ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian, z zachowaniem
praw osoby, ktdra tych zmian dokonata;

3. Rozpowszechniania.
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13 Dokumentacje i repozytoria

Wykonawca w ramach systemu powota ustuge serwera dokumentacyjnego, na ktérym utworzy
repozytorium dokumentacji. Przekazywane materiaty (kody zrédtowe, dokumentacje, wszelkie inne)
beda w jezyku polskim lub w szczegdlnych przypadkach w jezyku angielskim, czytelne i nieobfuskowane
oraz aktualne ze stanem faktycznym systemu. Repozytorium dokumentacji zostanie podzielone
wedtug logicznych obszaréw zaproponowanych przez Wykonawce i ustalonych z Zamawiajgcym.
Dokumentacja umieszczana w repozytorium powinna by¢ udostepniana od ostatniej aktualizacji do
pierwotnej dokumentacji dostarczonej przez Wykonawce w momencie odbioru. Repozytorium
dokumentacji powinno charakteryzowaé sie funkcjonalnoscia pozwalajgcg w sposéb intuicyjny
wyszukiwac¢ zgdang informacje wedtug okreslonych kryteridw:

e Przeglad wedtug wybranego obszaru;

e Przeglad wedtug wybranej wers;ji;

e Przeglad wedtug wybranej daty;

e Przeglad i wyszukiwanie wedtug wybranej frazy.

Dokumentacja umieszczona w repozytorium powinna by¢ wersjonowana i uaktualniana po kazdej
zmianie (dotyczy catego cyklu systemu to znaczy okresu wdrazania i utrzymania), ktéra wymaga
takiego dziatania ze wzgledu na wprowadzone zmiany. Dokumentacja powinna posiada¢ cechy,
wskazujgce na jej jakos¢. Aby wytworzy¢ dokument dobrej jakosci nalezy spetni¢ wybrane podstawowe
warunki:

o Kompletnos¢ - Nie mozna dopusci¢ do sytuacji, gdy pewne czesci systemu zostang pominiete
W opisie;
e Spojnos¢ - Nie mozna dopuscic do sprzecznosci poszczegdlnych fragmentow tresci
w dokumentacji;
e Poprawnosc formalna - Dokumentowanie projektu musi by¢ prowadzone zgodnie z przyjetym
standardem, szczegdlnie, gdy komponenty systemu sg wytwarzane przez rézne zespoty;
e Zrozumiatos¢ - Nalezy uwazaé na jezyk i styl stosowany przy tworzeniu dokumentdw.
Stosowanie jezyka technicznego nalezy wywazy¢, gdyz dokumentacja tworzona jest dla ludzi
i powinna by¢ dla nich zrozumiatg;
e Aktualnos¢ - Dokumenty muszg podlegaé procesowi zarzgdzania oraz posiadac aktualng
zawartosc.
W ramach realizacji umowy Wykonawca przekaze Zamawiajagcemu edytowalne elektroniczne wersje
nastepujgcych dokumentow:

Dokumentacja projektowa sktadajaca sie na:

1. Harmonogram realizacji - przedstawienie termindw realizacji poszczegdlnych etapow umowy;

2. Zasady wspétpracy — uwzgledniajgce wybrang metodyke zarzadzania projektem oraz opis rél,
uzgadniane z Zamawiajgcym;

3. Zespdt projektowy — wykaz oséb Wykonawcy odpowiedzialnych za realizacje poszczegdlnych
komponentdow systemu oraz ich rola w projekcie;
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4.

Koncepcja i Architektura Systemu (KIAS) — podstawowy dokument zawierajgcy kompletny opis

realizacji systemu uwzgledniajagcy stos technologiczny, warstwe serwerowg, zasoby

chmurowe, powigzania poszczegdlnych elementdéw, procesy biznesowe;

Model rozliczen pienieznych (MRP);

Modelu klasyfikacji informacji;

Szczegdtowe Koncepcje Realizacji (SKR) - dla poszczegdlnych komponentéw systemu (kazdy

dokument wymaga uzgodnienia z Zamawiajgcym w ramach prac zespotdw projektowych):

7.1. Szczegdtowe Koncepcje Realizacji (uwzgledniajgce schematy i opis w notacji BPMN),
uwzgledniajace realizowane procesy biznesowe, funkcjonalne oraz szczegétowe sposoby
ich implementacji, z uwzglednieniem projektéw poszczegdlnych ekranéw oraz ich
zaleznosci w postaci schematow wywotan;

Plan testow oraz Scenariusze i Przypadki Testowe (SiPT) — na potrzeby przeprowadzenia

odbioréw, uwzgledniajgce wszystkie procesy biznesowe, oraz funkcjonalne, uwzgledniajgce

przypadki pozytywne oraz negatywne;

Raport z przeprowadzenia testéw funkcjonalnych oraz bezpieczenstwa i cyberbezpieczenstwa

systemu przez niezalezny podmiot specjalizujacy sie w testach, osiadajacy certyfikat ISO 27006

(lub réwnowazny). Raport musi by¢ zakonczony pozytywnie z rekomendacjg na uruchamianie

eksploatacyjne systemu.

Dokumentacja powykonawcza sktadajaca sie na:

1.

Dokumentacje uzytkownika dla wszystkich modutéw i aplikacji funkcjonujacej w systemie.

Dokumentacje nalezy podzieli¢ na operatoréow tzw. back-office - obstuga (wszystkie modutu

i aplikacje) oraz uzytkownikéw koncowych (uzytkownicy koricowi dotyczg wytacznie: Portalu

(APK), Aplikacji Mobilnej (MOB), urzadzeri (UKAS UKAS-EMV, SADIS).

Dla Portalu klienta (APK) Aplikacji Mobilnej (MOB), urzadzenn (UKAS, UKAS-EMV, SADIS)

zamawiajgcy oczekuje przygotowania filmikédw instruktazowych oraz symulatoréw i

opublikowanie ich w ramach portalu (APK);

Dokumentacje instalacji i wdrozenia dla poszczegélnych modutéw i aplikacji;

Dokumentacja administratora dla poszczegélnych modutéw i aplikacji;

Schematy i opis baz danych uwzgledniajgce poszczegdélne modele danych, relacje pdl,

procedury, klucze powigzan itp.;

Petny szczegdtowy opisy web-services wraz ze scenariuszami i przyktadami wywotania

(wszystkie wykorzystane w systemie) w szczegdlnosci:

e Typu danych zwracanych;

e Zakresu wartosci zwracanych;

e Formatu danych zwracanych;

o Nazw parametréw wejsciowych;

e Typow parametrow wejsciowych;

e Formatéw parametrow wejsciowych;

e Adresu URI niezbednego do wywotania funkcji/klasy, w ktdrej jej szukaé/odwotania do
dokumentacji;

oraz implementacja w poszczegdlnych modutach/urzgdzeniach (kompletne scenariusze

uzycia).
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Udostepnienia w ramach srodowiska testowego platformy dokumentujgcej web-services
zawierajgcej szczegdtowy opis kazdego z WS.

Zamawiajgcy oczekuje przekazania do testowania ustug web-services skonfigurowanych
narzedzi (dla srodowiska testowego) np. Postman, SOAP Ul, Insomnia lub inne;

6. Dokumentacje urzadzen koncowych (w tym DTR);

7. Dokumentacja warstwy serwerowej;

8. Dokumentacja warstwy sieciowej;

9. Dokumentacja wdrozonych mechanizmoéw bezpieczenstwa;

10. Dokumentacja udostepnianych zasobéw dyskowych;

11. Wykaz wszystkich urzgdzen wraz z numerami seryjnymi i podziatem na miejsce instalacji;

12. Wazne certyfikaty potwierdzajace zgodnos$é oferowanego rozwigzania sprzetowego do

obstugi ptatnosci bezgotéwkowych z obowigzujgcymi wymaganiami organizacji Visa oraz
MasterCard;
13. Kosztorys powykonawczy jako zatgcznik do faktury;
14. Dokumentacja eksploatacyjna:
15.1. Procedury zachowania ciggtosci dziatania systemu;
15.2. Procedury DRP (Disaster Recovery Planning);
15.3. Procedura monitorowania systemu;
15.4. Procedura zarzadzania zmianami systemu;
15.5. Procedura zgtaszania btedéw, awarii;
15.6. Procedura retencji danych w systemie zawierajgca skrypty i mechanizmy realizacji
archiwizacji danych;
15.7. Procedura wykonywania kopii bezpieczenstwa i ich odtwarzania;
15.8. Procedura zarzadzania uprawnieniami, w tym polityka haset;
15.9. Polityka Bezpieczerstwa Systemu SKUP 1.5 zawierajaca analize ryzyk dla sytemu;
15.10. Procedury aktualizacji systemow, ustug, modutow;
15.11. Dokumentacje procesu zarzadzania incydentami i zgtoszeniami;

16. Procedury integracji i certyfikacji oraz procedury przylaczenia do systemu SKUP 1.5
zawierajgca m.in. formularz zgtoszenia do certyfikacji/przytgczenia, scenariusze podtaczania
urzadzen/aplikacji (SADiS, UPOS, UKNT, UKP, UKAS, UKAS-EMV) wraz z czynno$ciami
konfiguracyjnymi po stronie systemu. Na potrzeby certyfikacji urzadzen nalezy przygotowac
takze dokumentacje niezbedng do zaimplementowania funkcjonalnosci wskazanej w
formularzu zgtoszenia do certyfikacji. Wykonawca bedzie prowadzit i udostepniat dziennik
certyfikacji uwzgledniajacy istotne dla procesu wpisy;

17. Dokumentacje dotyczacy przetwarzania danych osobowych w budowanym systemie, celu
realizacji zapiséw RODO.

13.1 Repozytoria

Zamawiajgcy oczekuje utrzymywania i udostepniania Zamawiajgcemu repozytoridw w postaci
kompletnych zbioréw danych:

1. Repozytorium konfiguracji (CMDB) aplikacji, urzadzen, moze by¢ zrealizowane np. jako zbiér
plikéw konfiguracyjnych wszystkich aplikacji i modutéw w jednym miejscu, tak by mozliwe byto
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ich przegladanie (np. w pliku tekstowym). Repozytorium stanowi¢ bedzie kopie konfiguracji.
Oczekujemy petnego ewidencjonowania historii zmian konfiguracji;

2. Repozytorium wersji oprogramowania - Zamawiajagcy oczekuje przechowywania plikdw
instalacyjnych wszystkich aplikacji i modutdow wystepujacych w systemie. Oczekujemy
ewidencjonowania historii zmian konfiguracji;

3. Repozytorium dokumentacji — zawierajgce wszystkie powstate dokumentacje zwigzane
z funkcjonowaniem systemu;

4. Repozytorium wnioskdw o zmiang;

Repozytorium wnioskdw o nadanie uprawnien;

6. Repozytorium nieobfuskowanych kodéw zrédtowych do oprogramowania dedykowanego —
oczekujemy wykorzystania narzedzia typu GIT/SVN itp.

v

Zamawiajgcy oczekuje zagwarantowania poziomu uprawnien umozliwiajgcego zarzadzanie dostepem
do zasobdw repozytoriow.
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Wykonawca w ramach realizacji umowy przeszkoli operatoréw systemu SKUP 1.5 w zakresie:

Rodzaj Mieisce Liczba szkolen Liczba e-learnin
LP | Zakres szkolenia szkolenie ] . stacjonarnych X godzin / . 8
Szkolenia . /[egzamin]
/warsztaty osoby 1szkolenie
Kierowcéw
1. | pojazdow (UKP, Szkolenie | Zewnetrzne 5 x 20 liderzy 3 T/T

UKAS, UKAS-EMV)
Obstuge urzadzen
2. | pojazdowych Warsztaty GZM 1x10 6 T/N
(AOZ - pojazdy)
Obstuge urzadzen
3. | SADIS (AOZ - Warsztaty GZM 1x10 6 T/N
SADIS)

Obstuge terminali
sprzedazowych
(UPOS, AOZ-
UPOS)

Stuzby
kontrolerskie
obstugujace

5. | moduty Szkolenie GZM 2 x 10 liderzy 4 T/T
kontrolerskie
(UKNT, AOZ -
UKNT)

Obstuge Punktéow
6. | Obstugi Pasazera Szkolenie GZIM 6 x 10 6 T/T
(APO)
Operatorow
modutu
zarzadzania
relacjami z
klientem (CRM-

Warsztaty | Zewnetrzne 2 x 10 liderzy 4 T/T

7. . Warsztaty GZIM 3x10 6 T/T
reklamacje,
wiadomosci/komu
nikacja z
uzytkownikami,
infolinia)
Operatorow

8. moduty MTC Warsztaty GZIM 2x5 6 T/T
Operatorow

9. modutu APK Warsztaty GZIM 2x5 6 T/N
Operatorow

10. modutu MOB Warsztaty GZIM 2x5 6 T/N
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Operatorow
modutu MRTT
Operatorow
modutu MDYS
Operatorow
modutu MAR
Administratoréw
Zamawiajgcego z
14. :?'c(;?tse”ktury' Warsztaty GZM 2x5 16 (3 dni) N
procedur
eksploatacyjnych,
Operatorow

15. :;cszl;t:éw jazgy | Warsztaty GZM 1x10 6 T/N
MRJ
Administratoréw
Zamawiajgcego z
zakresu modutu
MDB
Administratoréow
Zamawiajgcego z
zakresu modutu
AD
Administratoréow
Zamawiajgcego z
zakresu modutu
MWD
Administratorow
Zamawiajacego z
zakresu modutu
MMT

Platforma e-

20. . Warsztaty GZM 1x10 4 N
learning

11. Warsztaty GZM 2x5 6 T/N

12. Warsztaty GZM 2x5 6 T/N

13. Warsztaty GZM 1x10 60 (10 dni) N

16. Warsztaty GZM 1x5 12 (2 dni) N

17. Warsztaty GZIM 2x5 12 (2 dni) T/N

18. Warsztaty GZM 2x5 12 (2 dni) N

19. Warsztaty GZM 2x10 6 T/N

W ramach organizacji szkolen Wykonawca musi przygotowaé materiaty szkoleniowe (edytowalna
wersja elektroniczna), udostepni¢ sale (w przypadku szkolen zewnetrznych) i stanowiska na
odpowiednig liczbe 0sdb (nie dopuszcza sie, aby byto szkolonych jednoczesnie wiecej niz 20 oséb).
W przypadku omawiania urzadzen infrastruktury oczekuje sie przedstawienia w petni funkcjonalnej
makiety urzadzenia oraz oczekuje sie umozliwienia osobie szkolonej przejScia petnej sciezki
funkcjonalnej na urzadzeniu. Wykonawca ma obowigzek przeprowadzenia egzaminu
potwierdzajgcego umiejetnosci postugiwania sie urzgdzeniem lub modutem oprogramowania.

Wykonaweca przygotuje materiaty szkoleniowe co najmniej na 14 dni roboczych przed rozpoczeciem
szkolenia.
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Miejsce odbywania sie szkolen:

e W przypadku wskazania GZM, Zamawiajgcy zapewni sale na przewidziang liczbe uczestnikow,
rzutnik, dostep do Internetu, do Wykonawcy nalezy zapewnienie zestawdw komputerowych i
makiet urzadzen;

e W przypadku wskazania na zewnetrzne szkolenie, to Wykonawca zapewni sale na
przewidziang liczbe uczestnikdw, rzutnik, dostep do Internetu, zestawy komputerowe (o ile
bedzie taka potrzeba) i makiet urzadzen.

Pozostate wymagania:

e Szkolenia mogg sie odbywaé w dni robocze miedzy godzinami 8:00-15:00 (chyba ze
Zamawiajgcy uzgodni inaczej);

e Minimalny czas trwania szkolenie to 4 godziny (4x45 min, 15 minutowe przerwy pomiedzy);

e Maksymalny czas trwania szkolenia to 6 godzin (6x45 min, 15 minutowe przerwy pomiedzy)
w ciggu jednego dnia, szkolenie nie moze trwad dtuzej niz 5 dni, nie dopuszcza sie odbywania
szkolenia w dniach nienastepujgcych po sobie;

e Zamawiajgcy zastrzega sobie prawo do rejestracji audio sesji szkoleniowej oraz robienia
zrzutow ekrandw (w tym sekwencji ruchomych). Nie bedzie rejestrowany wizerunek oséb
uczestniczgcych w szkoleniu.

Wykonawca moze zaproponowac inne formy, zakresy, podziaty, szkolen natomiast ostateczna decyzja
bedzie nalezata do Zamawiajgcego.

14.1 E-Learning

Wykonawca ma obowigzek przygotowania materiatéw szkoleniowych oraz egzaminacyjnych
z wykorzystaniem wybranej elektronicznej platformy szkoleniowej (e-learningowej), ktérg musi
udostepniac i rozwija¢ przez okres utrzymania systemu. Przygotowane materiaty muszg uwzgledniaé
specyfike i kompletng funkcjonalnos¢ poszczegdlnych urzadzen i modutdéw, powinny zawierac
informacje zawarte w dokumentacji uzytkownika oraz o ile to mozliwe grafiki i filmy instruktazowe.
Platforma nie moze byc¢ ograniczona co do liczby prowadzonych szkolen ich powtérzen lub co do liczby
0s6b. Nadawanie dostepdw bedzie realizowane po stronie Zamawiajgcego. Zamawiajgcy oczekuje
mozliwosci weryfikacji postepéw o0séb szkolonych, w tym potwierdzenia o pozytywnym lub
negatywnym zakonczeniu egzaminu. Egzamin powinien sktada¢ sie z co najmniej z 20 pytar/zadan.
Parametry zdawalnosci beda ustalane wedtug uznania Zamawiajgcego. Platforma powinna pozwoli¢
na wydrukowanie raportu oraz certyfikatu ukonczenia kursu, egzaminu. Zamawiajacy zastrzega sobie
prawo do modyfikowania tresci szkolen. Platforme e-learningowg Wykonawca potaczy z ustuga
serwera dokumentacyjnego jako Zzrddta danych dla wybranych, udostepnianych na niej materiatéw
szkoleniowych by zapewnié spdjnos¢ i aktualnos¢ wiedzy przekazywanej za pomocg publikowanych na
platformie kursow.
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