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1. Ogdlny opis zakresu utrzymania systemu SKUP 1.5

Przedmiotem zamdwienia jest utrzymanie ciggtosci dziatania i bezpieczeristwa
zmodernizowanego systemu ,Slgska Karta Ustug Publicznych” (SKUP 1.5) w ramach ktérego scalono
system ,,Slaskiej Karty Ustug Publicznych”, ,System dla MZK”, APl SKUP wraz z chmurg wraz z
urzadzeniami funkcjonujgcymi w ramach wymienionych systemodw, a takze zapewnienie transmisji
danych, wydawania Kart SKUP, ustug agentéw ptatnosci, rozliczania transakcji, prowadzenia
rachunkéw punktowych w ramach e-portmonetki.

Ustuga utrzymania Systemu obejmuje utrzymanie serwisowe Sprzetu i Oprogramowania przez
okres 2 lat (dodatkowe 2 lata w opcji) liczony od dnia podpisania protokotu realizacji Etapu V.
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A

2. Zakres zamodwienia

Wykonawca w ramach ustug utrzymania systemow, bedzie zobowigzany do:

a)

c)

p)

utrzymania zmodernizowanego Systemu SKUP 1.5, w tym zapewnienia poprawnej
i bezpiecznej wymiany danych pomiedzy wszystkimi elementami systemu oraz uzytkownikami,
na zasadach opisanych w SLA,

zapewnienia realizowanych funkcjonalnosci Systemu, wskazanych w Zafgczniku nr 2
»S2czegblowy opis przedmiotu zamdowienia - modernizacja”,

zapewnienia ciggtosci pracy urzadzen wraz z zagwarantowaniem utrzymania wsparcia
producentéw dla funkcjonujgcych urzadzen (o ile to mozliwe, w przeciwnym wypadku
Wykonawca bierze na siebie ryzyko przywrdcenia funkcjonalnosci urzadzenia), w przypadku
braku mozliwosci zapewnienia wsparcia przez producenta, Wykonawca jest zobowigzany do
wymiany urzgdzania na nowszy technologicznie model posiadajgcy zagwarantowane wsparcie
producenta,

zapewnienia ciggtosci pracy wszystkich narzedzi stuzacych do administrowania i zarzadzania
pracg poszczegdlnych urzadzen,

zapewnienia standardéw bezpieczenstwa ww. systemu, w tym przeprowadzenia raz do roku
audytu bezpieczenistwa catego systemu,

wykonywania i odtwarzania , kopii bezpieczeristwa” systemu zgodnie z wdrozona polityka,
realizacji napraw urzadzen stuzgcych utrzymaniu ich biezgcej pracy wraz z zapewnieniem czesci
zamiennych do wszystkich komponentdw urzadzen, zgodnie z ustalonymi czasami SLA oraz
przedstawiania miesiecznych raportdw zawierajgcych zestawienie zgtoszonych i obstuzonych
bteddéw Systemow oraz zrealizowanych napraw i wymian komponentoéw,

zagwarantowania odpowiednio wykwalifikowanej kadry Wykonawcy do realizacji zamodwienia
(kompetencje),

$wiadczenia ustug HelpDesk (w trybie 24/7/365) dla wszystkich komponentéw systemu, za
posrednictwem specjalnie przygotowane platformy, poczty elektronicznej, linii telefonicznej,
na zasadach opisanych w uzgodnionej procedurze zgtaszania btedéw (zgtoszenia serwisowe
beda dokonywaé wskazane przez Zamawiajgcego osoby, w tym przedstawiciele Operatorow),
zapewnienia utrzymania Centréw Przetwarzania Danych,

zapewnienia ustug Chmurowych Centrow Przetwarzania Danych (wg potrzeb: laaS, PaaS,
SaaS), a takze w przypadku zmiany operatora ustug chmurowych, wykonanie migracji do
chmury nowego operatora,

zapewnienia administrowania systemami informatycznymi (warstwa serwerowa,
infrastruktura teletechniczna, ustugi chmurowe, warstwa sieciowa, warstwa systemoéw
operacyjnych) w ramach systemu SKUP 1.5 (biezaca obstuga, upgrade, aktualizacje,
modyfikacje, rozwdj, monitoring),

zapewnienia ciggtosci funkcjonowania internetowego Portalu Klienta SKUP oraz Aplikacji
Mobilnej,

zapewnienia obstugi kart SKUP w systemie SKUP 1.5,

wydawania kart SKUP (Wykonawca zapewni wydanie 200 tys. kart w prawie opcji wedtug
kosztu jednostkowego wskazanego w formularzu ofertowym),

prowadzenia i rozliczania rachunkéw punktowych w ramach e-portmonetki dla konta IKU,
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q) zapewnienia wdrozonej funkcjonalnosci zautomatyzowanej obstugi reklamacji (w tym na

r)

s)

t)

Portalu Klienta SKUP i Mobilnej Aplikacji Pasazera) oraz wspétpraca z Zamawiajacym przy
rozpatrywaniu reklamacji dotyczacych uzycia w systemie kart ptatniczych, kart SKUP,
zapewnienia obstugi ustug Agenta Rozliczeniowego i innych instytucji ptatniczych, finansowych
i rozliczeniowych, rozrachunkowych, niezbednych do realizacji umowy,

Swiadczenia ustug autoryzacji, rozliczen i rozrachunku wszystkich transakcji wykonanych w
systemie wraz z ponoszeniem kosztéow wszelkich prowizji za ustugi Agenta Rozliczeniowego
(AR),

w zakresie zapewnienia ciggtosci dziatania Punktéw Obstugi Pasazera (POP), dziatania aplikacji
do obstugi pasazerdw, zapewnienia serwisu dla dostarczonych w ramach niniejszego
zamoéwienia urzadzen,

zarzadzanie i utrzymania tgcznosci WAN, LAN, APN, GPRS, VPN pomiedzy wszystkimi
elementami systemdw i uzytkownikami,

zapewnienia ustug transmisji danych: utrzymanie tgcznosci VPN/APN, pomiedzy system
centralnym, a wszystkimi elementami systemow oraz na potrzeby Aplikacji Mobilnych i Portalu
Klienta, w tym dostawa kart SIM (réwniez dla nowych urzadzen podtgczanych w ramach
procedury certyfikacyjnej),

zapewnienia kart SAM, systemu HSM oraz zarzadzanie nimi,

zarzagdzania bazg konfiguracji systemu (CMDB),

zarzadzania repozytorium dokumentacji,

zarzgdzania repozytorium koddéw zrodtowych,

aa) zarzadzania systemem backupowym,

bb) zarzadzania i obstugi wnioskdw o zmiane w oprogramowaniu systemoéw,

cc) zarzadzania nowymi wydaniami wersji aplikacji wszystkich komponentéw Systemow.

2.1. W zakresie infrastruktury wyniesionej

a)

d)

zapewnienia certyfikacji nowych urzadzen i systemdéw zewnetrznych oraz ich podtgczania w
ramach procedury integracji. Wszystkie urzadzenia, muszg by¢ zgodne z obowigzujgcymi
przepisami prawa, jak rowniez w zakresie rejestracji sprzedazy za pomoca kas fiskalnych, przez
caty okres trwania umowy. Oznacza to, ze w przypadku pojawienia sie koniecznosci modyfikacji
ktoregokolwiek z elementéw Systemu w celu dostosowania do obowigzujacych przepisow,
Wykonawca na swéj koszt dokona wtasciwej modyfikacji, lub wymiany Sprzetu, czy tez
Oprogramowania,
dostawy i wymiany akumulatoréw lub baterii we wszystkich urzadzeniach wyposazonych
w takie materiaty eksploatacyjne,
dostawy tasm drukujacych do kasownikéw na wniosek kazdego z Operatoréow (wymiana tasm
lezy w gestii Operatorow),
wykonania, w skali roku, relokacji urzgdzen w ilosci wskazanej ponizej:

e infrastruktury pojazdowej— 200 pojazdow,

e SADIS -2 szt,,

e UPOS-12szt,,

e stanowiska POP — 1 szt.,
w ramach relokacji Wykonawca bedzie zobowigzany do demontazu urzadzen wraz z ich
montazem w nowej lokalizacji oraz wykonaniem stosowanych rekonfiguracji w systemie. Poza
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f)

g)

Uwaga:

A

WW. czynnosciami, w ramach czynnosci relokacji, Wykonawca bedzie zobowigzany do
uzyskania wszelki pozwolen na montaz, zapewnienie tgcznosci z systemem oraz zasilania
urzadzen (wraz z uzyskaniem wszelkich niezbednych pozwolen na posadowienie urzagdzen we
wskazanych lokalizacjach, uzyskaniem zezwolen na wykonanie przytgczy energetycznych —
Wykonawca otrzyma stosowane upowaznienie do przeprowadzenia ww. czynnosci na rzecz
Zamawiajgcego oraz wykonaniem instalacji zasilajgcych urzadzenia/w pojezdzie) jesli takowe
bedg wymagane,

wykonania przegladéw okresowych urzadzen, SADiS, Wykonawca powinien wykonaé dwa
przeglady techniczne w skali roku — np. wiosenny i jesienny,

wykonywania w okres$lonych interwatach czasowych wynikajgcych z przepiséw przegladéw
elektrycznych/pomiardw instalacji elektrycznej urzadzen,

na kazdy wniosek Zamawiajacego, realizacji wymian (w trybie serwisowym) komponentow
poszczegblnych urzadzen, ktére ulegty zuzyciu badz wyeksploatowaniu np. ekrany urzadzen
(pozdtkniecie, wypalenie), drukarki, gilotyny, rolki i klapki drukarek termicznych w terminalach
Bitel, elementy kanatu obstugi gotéwki, akumulatory, baterie, zasilacze, termostaty i inne, na
nowe komponenty o co najmniej takich samych lub wyzszych parametrach technicznych, (nie
dotyczy modernizowanych urzadzen). W przypadku modernizowanych urzagdzen Zamawiajacy
dopuszcza ich wymiane na urzadzenia uzywane o petnych wartosciach uzytkowych.
gotowosci do realizacji napraw urzadzern uszkodzonych w wyniku dziatania czynnikéw
zewnetrznych np. aktow wandalizmu, wraz z zapewnieniem czesci zamiennych do wszystkich
komponentéw urzadzen (naprawy tego typu Wykonawca bedzie realizowat na koszt
ubezpieczycieli, bgdz innych podmiotéw finansujgcych realizacje napraw),

na kazdy wniosek Zamawiajgcego, realizacji dostrojen czytnikbw monet we wszystkich
urzadzeniach, ktére takie elementy posiadaja, tak aby przyjmowaty/nie przyjmowaty
okreslonych nominatéw monet (np. monety w obiegu, wycofane z obiegu, ,fatszywki”), a takze
dostrojen czytnikdw monet w przypadku wprowadzenia do obiegu przez NBP nowych monet,
jak réwniez w przypadku stwierdzenia niskiego poziomu przyjmowania monet, w tym réwniez
dostosowania oprogramowania do obstugi Euro w przypadku jej wprowadzenia (ww. czynnosci
nie bedg stanowi¢ dodatkowego wynagrodzenia dla Wykonawcy i muszg by¢ uwzglednione w
ofercie Wykonawcy),

w ostatnim roku utrzymania systemu Wykonawca bedzie zobowigzany do przeprowadzenia
cesji wszystkich umdw, ktére zawart w zwigzku z realizacjg przedmiotowego zamdwienia,
w tym zapewnienie facznosci (APN, adresy IP, domeny, hosting serwerdw, cloud) dla
elementdéw infrastruktury wyniesionej wykazanej w niniejszym zamodwieniu.

W przypadku SADIS koszty: dzierzawy gruntow i zapewnienia energii elektrycznej znajduja sie po

stronie Zamawiajacego.
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2.2. W zakresie administracji Systemem

a) Zarzadzania poziomem ustug Systemu. Utrzymanie Katalogu Ustug Systemu. Planowaniem
i realizacjg dziatan zwigzanych z utrzymaniem i podnoszeniem poziomu ustug Systemu dla ich
odbiorcow,

b) Zarzadzaniem problemami. Proaktywna identyfikacja mozliwych nieprawidtowosci
w funkcjonowaniu Systemu. Definiowanie problemdéw, zapewnianie wykonawcow
i nadzorowanie obstugi,

c) Utrzymywania aktualnej bazy konfiguracji Systemu w zakresie elementéw oprogramowania
i infrastruktury,

d) Zarzadzania zmianami w Systemie, planowaniem oraz oceng merytoryczng i wdrazaniem
technicznych zmian w Systemie,

e) Zarzadzania ciggtoscig Systemu. Wykonawca odpowiada za planowanie dziatan proaktywnych,
przygotowanie, utrzymanie w aktualnosci technicznych procedur ciggtosci dziatania Systemu,

f) Zarzadzania zasobami Systemu. Wykonawca odpowiada za planowanie, monitorowanie,
proaktywne identyfikowania problemoéw zwigzanych z zasobami Systemu: cpu, pamieé, dyski,
sieci,

g) Zarzadzania bezpieczenstwem technicznym. Wykonawca odpowiada za przygotowanie
i utrzymywanie polityk nizszego rzedu, plandw i procedur zapewnienia bezpieczeristwa na
poziomie technicznym,

h) Zarzadzania bazg wiedzy. Wykonawca odpowiada za utrzymywanie technicznej wiedzy
o znanych bfedach i obejsciach.

2.3. Obstuga operatorska infrastruktury centralnej

a) Monitorowania pracy Systemu i usuwania zgtoszonych bteddw,

b) Biezaca obstuga operacyjna (wykonywanie standardowych procedur),

c) Wdrazanie zmian standardowych,

d) Aktualizacja oprogramowania,

e) Zarzadzanie uprawnieniamii dostepami — zgodnie z ustalong procedura.

Wykonawca opracuje w uzgodnieniu z Zamawiajgacym i wdrozy procedure zarzadzania
uprawnieniami w systemie. Rola Zamawiajgcego sprowadza sie do zarzadzania uprawnieniami dla
operatorow i uzytkownikdw merytorycznych systemu. Rolg Wykonawcy jest zarzadzanie
uprawnieniami dla administratoréw technicznych i systemowych (infrastruktura serwerowa,
bazodanowa, srodowisko chmurowe itp.).

Wykonawca wyznaczy po swojej stronie administratoréw merytorycznych dla poszczegdlnych
modutdéw oprogramowania, bedg oni stanowili wsparcie dla administratoréw merytorycznych
Zamawiajgcego.

2.4. Zarzadzanie bezpieczenstwem

a) Utrzymania obowigzujgcych standardow bezpieczenstwa Systemu, w tym wykonywanie
stosownych audytéw bezpieczenstwa systemu (co najmniej raz na rok),
b) Okreélenia i utrzymania polityki bezpieczerstwa SKUP 1.5,
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c) Przygotowania i realizacji polityk nizszego rzedu, planéw i procedur bezpieczenstwa,
d) Woykrywania i obstuga naruszen bezpieczenstwa,

e) Zarzadzania kluczami karty SKUP,

f) Zapewnienia utrzymania ustug serwera SAM, HSM oraz kart SAM i zarzgdzanie nimi.

2.5. Rola Zamawiajacego

Zamawiajgcy bedzie petnit role operatora systemu w zakresie obstugi funkcjonalnej
wytworzonego oprogramowania (aplikacje, moduty, zarzadzanie trescig).

Zamawiajgcy zastrzega sobie prawo do monitorowania systemu (Wykonawca bedzie
zobowigzany do udostepnienia wszelkich narzedzi umozliwiajagcych monitorowanie systemu, ktére
posiada i ma dostep) w celu weryfikacji poprawnosci realizacji umowy.

W zakresie infrastruktury wyniesionej, Zamawiajacy i inni interesariusze bedg eksploatowali
urzadzenia podlegajgce utrzymaniu w ramach niniejszego postepowania.

Zamawiajgcy i interesariusze bedg zgtaszaé btedy systemu i urzadzen na helpdesk Wykonawcy
(wg ustalonej procedury).

3. Kary Umowne oraz Warunki Gwarancji i Serwisu (SLA)

Kary Umowne oraz Warunki Gwarancji i Serwisu (SLA) dla Swiadczenia przez Wykonawce ustug
utrzymania systemow i urzadzen oraz ich napraw sg opisane w Zatgczniku nr 4.1 do OPZ.

4. Umowy wykonawcze

W celu wykonania umowy na Modernizacje Systemu Slaskiej Karty Ustug Publicznych wraz
z jego pdzniejszym utrzymaniem i rozwojem — SKUP 1.5 zaktada sie konieczno$é zawarcia z Wykonawcg
tzw. uméw wykonawczych. Przedmiotowe umowy okreslg m.in.: prawne powigzania miedzy
uczestnikami systemu, szczegdéty dotyczace zachowania procedur rozliczen, bezpieczenstwa,
konfiguracji poszczegdlnych ustug w utrzymywanych systemach i AR, funkcjonowania systemu
dziatalnos$ci Punktow Dystrybucji Kart (PDK) i wiele innych. Umowy dotyczgce prowadzenia rozliczen
transakcji wykonanych przy uzyciu kart ptatniczych oraz przelewdéw internetowych na Portalu Klienta,
winien rozlicza¢ Wykonawca we wtasnym zakresie lub poprzez wybranych swoich podwykonawcéw
(Agentow Rozliczeniowych). Catosé kosztéw obstugi wszystkich rozliczen i rozrachunkéw (w tym
prowizji od operacji kartami ptatniczymi) ponosi Wykonawca.

Wykonawca zobowigzany bedzie zawrze¢ przedmiotowe umowy z Zamawiajgcym, lub nowe
umowy uwzgledniajgce ich przedmiot, aby w dniu rozpoczecia ustugi utrzymania systemow byty
obowigzujgce dla Stron.

5. Rozwdj

Wykonawca zobowigzany jest zapewnié¢ mozliwosé rozbudowy oprogramowania zgodnie z
biezgcymi potrzebami zgtaszanymi przez Zamawiajgcego. Wszystkie czynnosci wykonywane przez
Wykonawce w ramach rozwoju systemu bedg rozliczane z tzw. godzin rozwojowych wykazanych przez
Wykonawce w formularzu ofertowym. Rozliczanie zadan z godzin rozwojowych bedzie sie odbywac w
prawie opcji wedtug stawki roboczogodziny zadeklarowanej przez Wykonawce w formularzu
ofertowym. Zamawiajgcy zastrzega prawo skorzystania z godzin rozwojowych na kazdym Etapie
realizacji umowy (w tym w trakcie modernizacji).
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W ramach rozwoju systemu w okresie jego utrzymania (w uzasadnionych przypadkach réwniez w
okresie modyfikacji systemu) Wykonawca bedzie Swiadczyt nastepujgce ustugi:

e Modyfikacje oprogramowania i konfiguracji;

e Opracowywanie procedur, instrukcji i innej dokumentacji wskazanej przez Zamawiajacego;
e Tworzenie raportéw;

e Analize danych;

e Testyiaudyty;

e Analize biznesowsg;

e Instalacje oprogramowania na dostarczonych przez Zamawiajgcego urzadzeniach;

e Integracje systemow (w zakresie wykraczajgcym poza przedmiot umowy);

e Szkolenia i warsztaty w zakresie systemu SKUP 1.5.

Dla wszystkich realizowany zadan Wykonawca dostarczy odpowiednie dokumenty wynikajace z ich
specyfiki, np. modernizacja oprogramowania wigze sie z dostarczeniem kodéw zrdédtowych, licencji z
prawem modyfikacji (lub przekazania praw majatkowych), aktualizacjg dokumentacji modyfikowanego
oprogramowania lub dostarczenie nowej, itp.

Do obowigzkéw Wykonawcy nalezy rowniez zapewnienie i przeprowadzenie certyfikacji urzadzen
(dot. modeli urzadzen niewspotpracujacych do tej pory z systemem SKUP 1.5, zakupionych odrebng
umowa, nieposiadajacych certyfikatu zgodnosci z system SKUP 1.5) oraz podtgczania nowych urzadzen
do systemu w tym do ustug finansowo rozliczeniowych, wg przedstawionej procedury certyfikacji i
podfaczania nowych urzadzen.

5.1. Wykaz specjalistéw
Wymagane kwalifikacje oséb $wiadczacych ustugi w zakresie utrzymania i rozwoju systemu SKUP 1.5:
e Specjalista — administrator systemow operacyjnych;
e Specjalista —administrator baz danych;
e Specjalista — ds. sieci komputerowych;
e Specjalista — ds. systemdéw cloudowych;
e Specjalista — ds. testowania oprogramowania;
e Programisci wg. wykorzystanych technologii;
e Specjalista ds. bezpieczenstwa systemoéw informatycznych;
e Analityk biznesowy
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