ZA.270.7.2020

Zatacznik nr 1 do SIWZ

.Kompletny System Backupowy dla Goérnoslagsko-Zagtebiowskiej Metropolii
wraz z wdrozeniem, konfiguracjg i szkoleniem (2020)” (w skrocie: System Backupowy).

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

.  Przedmiot zaméwienia.

1. Przedmiotem zamowienia jest dostawa fabrycznie nowego, kompletnego zestawu
sprzetu wraz z odpowiednim licencjonowanym oprogramowaniem do backupowania,
montaz, uruchomienie, konfiguracja, integracja z istniejgcymi systemami
serwerowymi i calg infrastrukturg sieciowg Zamawiajacego.

2. W ramach wdrozenia Wykonawca uruchomi oprogramowanie Systemu Backupowego

na

dostarczonym sprzecie oraz przeszkoli osmiu pracownikéw Zamawiajgcego

(administratorow)
z obstugi, instalacji, konfiguracji i administrowania Systemem Backupowym.

3. Wykonawca zapewni rowniez dostep do bezptatnych konsultacji w zakresie Systemu
Backupowego po zakonczeniu wdrozenia, niezaleznie od zobowigzan wynikajgcych
Z gwarancji i wykupionego wraz z nig wsparcia technicznego.

4. Wszelkie koszty zwigzane z realizacjg przedmiotu zamowienia lezg po stronie
Wykonawcy.

Il. Podstawowe wymagania Systemu Backupowego.
1. Parametry dotyczgce backupowanego srodowiska:

a.
b.

f.

serwery fizyczne: 8 szt., 11 CPU, 15 TB danych,
serwery maszyn wirtualnych: 12 hostéw, 23 CPU, 108 TB danych, ilos¢ maszyn
wirtualnych - bez ograniczen,

c. stacje robocze lokalne: 470 szt. z Windows 10, do backupu 50 TB,
d.
e.

stacje robocze przez VPN: 20 szt. z Windows 7, do backupu 2 TB,

laptopy zarzadu: 5 szt. z Windows 10, szyfrowane, do backupu 5 TB,
sporadyczny dostep do internetu,

dane stabo kompresowalne (filmy, archiwa etc.) stanowig okoto 20% zasobow.

2. Licencje i gwarancje:

a.

b.

—

wykupione wsparcie techniczne oraz utrzymanie/konserwacje producenta tzw.
‘maintenance’ dla oprogramowania Systemu Backupu na okres minimum trzy lata
podniesienie 1 szt. serwera ESXi 6.5 free Zamawiajgcego do wersji Enterprise
Plus (dla 2 CPU z wykupionym utrzymaniem/konserwacjg producenta tzw.
‘maintenance’ na okres minimum trzech lat),

. wykupione wsparcie techniczne oraz utrzymanie/konserwacje producenta tzw.

‘maintenance’ na okres minimum trzech lat dla catosci dostarczonej infrastruktury
sprzetowej z gwarancjg typu on site, NBD, realizowang w miejscu instalaciji
z przywréceniem sprawnosci na nastepny dzien roboczy od zgtoszenia awarii
Z opcjg pozostawienia uszkodzonego dysku twardego.

. Zzamawiajgcy hie dopuszcza licenciji typu ,per TB”,
. dla oprogramowania Systemu Backupu wymagany status ,Vmware ready”

zamawiajgcy jest jednostkg typu samorzadu terytorialnego, oferowane licencje
moga by¢ typu government.
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3. Minimalne wymagania techniczne sprzetowego rozwigzania realizujgcego System
Backupowy:

a.

System Backupowy wraz z urzgdzeniem zasobow dyskowych (deduplikator
sprzetowy lub macierz dyskowa) zlokalizowany bedzie w siedzibie
Zamawiajgcego,

. System Backupowy ma by¢ dostarczony z ze wszystkimi komponentami do

montazu w szafie RACK 197,

. zapotrzebowanie rozwigzania na moc nie moze przekroczy¢ 5 kVA,
. dostarczony sprzet Systemu Backupowego musi by¢ fabrycznie nowy, pochodzi¢

Z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych
przez producenta dla danego urzgdzenia, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, a obudowy urzadzen trwale oznaczone
logo producenta,

. wszystkie komponenty i podzespotly serwera backupu muszg pochodzi¢ od

jednego producenta lub muszg by¢ przez niego certyfikowane,
serwer backupu musi posiadac redundantne zasilanie i chtodzenie

. oprogramowanie dostarczone wraz z serwerem backupu, musi by¢ nowe

i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski,

. wszystkie komponenty i podzespoly urzadzenia zasobdéw dyskowych muszg

pochodzi¢ od jednego producenta lub muszg byé przez niego certyfikowane,

dla macierzy dyskowych urzgdzenie musi wspiera¢ RAID 0, 1, 5, 6 10,

dla deduplikatoréw sprzetowych wymaga sie bezposredniej wspotpracy
oprogramowania backupowego z oferowanym urzgdzeniem, urzgdzenie musi byc¢
dedykowane przez producenta oferowanego oprogramowania,

. urzgdzenie zasobow dyskowych musi posiada¢ redundantne zasilanie

i chfodzenie,

. oprogramowanie dostarczone wraz z urzgdzeniem zasobdéw dyskowych, musi

by¢ nowe i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek
polski,

.konfiguracja serwera backupu oraz urzadzenia zasobéw dyskowych wtym

wielko$¢ tych zasobow przeznaczonych na backup musi zapewnia¢ ptynng
obstuge opisanego wyzej srodowiska przy zatozeniu 40% wzrostu ilosci danych
w okresie wsparcia technicznego Wykonawcy,

. minimalna wymagana przepustowos¢ interfejsow dla sieci LAN 10 Gbps,

interfejsy LAN Systemu Backupowego majg by¢ podtgczone swiattowodowo, do
klastra przetgcznikow LAN Zamawiajgcego Aruba 3810M (JLO75A),

. minimalna wymagana przepustowos¢ interfejséw dla sieci SAN 16 Gbps,

interfejsy SAN Systemu Backupowego majg by¢ podtgczone swiattowodowo, do
klastra przetgcznikbw SAN Zamawiajgcego Cisco MDS9148S 16G Multilayer
Fabric (DS-C9148S-K9)

. wktadki Swiattowodowe (transceivery) do w/w przetgcznikow LAN i SAN

z wymaganymi licencjami i odpowiednim okablowaniem majg stanowi¢ element
dostawy,

. uszkodzenie pojedynczego interfejsu LAN lub SAN nie moze wstrzymywac

poprawnej pracy Systemu Backupowego,

minimalne wymagania odnosnie rodzaju dyskéw zasobu backupowego — dyski
przeznaczone do pracy ciggtej, interfejs: SAS-3, przepustowosc¢ interfejsu: 12
Gbps, 7.2krpm, hot swap (plug),

. €0 najmniej jeden dysk global hot-spare na kazde 12 dyskéw zasobdéw

dyskowych,

uszkodzenie trzech dowolnych dyskéw zasobow dyskowych nie moze
powodowaé utraty backupowanych danych ani wstrzymywaé poprawnej pracy
systemu.
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4. Obstuga backupowanych systeméw operacyjnych w wersjach 32 i 64 bitowych i baz

danych:
a. MS Windows 7 i wyzsze,
b. MS Windows Serwer 2008 R2 SP1 i wyzsze,
c. Linux Debian, Ubuntu, CentOS, RedHat
d. MS SQL Serwer

5. Minimalna retencja backupow:
a. retencja dla stacji roboczych — 7 dni,
b. retencja dla serwerdéw fizycznych, maszyn wirtualnych i laptopéw zarzadu - 28
dni,

c. backupy o retencji powyzej miesigca oraz archiwa sktadowane majg byé na

tasmach LTO6 (biblioteka tasmowa HP StorageWorks 1/8 G2 LTO6 Tape
Autoloader Zamawiajgcego, ktora jest podtgczona fizycznie do przetgcznikow
SAN, o ktérych mowa w pkt.3), na nosnikach zewnetrznych Zamawiajgcego lub
w lokalizacjach zdalnych, oprogramowanie obstugi autoloadera oraz komplet 20
(dwudziestu) nowych, oznakowanych (non custom label) tasm LTO-6 Ultrium
6.25TB BaFe ma stanowi¢ element dostawy.

6. Funkcjonalnos¢ rozwigzania:

a.
b.

C.

integracja z Vmware (obstuga snapshot’ow, wykorzystanie CBT) oraz Hyper-V,
oprogramowanie nie moze instalowa¢ Zzadnych agentow wymagajacych
instalowania lub upgradowania wewnatrz maszyny wirtualnej,

oprogramowanie musi oferowaé¢ automatyczng weryfikacje backupowanych
danych,

. oprogramowanie nie moze wymagac instalowania maszyn wirtualnych na

zasobach Zamawiajgcego (z wyjatkiem serwerowni w zdalnej lokalizacji),

. mozliwos¢ utworzenia backupu oraz odtworzenie z backupu dowolnej maszyny

wirtualnej, dowolnej maszyny fizycznej, volumenu, folderu i pojedynczego pliku,
mozliwo$¢ utworzenia a nastepnie odtworzenia backupu typu Bare Metal Restore
na innej maszynie fizycznej lub na maszynie wirtualnej,

. mozliwos¢ uruchamiania maszyny wirtualnej bezposrednio z backupu,
. mozliwos¢ uruchamiania skryptéw przed i po pojedynczym zadaniu backupu lub

shapshota,

mozliwo$¢ okreslania przedziatdw czasowych na wykonywanie zadan backupu,
pozwalajgca unikng¢ nadmiernego obcigzenia zasobdw,

System Backupowy musi automatycznie usuwac przeterminowane bloki, oraz
wykrywac

i usuwacé snapshoty-sieroty bez zakiécania proceséw backupu i odtwarzania
danych,

. mozliwos¢ tworzenia dowolnych harmonogramow generowania backupow,

w przypadku stosowania agentdéw na stacjach roboczych, ich dystrybucja musi
mie¢ charakter zdalny i automatyczny np. WSUS lub GPO,

.rozwigzanie musi wspierac technologie BitLocker,
. wbudowana ochrona przed oprogramowaniem Ransomware (minimum blokada

zapisu danych na zasoby dyskowe zamapowane do Systemu Backupowego
przez procesy inne niz te obstugiwane przez ten system,

. wykorzystanie mechanizmu deduplikacji i kompresji danych na celu,
. wykorzystanie mechanizmu deduplikacji i kompresji danych na zrédle,
. wbudowana mozliwos¢ szyfrowania plikéw backupow i transmisji danych

Systemu Backupowego,
mozliwo$¢ rozdzielenia polityk backupowych na dwie jednostki organizacyjne,

. scentralizowana obstuga wszystkich funkcjonalnosci Systemu Backupu

w interfejsie administratora — pojedyncza konsola graficzna,
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integracja z Active Directory $rodowiska Zamawiajgcego (AD 2016) z
mozliwoscig granularnego odtwarzania dowolnych obiektow i dowolnych
atrybutéw AD,

System Backupowy musi komunikowa¢ o btedach przez e-mail/SMS oraz przez
SNMP.

7. Wymagania zwigzane ze skalowaniem rozwigzania:

a.

zwiekszanie zasobow dyskowych do minimum podwojonej wielkoSci
zaoferowanego rozwigzania, powinno by¢ mozliwe przez dotozenie dyskow oraz
co najwyzej potek do oferowanego rozwigzania bez koniecznosci rozbudowy
sprzetowej oraz bez koniecznosci wykupywania jakichkolwiek dodatkowych
licencji, minimalna dopuszczalna wielkos¢ zwiekszania zasobéw dyskowych nie
moze by¢ ograniczana przez minimalng pojemnos¢ lub ilos¢ dokfadanych
dyskow,

. oprogramowanie musi umozliwia¢ replikacje danych do innej lokalizacji lub do

chmury,

. serwer backupu musi mie¢ mozliwos¢ rozbudowy do konfiguracji HA (wysokiej

dostepnosci).

8. Pozostate wymagania:

a.
b.

C.

d.

backupy dostepne bezposrednio z Systemu Backupowego,

uszkodzenie bazy Systemu Backupowego nie moze powodowaé utraty
mozliwosci odtworzenia backupow,

awaria Systemu Backupowego nie moze wptywac¢ na spéjnos¢ backupowanych
danych,

jezeli oferowane rozwigzanie wymaga dodatkowego sprzetu lub dodatkowych
licencji dla swojej funkcjonalnosci to nalezy je dostarczy¢é w ramach rozwigzania.

. Harmonogram prac Wykonawcy zwigzanych z realizacjg zaméwienia.
1. Opracowanie szczego6towego projektu technicznego:

a.

b.

C.

Szkolenie wstepne — 1 dniowy (8godz.) warsztat z oprogramowania
backupowego

i sprzetu realizowanego rozwigzania wraz z ustaleniem szczeg6towych wymagan
projektowych.

Przygotowanie projektu technicznego wraz z harmonogramem oraz
przedstawienie do akceptacji Zamawiajgcemu.

Ustalenie szczegodtowych kryteriéw odbioru systemu.

2. Wdrozenie:

a.

b.
C.

—

Dostawa oraz podtgczenie do istniejgcej infrastruktury LAN i SAN infrastruktury
sprzetowej Systemu Backupowego tgcznie z konfiguracjg tych urzgdzen.
Instalacja i uruchomienie sprzetu wg zatwierdzonego projektu.

Instalacja oprogramowania Systemu Backupowego optymalizacja jego
parametrow.

. Podigczenie i konfiguracja autoloadera posiadanego przez Zamawiajgcego oraz

konfiguracja przenoszenia kopii na tasmy.

. Konfiguracja urzgdzen, polityk backupu, instalacja klientow backupu.

Konfiguracja kopii poszczegdlnych systeméw  produkcyjnych wraz z
jednoczesnymi testami odtwarzalnosci kopiowanych danych.

3. Szkolenie z wdrozonego rozwigzania (2 dni) w siedzibie Zamawiajgcego.

4. Przygotowanie podstawowych procedur — wigczenie/wytaczenie, Upgrade,
odtworzenie Disaster Restore serwera backupu.
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5. Opracowanie dokumentacji technicznej powdrozeniowej uwzgledniajgcej instrukcje
dla administratorow pozwalajagce na wykonanie w stworzonym srodowisku
Zamawiajgcego:

a. odtworzenie catej maszyny wirtualnej VMware (Windows, Linux),

b. odtworzenie serwera fizycznego (Windows, Linux),

c. odtworzenie plikbw z wnetrza catej maszyny wirtualnej VMware (Windows,
Linux),

d. odtworzenie plikéw ze stacji roboczych,

e. odtworzenie pojedynczych plikow serwerdw fizycznych i wirtualnych,

f. odtworzenie samego Systemu Backupowego w przypadku awarii — Disaster
Restore,

g. odtwarzanie z kopii dyskowej i tasmowej wybranych danych.

6. Prace odbiorowe:
a. Testy oprogramowania Systemu Backupowego:
e odtworzenie samego Systemu Backupowego w przypadku awarii —
Disaster Restore,
e odtwarzanie z kopii dyskowej i tasmowej wybranych danych.
b. Testy odtwarzania danych kazdego typu w zakresie szczegoétowo uzgodnionym
na etapie projektu technicznego (z dyskéw oraz tasm):
e odtworzenie catej maszyny wirtualnej VMware (Windows, Linux),
e odtworzenie serwera fizycznego (Windows, Linux),
e odtworzenie plikéw z wnetrza catej maszyny wirtualnej VMware (Windows,
Linux),
e odtworzenie plikow ze stacji roboczych,
e odtworzenie pojedynczych plikéw serwerdw fizycznych i wirtualnych.

Uwaga: Testy odtworzeniowe wykonywane na sprzecie i przestrzeni udostepnionej
przez Zamawiajgcego. Caftosc¢ testow odbiorowych jest przeprowadzana wspdlnie
przez Zamawiajgcego i Wykonawce.



ZA.270.7.2020
Zatacznik nr 1 do SIWZ

IV. Dostep do konsultacji po terminie wdrozenia.

1. Wykonawca zapewni dostep do bezptatnych konsultacji po okresie wdrozenia,
niezaleznie od zobowigzan wynikajgcych z gwarancji i wykupionego wraz z nig
wsparcia technicznego na nastepujgcych zasadach:

a. Zamawiajgcy bedzie moégt skorzystaé z 24 godzin konsultacji w kazdym
kwartale,
z czasem dostepu w nastepnym dniu roboczym od zgtoszenia zapotrzebowania,
przez kolejne trzy lata od zakonczenia wdrozenia.

b. Godziny moga zostaé wykorzystane na dodatkowe szkolenia, wsparcie przy
zmianach konfiguracji, pomoc przy definiowaniu nowych polityk backupowych
lub uruchamianiu nowych funkcjonalnosci.

V.  Termin realizacji zaméwienia.
1. Termin realizacji zamdwienia:

a. realizacja przedmiotu zamowienia w zakresie I.1. i 1.2. konczy sie obustronnie
podpisanym bezusterkowym protokotem w terminie do dwunastu tygodni od daty
podpisania umowy,

b. realizacja przedmiotu zamdwienia w zakresie 1.3. — trzy lata od obustronnego
podpisania bezusterkowego protokotu o ktérym mowa w pkt.a.



