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Wykonawca:

Asseco Data Systems S.A.
ul. Podolska 21
81-321 Gdynia

Adres korespondencyjny

ul. Branickiego 13
02-972 Warszawa
Tel: 22 574 88 50

Zamawiajgcy:

Gornoslasko-Zaglebiowska Metropolia
ul. Barbary 21A
40-053 Katowice

Dotyczy: DIALOGU TECHNICZNEGO zwigzanego z postepowaniem o udzielenie zamdwienia
publicznego na realizacje zadania pt.: Serwer biletéw elektronicznych na potrzeby
mobilnych aplikacji sprzedazowych.
Oznaczenie sprawy: ZA.270.2.2.2019

Szanowni Panstwo.

W nawigzaniu do ustalen ze spotkania w dniu 21-09-2019 w zataczeniu przesytam dokument
zawierajacy odpowiedzi Wykonawcy na pytania przedmiotowego Dialogu Technicznego oraz

informuje, ze Wykonawca wyraza zgode na dotgczenie tego dokumentu do protokotu postepowania.

Z powazaniem,

L) ( O
LL ,«-i\ .’.’)aun. Manager

!
\ Mariusz Szul
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Odpowiedzi Wykonawcy na pytania i zagadnienia postawione
przez Zamawiajgcego w trybie Dialogu Technicznego
prowadzonego przez Gérnoslgsko-Zagtebiowskg Metropolie
pn:

»Serwer biletow elektronicznych na potrzeby mobilnych
aplikacji sprzedazowych”

Znak sprawy:

ZA.270.2.2.2019

Warszawa, sierpien 2019
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1. Prosze opisa¢ lub jezeli jest to mozliwe przedstawi¢ architekture proponowanego
rozwigzania.

Architektura rozwigzania Serwer eProduktow zakfada istnienie czesci centralnej, osadzonej w chmurze
prywatnej Zamawiajgcego, wykorzystujgcej réwniez sprzetowe mechanizmu kryptograficzne (Serwer
SAM), udostepniajgce ustugi integracyjne (API) w postaci ustug sieciowych REST.

Rozwigzanie jest zintegrowane przez API systemu SKUP (w zakresie pozyskiwania/aktualizacji definicji

taryfy/biletow).

2. Prosze opisac technologie proponowanego rozwigzania (np. z jakich komponentéw bedzie
zbudowane rozwigzanie: m.in. system/y operacyjny, baza/y danych, Jezyk/i
programowania, Dockery, wirtualizacja, oprogramowanie posrednie).

Rozwigzanie oparte o architekture mikroustugowg zbudowane z dedykowanych komponentéw
rozwijanych w oparciu o technologie rodziny Java.

Wykorzystuje relacyjne jak rowniez nierelacyjne silniki bazodanowe.

Rozwigzanie moze by¢ uruchomione na maszynach wirtualnych opartych na systemie operacyjnym
RHEL/CentOS wykorzystujac silnik konterneryzacji Docker zapewniajacej klastrowanie i roztozenie
obcigzenia dla poszczegdlnych komponentdéw rozwigzania.

3. Czy mozecie zaproponowac rozwigzanie chmurowe oparte o wtasng chmure?
Tak, mozliwe jest umieszczenie rozwigzania w ramach zasobdéw:

a) chmury hybrydowej Zamawiajgcego
b) chmurze Wykonawcy
c¢) chmurze zewnetrznego dostawcy

Kazdy wariant ma okreslone cechy wdrozenia jak i rdzne koszty.

Mozliwe jest tez przejscie na petny SaaS, ale przy okrojonej (lub zmienionej) wzgledem wymagan
funkcjonalnosci (w szczegdlnosci w zakresie integracji ze SKUP).

4. Czy wystepujg ptatne licencje lub ograniczenia ilosciowe itp.?

Zaktada sie Zze istnieje pfatna licencja lub subskrypcja dla dostarczanego oprogramowania
aplikacyjnego lub ustugi Wykonawcy (w zaleznosci od wariantu zamodwienia).

W ramach komponentow wspomagajgcych (system operacyjny, konteneryzacja, baza danych itd.)
wykorzystywane sg technologie opensource nie wymagajgce dodatkowych ptatnych licencji.

5. Czy moiliwe bedzie skalowanie rozwiazania, jako parametr wydajnosci prosze wzigé pod
uwage liczbe transakcji (obszar danych) oraz ich jednoczesnos¢ (czas dostepu do ustugi)?
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Tak, z uwagi na nowoczesng architekture mozliwos¢é skalowania horyzontalnego.

Na etapie definiowania zamdwienia niezbedne jest dodefiniowanie pojec ,liczba transakcji” oraz ich
jednoczesnosé, w szczegdlnosci wskazanie poziomu wolumetrii dla ktérego wyskalowane ma by¢
rozwigzanie.

Rekomendujemy aby konstrukcja rozwigzania przewidywata obok mechanizmu ,on-line” réwniez
mechanizm dystrybucji identyfikatoréw produktéw off-line, na potrzeby obstugi sprzedazy w
zewnetrznym kanale sprzedazy (aplikacji mobilnej). W taki sposdb znaczgco zmniejsza sie wymagania
na wydajnos¢ i dostepnos¢ ustug centralnych — aplikacje sprzedazowe postugujgc sie nadal
bezpiecznymi i unikalnymi identyfikatorami produktdw moga pracowa¢ w znacznej autonomii od
ustugi centralnej — usuwa sie silng zaleznos¢ i kolejny punkt awarii w rozwigzaniu, przy czym biznesowo
nadal oczekuje sie postugiwania sie przez aplikacje sprzedazowe jedynie identyfikatorami produktéw
udostepnionymi przez Serwer.

6. Jakie mozecie zaproponowac zabezpieczenia (np., szyfrowanie, klucze, certyfikaty), oparte o
jakie komponenty (software oraz hardware)?

Komunikacja i transmisja danych jako taka — standardowo SSL/TLS 1.2+.
Do kodowania identyfikatora biletu — funkcja skrétu SHA256 32b
Do szyfrowania zawartosci biletu — szyfrowanie symetryczne AES-192

Klucze kryptograficzne przechowywane w dedykowanym hardware systemu centralnego (karty SAM
lub HSM).

7. Czy bedzie wykorzystywana szyna danych, jezeli tak to jakie rozwigzanie?

Wykorzystana jest koncepcja Mikroustug ktdra zapewniajgc odpowiednie mechanizmy integracyjne
nie wprowadza dodatkowego pojedynczego punktu awarii w postaci middleware typu ,szyna
danych/ustug” ktéry w dodatku musi byé odpowiednio skalowany.

Wystepuje tutaj natomiast Broker wiadomosci (Message Broker) dziatajacy gtownie w oparciu o lekki
protokét MQTT lub AMQP

Ustugi integracyjne (APl) wykonane beda analogicznie jak udostepniona przez Zamawiajacego
Platforma Integracyjna SKUP

8. Jak zostang zaprojektowane zapytania i odpowiedzi, np. SOAP, REST itp.?

Ustugi integracyjne (API) wykonane bedg analogicznie jak udostepniona przez Zamawiajgcego
Platforma Integracyjna SKUP

Zapytania i odpowiedzi w zakresie ustug systemu centralnego: interfejs REST z danymi w formacje JSON
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9. Prosze opisa¢ proponowane zabezpieczenia przed fraudami ze strony uzytkownikéw
aplikacji (np. QRcode, animowany gif, kod, itp.).

Zabezpieczenie przed generowaniem identyfikatoréw biletdw przez nieautoryzowane generatory
poprzez niejawng strukture i kodowanie identyfikatora.

Zabezpieczenie przed przeniesieniem biletu na inny nosnik elektroniczny przez kodowanie biletu wraz
z danymi ,,identyfikujgcymi” nosnik.

Zabezpieczenie przed wielokrotnym uzyciem biletu jednokrotnego uzycia przy braku komunikacji z
systemem centralnym przez wykorzystanie rejestru udostepnionych identyfikatoréw (weryfikacja on-
line lub off-line).

Rozwigzanie adresuje m.in. ponizszy zestaw fraudéw ze strony Uzytkownikéw:

Lp. | Scenariusze - no$nik przechowuje metadane produktu (biletu):

1. | Generowanie nowych biletéw na podstawie sprzedanego biletu ze zmienionym identyfikatorem
(identyfikatorem produktu)

2. | Przeniesienie blietu (dane) na inny nosnik

3. | Kopiowanie biletu (dane) na inny nosnik

4. | Kopiowanie biletu (obraz) na inny nosnik (np. zdjecie w trakcie prezentacji QR kodu biletu
tworzone na podstawie metadanych)

5. | Wielokrotne uzycie jednego biletu niezgodne z jego definicja czyli np. wielokrotne pierwsze
skasowanie

Lp. | Scenariusze - no$nik przechowuje obraz produktu (biletu):

1 | Generowanie nowych biletéw na podstawie sprzedanego biletu ze zmienionym identyfikatorem
produktu

Kradziez biletu i uzycie go przez nie uprawniong osobe

Kopia biletu i uzycie kopi biletu wczesniej niz uprawniona osoba

Kopia biletu i uzycie kopi biletu pozniej niz uprawniona osoba

Kopia biletu i uzycie kopi biletu niemal réwnoczesnie z uprawniong osobg

| L] hlW|N

Wielokrotne uzycie jednego biletu niezgodne z jego definicja czyli np. wielokrotne pierwsze
skasowanie
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10. Nie chcemy prezentowac operatorowi numeru biletu, w jaki sposéb go zaprezentowac?

Numer biletu ktéry podlega dystrybucji na zewnatrz jest zakodowany algorytmem jednostronnym (np.
SHA-256).

Rozwigzanie wprowadzi pojecie Identyfikatora Produktu ktéry bedzie unikalnym i bezpiecznym
mechanizmem identyfikujgcym kazdy sprzedany produkt z oferty GZM.

Jednoczesnie nalezy zaznaczy¢ ze identyfikator produktu to inne pojecie niz GIT (identyfikator
transakcji). Nalezy mie¢ swiadomosé realizacji transakcji koszykowych, w ramach ktérych sprzedazy
podlega wiele produktéw. Identyfikator produktu ma za zadanie zapewni¢ rozliczalnos$¢ systemu w
zakresie cyklu zycia produktu — od momentu zaoferowania do sprzedazy, przez zakup (w takim czy
innym kanale) po uzycie czy tez zwrot.

Mozliwa prezentacja wybranych elementéw identyfikatora produkt w formie czytelnej dla cztowieka
lub systemdw nie wymagajacych scistej integracji.

Kazde zdarzenie sptywajgce do systemu postugiwac sie bedzie identyfikatorem produktu umozliwiajac
Wiascicielowi systemu docelowo petny audyt i analityke.

Rekomendowane rozwigzanie to dalsza integracja APl SKUP (oraz kanatéw sprzedazy przez nie
integrowanych ze SKUP) z rozwigzaniem Serwera eProduktéw.

11. Prosze opisa¢ minimalny zestaw danych niezbedny do swiadczenia ustugi.
W przypadku zapotrzebowania na swiadczenie ustugi w modelu Saa$:

e Konfiguracja taryfy

e Konfiguracja integracji z API SKUP / F-K

o  Wolumetria zdarzen

e Uzytkownicy z dostepem do raportdw monitorowania

12. Zamawiajacy bedzie wymagat integracji z systemem SKUP w zakresie Modutu Taryf i
Cennikéw - MTC (pobieranie raz na dobe, z mozliwoscia jego edycji), systemu ksiegowo-
finansowego, Modutu Analityczno-Raportowego (MAR) - dane transakcyjne, z
przeprowadzonych kontroli.

Wymaganie realizowalne.

W przypadku obstugi Taryf i Cennikdéw: rekomendowane wdrozenie rozwigzania w taki sposob ze GUI
Serwera eProduktow przejmuje role jedynego interfejsu uzytkownika dla zarzadzania taryfg biletowa,
rozwigzanie jest zintegrowane z APl SKUP tak ze umozliwia zaréwno pozyskanie informacji o
obowiazujacej definicji ale i umozliwia wykonanie eksportu zmian definicji do struktur SKUP
umozliwiajgc wykorzystanie przez odpowiednie kanaty sprzedazy.
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13. Propagacja informacji o biletach (serwer->klient czy inaczej).

Z perspektywy technicznej bedzie to ztozenie ,,push” notification (tj. serwer -> klient) wraz z pobraniem
aktualnego zestawu danych konfiguracyjnych lokalnego magazynu biletow ( tj. klient -> serwer).

Bilety publikowane réwniez w ramach mechanizmu off-line (publikacja rejestru wydanych
identyfikatoréw produktéw) — réwniez w trybie przyrostowym, z mozliwoscia realizacji wydajnego
cache po stronie mobilnej aplikacji.

14. Propozycja zaimplementowania taryfy CICO, czy jest mozliwa? (zintegrowanej z MTiC SKUP).

Jest mozliwe do realizacji przy czym zagadnienie wykracza z perspektywy architektury logicznej
rozwigzania poza ,Serwer Biletow” — w szczegdlnosci wymagana jest Swiadomosé kontekstu podrdzy
pasazera (mozliwa do ustalenia w oparciu o APl SKUP) oraz automatyzacja/wygoda rejestracji CiCo w
aplikacji mobilnej.

Mechanizmu Serwera eProduktdw mogg by¢ jak najbardziej wykorzystane do zapewnienia wydajnego
i bezpiecznego kanatu przekazywania informacji o ,,tapnieciach” uzytkownika (oddzielna kwestia — w
jaki sposdb wykonac) do systemu centralnego gdzie przez analogie do modeli MTT (i w integracji z
modutem MTT) odbywa sie obcigzenie stosownej (powigzanej z kontem klienta) karty kredytowej.

Rekomendujemy wykonanie rozwigzania w formie referencyjnej w pierwszej kolejnosci w Mobilnej
Aplikacji Pasazera SKUP dokumentujac jednoczeénie mechanizmy integracyjne i udostepniajac je w
drugiej kolejnosci innym dostawcom aplikacji mobilnych dla transportu zbiorowego.

15. Integracja z kontrolerkami.
Mozliwos¢ integracji:

e Kontrolerki z ustugami centralnymi Serwera eProduktéw (REST API) oraz SKUP (REST API)
e Kontrolerki z ustugami lokalnymi Aplikacji Mobilnej:
o mozliwos¢ uzycia dedykowanej biblioteki ktéra za pomocg NFC umozliwia
komunikacje Aplikacji Kontrolerki z Aplikacjg Mobilng
o wykorzystanie prezentowanego przez aplikacje mobilng pasazera QR kodu
generowanego w oparciu o bezpieczny mechanizm biblioteki Serwera eProduktéw

16. Raporty Real Time

Czesc centralna na biezgco gromadzi via APl dane w modelu ,transakcyjnym”, mozliwe wdrozenie
raportéw zbudowanych w oparciu o wyniki analizy przedwdrozeniowej adresujgc wymagania
Zamawiajgcego — bazujgc na modelu danych rozwigzania Serwer eProduktéw.

Wymaga dodefiniowania wolumetria raportéw oraz zakres informacyjny oczekiwany przez klienta.
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17. Raporty dzienne
Wykonane analogicznie jak w przypadku SKUP (RD/RS/DD/A1 etc.).

Mozliwe wykorzystanie réwniez interfejsu integracji SKUP (INT.FK — serwer SFTP z odpowiednig
strukturg katalogdw) — uproszczenie integracji z systemem Finansowo - Ksiegowym GZM.

18. Blokowanie sprzedazy

Jako podstawa nalezy wykorzysta¢ mechanizm bezpiecznego (autoryzowanego przez GMZ) stempla
czasu transakcji sprzedazy danego produktu w oparciu o referencyjng ustuge serwera czasu SKUP.
Kontrolerki zintegrowane réwniez z serwerem czasu — kontrolerka wskazuje czy zakupu dokonano
przed rozpoczeciem kontroli czy tez juz w jej trakcie. Kontrole majg wtedy charakter dyscyplinujacy ale
nie blokowana musi by¢ fizycznie mozliwos¢ szybkiego kupienia biletu po pozyskaniu informac;ji przez
pasazera o rozpoczeciu kontroli.

Kontrolerki raportujg on-line fakt realizacji kontroli uprawnien na przejazd w konkretnym pojezdzie.

Zatozy¢ nalezy ze pasazerowie powinni by¢ informowani za pomoca infrastruktury pojazdu
(wyswietlacze informacji pasazerskiej / kasowniki) o godzinie rozpoczecia kontroli.

Z pewnoscig kluczem do sukcesu jest odpowiedni regulamin precyzujgcy reguty postepowania (np.
dozwolony zakup biletu w ciggu 1 minuty od rozpoczecia kontroli, péZniej juz opfata dodatkowa.

Mozliwe roéwniez wykonanie ustug integracyjnych przekazujacych informacje z urzadzenia
kontrolerskiego do aplikacji pasazeréw o rozpoczeciu kontroli (via system centralny, push-notification)
przy czym problematyczne bedzie ustalenie zbioru pasazeréw do ktérych skierowane powinno by¢
takie powiadomienie (wiekszos$¢ aplikacji nie postuguje sie kontekstem konkretnej podrézy w
konkretnym pojezdzie i nie wykonuje CheckIN). Dlatego tego typu mechanizm do zaplanowania po
wypracowaniu modelu korzystania z biletéw w kontekscie przejazdu.

Sprzedaz realizowana w oparciu o bezpieczne ustugi centralne ktdre sg ,,we wtadaniu” Klienta (GZM).

Istotng role bedg miaty ,,wymagania” dla aplikacji sprzedazowych (mobilnych) ktérych zakres powinien
obejmowaé rowniez pewne istotne funkcjonalne cechy aplikacji mobilnych wykraczajgce poza
techniczng jedynie sfere integracji z ustugami Serwera eProduktow. W ramach takich wymagan nalezy
zablokowa¢ mozliwos¢ dtugotrwatego przebywania aplikacji w stanie oczekiwania na sprzedaz biletu.

19. Diagnostyka

Z perspektywy ustug centralnych Serwera eProduktéw - mozliwosé wykorzystania mechanizméw
Platformy Integracyjnej SKUP tj. narzedzia serwer logéw.

Z perspektywy integrujgcych sie klientéw (np. aplikacji mobilnych) — opracowane wymagania
integracyjne na wysytanie szeregu metryk do serwera zarzadzania/logowania.
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20. Tokenizacja nr tel.

Mozliwe uruchomienie takiej cechy rozwigzania.

W praktyce rekomendowane nie budowanie autorskiego algorytmu a uzycie kodowania funkcjg skrétu
rodziny SHA-2 (np. SHA-256) co zapewnia nalezyty poziom zabezpieczenia przez dostepem do
zrédtowej informacji o numerze telefonu przez osoby postronne dajgc jednoczesnie identyfikator do
uzycia w przetwarzaniu.

21. Jakie dane od uzytkownika s3 niezbedne w aplikacjach sprzedajacych bilety elektroniczne?

Stokenizowane informacje o numerze telefonu i identyfikatorze konta uzytkownika systemu
sprzedazowego (danej aplikacji mobilnej).

22. Zarzadzanie kluczami prywatnymi i publicznymi

W zaleznosci od obszaru (komunikacja sieciowa, dostep administracyjny, szyfrowanie biletow,
autentykacja uzytkownikéw, podpisywanie danych itd.) sposéb zarzadzania kluczami moze byc
odmienny.

W obszarach masowych uzy¢ kryptografii (jak np. szyfrowanie biletow) zaktada sie przechowywanie
kluczy w sposdb zabezpieczony hardware’owo (SAM lub HSM)

23. Nr seryjne, git, identyfikacja biletu

Kazdy bilet opatrzony jest unikalnym identyfikatorem ktdry dodatkowo w przypadku publikacji na
zewnatrz podlega zakodowaniu algorytmem uniemozliwiajgcym odtworzenie jego dokfadnej wartosci
przez zewnetrzng aplikacje (SHA-256)

Zaktada sie stopniowe wykorzystywanie identyfikatora produktu w innych kanatach sprzedazy (np.
USAD, nowe Kasowniki) tak aby docelowo zapewni¢ petng rozliczalnos¢ i audyt systemu sprzedazy i
korzystania z biletéw elektronicznych (jednorazowych jak i dtugookresowych).

24. Waznos¢ biletu do kontroli
Patrz pkt. 18.
Bilety ,jednorazowe” sprzedawane s3 jako skasowane.

Rekomendowanym rozwigzaniem jest wprowadzenie po stronie aplikacji mobilnych mozliwosci
sprawnego podania linii/pojazdu/kursu w ramach ktérego realizowana jest podréz (np. poprzez skan
tagu NFC lub kodu QR umieszczonego w pojezdzie).

Aplikacje kontrolerskie muszg mieé zapewniony interfejs umozliwiajgcy szybkie odczytanie danych
biletu z aplikacji sprzedazowej — np. kod QR biletu (przynajmniej w zakresie identyfikatora produktu
oraz informacji i transakcji zakupu i podroézy).
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Aplikacje kontrolerskie muszg by¢ zintegrowane z ustugami Serwera eProduktéw umozliwiajac szybkie
potwierdzenie autentycznosci przedstawionego identyfikatora produktu (on-line lub off-line) oraz
przedstawienie wyniku kontrolerowi.

Rekomendowane zbudowanie rozwigzania w taki sposdb aby kontrolerki mogty pracowa¢ off-line.

25. QR kod z zaszyfrowang informacja o transakcji

Technicznie zagadnienie jest realizowalne, przy czym GIT zakodowany tak aby nie byto mozliwe w
prosty sposéb jego odczytanie — np. SHA-256.

Zatozy¢ nalezy ze mechanizm QR Code w przypadku aplikacji mobilnych moze by¢ uzywany do:

e wsparcia ,maszynowej” identyfikacji konta klienta (zawierajgc zakodowany identyfikator
klienta w systemie sprzedazy)

e wsparcia ,maszynowe]” identyfikacji produktu/biletu (zawierajgc zakodowany bezpieczny
identyfikator produktu wraz z wybranymi metadanymi niezakodowanymi)

e wsparcia ,maszynowej” identyfikacji transakcji sprzedazy w ramach ktérej zakupiono dany
produkt (z tym ze transakcja sprzedaz jest innym obiektem niz produkt).

Kodowanie GIT (transakcji) nie zastgpi wprowadzenia bezpiecznego, unikalnego identyfikatora
produktu

26. Zarzadzanie podmiotami, przypisywanie biletéw, prowizji, od kiedy, do kiedy

Funkcjonalno$¢ przewidziana do uruchomienia w ramach wdrozenia Konsoli Operatora

27. Sposdéb, warunki podtaczania aplikacji sprzedajacych bilety (np. jak dojade, skycash)?

Dostawcy aplikacji muszg wykonaé integracje z mechanizmami SBE zgodnie z instrukcjg integracji.
Muszg poddac sie testowi akceptacyjnemu (SiPT oraz oswiadczenie o byciu zgodnym z wytycznymi).

28. Detekcja naduzyé

W sytuacji postugiwania sie przez aplikacje sprzedazowe unikalnym bezpiecznym identyfikatorem
produktu generowanym przez ,trzecig strone” tj, GZM mozliwe jest za pomocga dos¢ prostych raportéw
analizowanie i wykrywanie ew. nieprawidtowosci/naduzyé w procesie dystrybucji biletéw GZM.

Dodatkowo wartos$cig podnoszgcg bezpieczenstwo catego systemu bedzie zintegrowanie pozostatych
kanatow (kontrolerek, kasownikéw) umozliwiajgc spojng rejestracje catego cyklu zycia produktu typu
bilet.

Scenariusze naduzy¢ dla ktérych projektowane jest rozwigzanie przedstawiono w innej czesci
dokumentu. Zagadnienie do omdwienia w trakcie spotkania dialogowego.

29. Backupowanie danych
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Dane systemu centralnego podlegajg backupowi na zasadach przyjetych dla osrodka przetwarzania
wspierajgcego system centralny. Nie przewiduje sie dodatkowych mechanizméw backupu na poziomie

aplikacyjnym.

W przypadku wdrozenia w chmurze Wykonawcy - zatozenia do ustalenia. Z uwagi na krytyczng role
rejestru identyfikatora produktu — niezbedne zapewnienie trwatosci.

30. Praca w klastrze

Mozliwos¢ pracy w chmurze hybrydowej. W ramach takiej architektury mozemy mowic o klastrach
silnika konteneryzacji rozciggnietych na maszynach fizycznych/wirtualnych oraz o bazodanowych
klastrach active-pasive.

31. Motzliwa integracja z urzadzeniami

Mechanizmy integracji przygotowane w taki sposéb ze mozliwe ,natywne” zintegrowanie APl SKUP a
co za tym idzie w przysztoéci kompletu urzadzen integrowanych via APl SKUP z systemami
wewnetrznymi/dziedzinowymi GZM.

Rozwigzanie zapewnié musi komplet ustug integracyjnych (API) dla co najmniej:

e aplikacji sprzedazowych (gtdéwnie mobilnych), w tym zapewniajgc mozliwosc¢ realizacji procesu
sprzedazy on-line (wydajnosé¢ i dostepnosc tego typu ustug jest wtedy krytyczna)

e aplikacji kontrolerskich

e aplikacji back-office Zamawiajgcego (systemy finansowo-ksiegowe, rozliczeniowe,
raportujace)

32. Wydajnos¢ rozwigzania
Odpowiednig wydajnos¢ rozwigzania umozliwiajg nastepujace jego cechy:

Architektura umozliwiajaca loadbalancing i skalowanie poziome
Preferowanie symetrycznych algorytméw szyfrujgcych
Mechanizmy archiwizowania danych historycznych

P wnNPR

Asynchroniczne przetwarzanie danych tam gdzie to mozliwe
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