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Pytania do Wykonawcow uczestniczacych w dialogu technicznym w postepowaniu pn.
Nowy system pobierania optat za ustugi publiczne, w szczegélnosci obejmujace publiczny
transport zbiorowy w Gornoslasko-Zagtebiowskiej Metropolii

Uwaga: Pytania odniesione do dokumentu ,Zatozenia funkcjonalno — uzytkowe nowego systemu
pobierania optat za ustugi publiczne, w szczegdlnosci obejmujgce publiczny transport zbiorowy
w Gornoslgsko-Zagtebiowskiej Metropolii”

l. Nowy system pobierania opfat

1. Co bedzie podstawowym identyfikatorem wydawanym klientom — karta, brelok beacon, inne?
Jakie identyfikatory mozliwe s3 do zastosowania — tani, ale bezpieczny. Dla ktérych musi sie
pojawi¢ dedykowana infrastruktura do odczytu, a dla ktérych moina wykorzystaé¢ sprzet
przewidziany do nowego systemu.

OdpowiedZ MPSA: Z uwagi na fakt, iz w ramach nowego systemu biletowego bedzie funkcjonowata

karta zblizeniowa pefnigca funkcje nowego nosnika biletow elektronicznych, jak rowniez w kolejnych
etapach rozwoju projektu, funkcje identyfikatora innych ustug publicznych, rekomendujemy, aby
funkcje podstawowego identyfikatora biletu petnita multiaplikacyjna karta dostepowa posiadajgca
najwyzsze w swietle obecnego stanu techniki poziomy zabezpieczen.

Rekomendujemy, w tym zakresie karte RFiD o standardzie zabezpieczen Desfire EV2, 4KB EEPROM,
numer seryjny wg ISO/IEC14443-A. Karta Desfire EV2 zawiera skuteczne zabezpieczenia zgodne z
normq ISO/IEC 14443 typ A, czesci 1-4, jak réwniez unikalny i niezmienny numer zapisany na co
najmniej 7 bajtach UID Ilub 4 bajtach RID, programowany trwale przez producenta uktadu
pamieciowego. Karta Desfire EV2 umozliwia wzajemng autoidentyfikacje z czytnikami dziatajgcymi
zgodnie z normg ISO/IEC DIS 9798-2 oraz posiadac¢ mozliwos¢ wgrania nielimitowanej ilosci aplikacji,
do 32 plikéw w jednej aplikacji. Dostep do kazdej z aplikacji by¢ zabezpieczony za pomocg osobnych
kluczy, stopienn bezpieczeristwa karty Desfire EV2 nie mozZe byc¢ nizszy niz CC EAL 5+ dla HW i SW,
dtugosc¢ klucza: TDES 16 i 24 bajty, AES: 16 bajtow.

Rownoczesnie wskazujemy na mozliwosc uzycia w systemie nastepujgcych identyfikatorow biletow:

e Obecnie funkcjonujgce karty SKUP — wéwczas identyfikatorem karty bedzie wytgcznie UID
karty przy zatozeniu, iz obecna karta SKUP wystepuje jedynie w krétkim okresie przejsciowym.
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W innym przypadku nalezy wprowadzi¢ dodatkowe zabezpieczenia majgce na celu
autentykacje karty SKUP w celu jej uzycia, jako identyfikatora w nowym systemie on-line.

e |dentyfikatory biletow w postaci kart zblizeniowych typu ELS (np. Mifare) réwniez bedq mogty
by¢ dodane do systemu biletowego, aczkolwiek w obecnym stanie techniki istnieje mozliwos¢
klonowania numerdéw UID kart, co powoduje mozliwos¢ naduzy¢ zwigzanych z postugiwaniem
sie przez kilku pasazerow tym samym nosnikiem.

o |dentyfikatory biletow elektronicznych na potrzeby realizacji sprzedazy biletow
jednorazowych w automatach tj. bilety papierowe z rolki termicznej wyposazone w kod QR.

e Aplikacja mobilna na urzqdzenia typu smartfon. W takim wypadku identyfikatorem biletow
bytby numer telefonu komdrkowego, jakim postuguje sie pasazer.

e Ponadto identyfikatorem biletow w nowym systemie biletowym mogtyby byc¢ rdwniez
bankowe zblizeniowe karty ptatnicze. W tym przypadku, z uwagi na koniecznos¢ unikniecia
objecia systemu biletowego wymogami PCI-DSS rekomendujemy postugiwanie sie w systemie
wytqcznie zaszyfrowanym numerem karty tj. tokenem. Istnieje mozliwosc¢ przypisania w
systemie karty w postaci stokenizowanej bez wzgledu na fakt, czy wystepuje ona w formie
fizycznego nosnika (karty plastikowej), jak rowniez w formie cyfrowej tj. karta przypisana do
portfela elektronicznego (HCE). W takim przypadku fizycznym narzedziem, jakim postugiwac
sie moze pasazer w celu okazania identyfikatora moze byc¢ telefon z funkcjg NFC oraz
skonfigurowang aplikacjq typu GPAY, APPLE PAY lub portfelem HCE emitowanym przez
konkretny bank, jak rowniez inny nosnik EMV emitowany przez banki/organizacje ptatnicze tj.
breloki, opaski etc. Tokenizacja karty jest procesem jednostronnym i jest realizowana przez
aplikacje ptatniczq w urzgdzeniu typu kasownik/czytnik kontrolerski. W dalszym etapie obiegu
danych w systemie biletowym, identyfikatorem biletu jest wytgcznie token karty.

Jesli chodzi o odczyt kart w urzgdzeniach fizycznych bedgcych elementami systemu to kazde
urzqdzenie (automat/terminal w punkcie sprzedazy/kasownik) musi by¢ wyposazone w karty SAM
zawierajgce dedykowany zestaw kluczy kryptograficznych do odczytu i wstepnej autentykacji ww.
kart Desfire EV2 oraz innych identyfikatoréw Mifare.

1. Wielos¢ identyfikatorow — jak zapewni¢ mozliwos¢ zmiany przypisania identyfikatora do
konta, ale bez mozliwosci fraudéw (mam bilet okresowy, rano jade na niego ja, nastepnie
przypisuje do konta identyfikator dziecka, po potudniu znowu swéj). Co przy roztadowaniu
telefonu stuzgcego jako identyfikator?

OdpowiedZ MPSA: W ramach portalu WWW pasazer bedzie mie¢ mozliwos¢ zatoZenia profilu

imiennego oraz przypisania identyfikatora (jednego aktywnego nosnika w przypadku biletow
imiennych). W przypadku Kart Desfire EV oraz kart zmigrowanych do nowego systemu (np. kart SKUP
oraz kart typu ELS) mozliwos¢ przypisania nosnika bytaby walidowana w oparciu o potgczenie online z
system centralnym w celu weryfikacji czy konkretny identyfikator istnieje w systemie. Zaktadamy
mozliwos¢ podpiecia do konta imiennego konkretnego pasazera w portalu WWW rdéwniez
identyfikatoréw (kart)  imiennych (Desfire EV2/SKUP/ELS) innych pasazeréw. W przypadku
przypisania identyfikatora uzytkownika aplikacji mobilnej (tj. numeru telefonu), réwniez system
musiatby walidowaé czy konkretny uzytkownik zostat uprzednio zarejestrowany/uwierzytelniony w
systemie. W przypadku kart EMV system umoZliwiatby rowniez przypisanie karty EMV do konta
imiennego w postaci tokena karty, aczkolwiek nalezatoby zatozy¢ dwie mozliwosci pozyskania ww.



tokena tj. przez wizyte w BOK i odczycie karty na specjalnym czytniku contactless stuzgcym do
tokenizacji karty lub wykonania tokenizacji karty w portalu WWW poprzez bezpieczng bramke agenta
rozliczeniowego.

2. Co z pienigdzem elektronicznym — obecnie jest na karcie SKUP, w nowym systemie pienigdz
ma by¢ w systemie — jakie s3 mozliwe rozwigzania w tym zakresie, uwzgledniajac rozne stawki
VAT za ustugi?

OdpowiedZ MPSA: Wykorzystanie srodkow pienieznych zgromadzonych przez uzytkownika w nowym

systemie jest mozliwe w trzech wariantach:

| wariant: Podmiot realizujgcy ustugi poboru opfat uzyskuje samodzielnie akredytacje KNF i status
Krajowej Instytucji Ptatniczej lub podpisuje umowe z takq instytucjq.

W takim przypadku srodki wptacane do systemu przez uzytkownikow stanowiq pieniqdz w rozumieniu
ustawy o Srodkach ptatniczych i system taki podlega nadzorowi sprawowanemu przez KNF.
Warunkiem udzielenia zezwolenia dla instytucji pienigdza elektronicznego, jest spetnienie okreslonych
w ustawie wymogow w tym posiadanie przez podmiot rozwigzan organizacyjnych majgcych stuzyc
ochronie srodkow pienieznych otrzymanych w zamian za wydany pienigdz elektroniczny.

W powyzszym wariancie, system nalicza odpowiednig stawke VAT w momencie zawarcia transakcji.

PowyzZsze rozwigzanie jest jednak bardzo kosztowne i czasochtonne zarédwno na etapie wdrozenia jak
i péZniejszego utrzymania systemu w sprawnosci oraz zgodnosci z requlacjami KNF.

Il wariant: Srodki zgromadzone w systemie stanowiqg punkty — Elektroniczna portmonetka

Istnieje mozliwos¢ ograniczenia obowigzkdw reglamentacyjnych KNF w przypadku swiadczenia ustug
opartych na instrumentach pfatniczych, ktére mozna wykorzystywac jedynie w ograniczony sposob i
ktore spetniajg co najmniej jeden z ponizszych warunkdw:

1) stuzg posiadaczowi do nabywania towardw lub ustug wytgcznie w placowkach wydawcéw tych
instrumentdw (art. 6 pkt 11 lit. a) UUP), lub

2) stuzq posiadaczowi do nabywania towaréw lub ustug w ramach ograniczonej sieci podmiotow
zwigzanych umowgq handlowgq bezposrednio z zawodowym wydawcg tych instrumentow (art. 6 pkt 11
lit. a) UUP), lub

3) stuzq posiadaczowi do nabywania bardzo ograniczonego zakresu towaréw lub ustug (art. 6 pkt 11
lit. b) UUP), lub

4) mogq by¢ uZywane wytgcznie w jednym parstwie cztonkowskim, jezeli instrumenty takie sq
dostarczane na wniosek przedsiebiorcy lub jednostki sektora finanséw publicznych, sq regulowane ze
wzgledu na okreslone cele spoteczne Ilub podatkowe przez krajowy lub samorzgdowy organ
administracji publicznej i stuzq do nabycia okreslonych towardw lub ustug od dostawcow zwigzanych
z wydawcq umowgq handlowq (art. 6 pkt 11 lit. c) UUP).

W wariancie I, Elektroniczna Portmonetka rozumiana jest jako rozwigzanie pozwalajgce na
przechowywanie srodkdw zapisywanych w systemie pod postaciqg punktow (gdzie np. 1 punkt =0,01
zt), przeznaczonych do wykorzystania (,,kasowania”) optat za ustugi dostepne w systemie.



Moment powstania obowigzku podatkowego to moment, kiedy klient dokonuje w systemie (portal
www, aplikacja, automaty, kasowniki lub inne urzqdzenia peryferyjne) zakupu takich punktow, ktore
mozZe poZniej wykorzystywac do okreslonej w momencie zakupu punktdow ustugi. Rozliczeniu podlega
kwota zaptacona przez klienta w momencie powstania obowigzku podatkowego.

Przyktad:
Klient dokonuje w punkcie sprzedazy zakupu dotadowania EP za 100 zt

Kontrahent (ajent, wtasciciel punktu sprzedazy) przekazuje do Operatora/Wykonawcy kwote
odpowiadajgcg wartosci tej transakcji 100 zt

Wykonawca przekazuje do ZTM takze 100 zt

PdzZniejsze wykorzystania (,,skasowania”) ustug w systemie nie sq juz transakcjami sprzedazowymi
(kazde takie skasowanie pomniejsza saldo punktéw na EP)

Zastosowanie powyzszego modelu odnosnie wielu ustug, w tym z réing stawkq podatku VAT,
wymaga zatozenia przez uzytkownika kilku subkont dla kazdej ustugi oraz osobne przelewanie
Srodkdw na dane subkonto.

Wariant Il — wykorzystanie instrumentow ptatniczych wydawanych przez wydawcow kart tj. karty
ptatnicze EMV, BLIK, GooglePay, ApplePay, itp.)

Alternatywqg dla dwdch w/w wariantéw moze stanowi¢ rezygnacja z gromadzonych
punktéw/srodkéw w systemie na rzecz ogdlnie dostepnych srodkéw ptatniczych wykorzystujgc
technologie tokenizacji, odroczonej autoryzacji i agregacji oraz faktu, iz system dziata online,

W takim przypadku uzytkownik uzywajgc swojego instrumentu pfatniczego zawiera transakcje i jg
rozlicza w czasie rzeczywistym lub w przypadku ustug ciggtych lub naliczanych zmiennie korzysta z
odroczonej ptatnosci lub agregacji.

3. Propozycje sposobu identyfikowania biletéw jednorazowych uzytych w pojazdach (zaréwno
biletéw papierowych jak i elektronicznych) celem rozliczenia przewoinikéw, oraz przypadkéw
ich uzycia wraz ze sposobem uniemozliwienia dokonywania wielokrotnej proby ich kasowania.
Jak wyglada opcja dystrybucji nowego biletu jednorazowego identyfikowalnego w pojezdzie,
np. wydawania przez automaty, siec sprzedazy, koszty ww. rozwigzan.

OdpowiedZ MPSA: Zgodnie z zatoZeniami Zamawiajgcego bilety jednorazowe nabyte przez pasazera

w pojeZdzie bedg w formie elektronicznej. Zakup biletu w kasowniku bedzie przebiegac zgodnie ze
nastepujgcym scenariuszem. Po wybraniu taryfy i przytozeniu karty EMV do urzqdzenia nastqpi odczyt
i tokenizacja karty EMV oraz rejestracja biletu w lokalnym dzienniku transakcji na kasowniku. Bilet
bedzie przypisany do tokena karty i przestany w tle dziatania aplikacji do systemu centralnego. Kazdy
bilet bedzie oznaczony w systemie zgodnie z czasem i datq jego sprzedazy oraz indywidualnym
unikatowym identyfikatorem, jak rowniez przypisaniem do konkretnego numery taborowego pojazdu,
w ktérym zostat nabyty oraz znacznikiem identyfikatora przewoznika. Bilet przypisany do karty EMV
bedzie wazny zgodnie z politykq taryfowq ZTM. Urzqdzenia nie bedq weryfikowac online salda
Srodkoéw dla karty EMV. W tle dziatania aplikacji urzgdzenie wysle zapytanie do systemu agenta
rozliczeniowego i w zaleznosci od wyniku autoryzacji, zarejestruje status transakcji ptatniczej w
systemie (optacona/nieoptacona) oraz w razie konicznosci wpisze karte na liste kart zastrzezonych.



W przypadku zakupu biletu przy pomocy karty NFC (np. Desfire EV2/Skup etc.) urzqdzenie bedzie
dziata¢ w sposéb analogiczny tj. w momencie zblizenia karty nastgpi wstepna autentykacja karty i
weryfikacja czy karta nie jest zastrzezona. Urzqdzenie w tle dziatania aplikacji wysle zapytanie do
systemu centralnego o saldo dostepnych na subkoncie pasazera srodkow i w zaleznosci od wyniku
autoryzacji, zarejestruje status transakcji ptatniczej w systemie (optacona/nieoptacona) oraz w razie
konicznosci wpisze karte na liste kart zastrzezonych.

W przypadku kart EMV, jak réwniez kart NFC (np. Desfire EV2/Skup etc.) system bedzie realizowad w
okreslonych interwatach czasowych proby odzyskania srodkow, ponawiajgc zapytania do systemu
agenta rozliczeniowego lub zapytanie do subkonta pasazera w systemie. W przypadku pozytywnego
wyniku operacji odzyskania dfugow karta zostanie automatycznie sciggnieta z centralnej blacklisty w
systemie. Aktualizacja blacklist do wszystkich urzqdzen jest przewidywana w okreslonych interwatach
czasowych (np.15 min.)

Bilety papierowe generowane z rolki termicznej wyposazone w kod QR lub bilety Mifare Ultralight
bedqg walidowane w kasownikach biletowych. W przypadku pierwszego skasowania biletu, urzqdzenie
przesle do systemu (online) dane zapisane w kodzie QR lub na bilecie ULC wraz dyspozycjqg
odznaczenia konkretnego biletu, jako skasowany w konkretnym pojeZdzie. W przypadku préby
kolejnego skasowania biletu system zwrdci informacje, iz konkretny bilet zostat juz skasowany i jest
wazny (lub niewazny) zgodnie regulacjami taryfowymi ZTM. W ten sposdb konkretny nosnik bedzie
mozliwy do skasowania jednokrotnie podczas pierwszej proby jego uzycia w kasowniku.

W przypadku wszystkich biletow w formie elektronicznej, kazda transakcja zrealizowana przy uzyciu
karty EMV, karty NFC czy aplikacji mobilnej zostanie odnotowana w systemie centralnym wraz z
informacjg, w ktorym pojeZdzie nastgpit zakup biletu lub nastgpito wykorzystanie Srodkow z
elektronicznej portmonetki oraz jaka byta wartos¢ transakcji, a to z kolei umozliwi dokonanie petnego
rozliczenia z przewoznikami.

Jezeli kod QR bedzie zawierat informacje o typie biletu, w systemie centralnym zostanie odnotowana
nie tylko informacja, w ktérym pojeZdzie nastgpito skasowanie, ale réwniez jaka byta wartosc
transakcji, co pozwoli rowniez ten typ biletow uwzgledni¢ w rozliczeniach z przewoznikami.

Dystrybucja biletow:

a) EMV — bilety kupowane bezposrednio w kasownikach EMV zainstalowanych w pojazdach
(analogicznie do urzqdzen wykorzystywanych aktualnie w trakcie pilotazu systemu Open
Payment),

b) NFC - dotadowanie EP moze by¢ realizowane w istniejgcych (lub nowych) automatach
biletowych oraz terminalach POS,

c) Aplikacja mobilna — poprzez zasilanie konta srodkami przedptaconymi lub poprzez powiqgzanie
z kontem bankowym,

d) Bilety papierowe QR - dystrybucja za pomocq istniejgcych (lub nowych) automatéw
biletowych oraz terminali POS wyposazonych w drukarki termiczne.

e) Mifare Ultralight — z uwagi na relatywnie wysokie koszty uwazamy ten nosnik jako zbedny



4. Koncepcja zaptaty za przejazd w pojazdach za posrednictwem ptatnosci typu BLIK, czy istnieje
mozliwos¢ realizacji takich ptatnosci w kasownikach, czy tylko przez aplikacje mobilng? Czy
czas realizacji transakcji nie bedzie utrudniat korzystania z tej formy ptatnosci w urzadzeniach
poktadowych?

OdpowiedZ MPSA: Nie rekomendujemy wykorzystywania schematu ptatniczego BLIK w kasownikach

pojazdowych z uwagi na fakt, iz proces autoryzacji kodu BLIK jest wieloetapowy i dfugotrwaty a
podstawowym zadaniem kasownika jest umozliwienie btyskawicznego zakupu lub skasowania biletu
jednorazowego. Ptatnosci BLIK jak najbardziej mogq byc¢ wykorzystywane w portalach WWW,
automatach, punktach sprzedazy oraz ptatnosciach w aplikacji mobilne;j.

5. Widocznosé biletéw/srodkéw w pojazdach, ktére nie zawsze sg on-line — lokalna baza danych,
karty dwdéch operatorow?

OdpowiedZ MPSA: Z uwagi na fakt, iz pojazdy komunikacji miejskiej sq w ciggtym ruchu istnieje

mozliwos¢ okresowego braku tgcznosci pomiedzy systemem centralnym a infrastrukturg pojazdowg.
W celu unikniecia powyzZszej niedogodnosci rekomendujemy wyposazenie infrastruktury systemu
kasownikéw w dwa niezalezne modemy podtgczone do dwdch osobnych operatoréw komadrkowych.
Oba modemy powinny byc¢ na state zalogowane do sieci GSM operatorow. Zarzqdzanie przez ktorego
operatora powinien by¢ realizowany ruch sieciowy powinno by¢ sterowane poprzez oprogramowanie
sterujgce w jednostce centralnej zarzgdzajgcej pracqg kasownikéw. Niezaleinie od powyiszego
rekomendujemy, aby wszystkie zdarzenia z kasownikéw oraz dane transakcyjny byty przetrzymywane
przez okreslony czas w lokalnej bazie danych w jednostce centralnej w pojezdzie.

6. Koncepcji agregacji optat do najkorzystniejszej dla klienta taryfy (np. kwota biletu dobowego -
definiowana w systemie), z uwzglednieniem zaptaty za przejazdy ulgowe po wyborze ulgi w
kasowniku, czy tez moiliwosci zaptaty (bez agregacji) za dodatkowe bilety -
wdrozone/proponowane rozwigzania w tym zakresie.

OdpowiedZ MPSA: Rekomendujemy rozwiqzanie polegajgce na tym, iz system centralny umozliwi w

ramach modutu taryf agregacje wszystkich wykonanych przez klienta transakcji zakupu biletow
jednorazowych, czasowych czy tez strefowych oraz ich optymalizacje w odniesieniu do
najkorzystniejszej optaty w konkretnym czasie (np. tzw. ,daily/weekly taping”). Wszystkie wykonane
przez pasazera operacje transakcyjne ptatnicze bedq zbierane w systemie centralnym i po osiggnieciu
okreslone kwoty w konkretnym czasie (wartosci parametryzowane), system wygeneruje polecenie
obcigzenia konta klienta wytgcznie na fgcznie okreslong kwote bedgcqg rownowartosciq biletu (np.
dobowego) w taryfie ZTM. W przypadku, gdy klient ma zarejestrowane w systemie uprawnienie do
ulgi — system bedzie agregowac do kwoty biletu ulgowego.

7. Czy karta ptatnicza moze tez stuzy¢ jako identyfikator (np. dla biletéw okresowych)? Co z
agregacja optat do doby w przypadku wykorzystywania zaptaty kartg ptatnicza? Czy historia
uzycia karty ptatniczej przypisanej do konta klienta mozliwa do zaprezentowania w systemie
pobierania optat?

OdpowiedZ? MPSA: Identyfikatorem w systemie moze byc token karty ptatniczej. Istnieje mozliwosc

wykorzystania zarejestrowanego w systemie identyfikatora w postaci tokena do przypisania w



systemie biletow jednorazowych nabytych w kasownikach pojazdowych lub innych urzgdzeniach np.
automatach biletowych, jak réowniez w postaci identyfikatora dla biletow okresowych. W takim
przypadku wygenerowanie tokenu dla karty EMV w celu dodania nowego identyfikatora do portalu
WWW bedzie realizowane za pomocq dedykowanej bramki ptatniczej agenta rozliczeniowego
(srodowisko PCI-DSS). Translacja numeru karty bedzie wykonywana online. Pasazer bedzie
zobowigzany do wpisania numeru karty oraz innych dodatkowych parametrow dostepnych na karcie
(np. data waznosci) a system dokona automatycznego wygenerowania bezpiecznego numeru token
karty. W takim przypadku zakup/przedtuzenie biletu okresowego powigzanego z identyfikatorem,
jakim jest token bedzie realizowany wytqcznie w mobilnych kanatach sprzedazy (tj. portalu www lub
aplikacji mobilnej). Portal WWW umozliwi wyswietlenie petniej historii biletdw nabytych w systemie
dla nosnika, jakim jest token karty ptatniczej.

Jesli chodzi o agregacje optat, system moze nie nalicza¢ optat dla danego tokenu karty, jesli ilos¢
naliczenn w konfigurowalnym okresie przekroczy parametryzowanq kwote. Rekomendujemy jednak,
aby pasazer po przekroczeniu okreslonej kwoty dalej byt zobowigzany do tzw. ,odbijania karty w
kasowniku.

Z uwagi na relatywnie wysoki poziom zabezpieczen karty ptatniczej moze ona byc stosowana w
systemie jako identyfikator biletu okresowego.

8. Jak rozwigza¢ kwestie pozyskiwania danych o przejazdach do rozliczen, ale tak, aby byty
zanonimizowane (bez mozliwosci potgczenia z danymi klienta, bez mozliwosci odwrdécenia
procesu tokenizacji/szyfrowania). Jednoczesnie, klient na swoim koncie powinien widzie¢
informacje o wykorzystaniu srodkdéw, uzycia biletu itp. Jakie muszg by¢ spetnione wymogi, aby
zrealizowac zakres z tego punktu z uwzglednieniem przepiséw prawa, w tym RODO oraz skarg
do UOKIK.

OdpowiedZ MPSA: W kasowniku biletowym znajduje sie Czytnik zblizeniowych kart zblizeniowych
posiadajgcy certyfikacje sprzetowqg na poziomie EMV Levell i Level2. Komunikacjq z Czytnikiem
zarzqdza aplikacja pfatnicza posiadajq certyfikacje na poziomie PA-DSS. W momencie zblizenia karty
ptatniczej do czytnika, aplikacja wykonuje autodetekcje typu karty (EMV/Desfire EV2/SKUP). W
przypadku wykrycia w polu czytnika karty EMV, niezwfocznie po odczytaniu danych kartowych sq one

zapisywane do pamieci podrecznej aplikacji ptatniczej w kasowniku w formie zaszyfrowanej (tzw.
token wewnetrzny aplikacji). Token wewnetrzny jest generowany na podstawie algorytmu
zapisanego na karcie SAM w kasowniku i stuzy jako identyfikator nosnika karty EMV w dalszym
obiegu danych systemie. Dane kartowe sq przetrzymywane w pamieci kasownika wyfqgcznie w formie
niejawnej. Po zalogowaniu do kasownika nie ma mozliwosci do bezposredniego uzyskania danych
kartowych pasazerdw. Jednoczesnie aplikacja ptatnicza wysyta w tle dziatania aplikacji zapytanie do
systemu agenta rozliczeniowego o przydzielenie numeru tokenu dla przestanych uprzednio danych
kartowych (tzw. token agenta rozliczeniowego). Aplikacja ptatnicza odczytuje dane z karty i dokonuje
wstepnej weryfikacji polegajgcej na sprawdzeniu czy karta nie jest przeterminowana lub czy
wygenerowany na tym etapie token wewnetrzny aplikacji nie znajduje sie na liscie kart zastrzezonych.
Kasownik przesyta do systemu centralnego bilet wraz tokenem wewnetrznym i zewnetrznym aplikacji.
Token zewnetrzny aplikacji jest uzywany tylko i wytqcznie przez system na potrzeby ewentualnej
dalszej komunikacji z systemem agenta rozliczeniowego w celu ponowienia zapytania o sciggniecie
Srodkow dla transakcji, ktére uzyskaty wynik odmowny w ramach odpytania autoryzacyjnego w
momencie realizacji transakcji przez klienta w kasowniku. Operacja wygenerowania tokenu



wewnetrznego aplikacji jest operacjq jednostronnqg i asynchroniczng, co oznacza, ze nie ma
mozliwosci odczytu danych zaszyfrowanych w tokenie wewnetrznym. Z kolei token agenta
rozliczeniowego jest mozliwy do odczytania jedynie w ramach systemu agenta rozliczeniowego.
System agenta rozliczeniowego procesuje obcigzenie konta klienta powigzanego z kartq ptatniczq. Na
koncie klienta pojawia sie wytgczni informacja odnosnie kwoty obcigzenia oraz numer/adres punktu
sprzedazy, w ktérym byta realizowana operacja pfatnicza. W swietle posiadanej przez Mennice
wiedzy token karty ptatniczej nie jest dang osobowq i nie podlega pod regulacje prawne RODO. W
przypadku, gdy Klient chciatby miec¢ dostep do petnych danych dot. wykorzystania srodkdw, uzycia
biletu itd. powinien byc¢ zarejestrowanym uZytkownikiem konta.

9. Urzadzenia do sieci sprzedazy — kioski, automaty - Jakie sg zalety i wady kupowania razem
z systemem w poréwnaniu z odrebnym postepowaniem?

OdpowiedZ MPSA: Rekomendujemy uwzglednienie w ramach jednego postepowania zaréwno

dostawy centralnego systemu biletowego, jak rowniez urzqdzen tworzqcych siec¢ sprzedazy biletow. W
takiej sytuacji dostawca systemu zapewni jednolite urzgdzenia pod kqtem technicznym i
zagwarantuje pod kqgtem obiegu danych integracje wszystkich kanatéw tworzqgcych siec¢ sprzedazy z
nowym systemem.

W innym przypadku Zamawiajgcy musi zabezpieczy¢ sobie mozliwos¢  integracji urzqdzen
dostarczanych przez réznych producentéw, zapewnic protokoty komunikacyjne w celu integracji
réznych elementdw systemu a czasami nawet mozliwos¢ samodzielnej modyfikacji oprogramowania
w przypadku planowanego rozwoju funkcjonalnego systemu.

10. Zakres niezbedny do realizacji przez Punkty Obstugi — co moze by¢ realizowane przez Portal,
automaty, aplikacje mobilne, a co jednak przez punkty. W zwigzku z tym, jaka liczba punktéw
jest rekomendowana dla obszaru GZM dla tego projektu.

Odpowied? MPSA: Rekomendujemy, aby Punktu Obstugi realizowaty wytqgcznie funkcje zwiqzane z

obstugq klienta tj. uzyskanie informacji o systemie i komunikacji, odbior identyfikatora (karty), zwrot
biletow lub karty, ztoZenie reklamacji, ztozenie odwotania od opfaty dodatkowej, zaptata opftaty
dodatkowej, uzyskanie anulowania optaty dodatkowe;.

Rekomendujemy, aby Portal WWW oraz Aplikacja Mobilna realizowaty nastepujgce funkcje w ramach
systemu:

e modut informacyjny, stuzqcy do zamieszczania biezgcych aktualnosci, pytan i odpowiedzi,
instrukcje obstugi dla pasazera w zakresie dziatania catego systemu biletowego jak rowniez
poszczegdlnych kanatdw sprzedaZy biletéw, planer podrdéZy, mapa punktdw sprzedazy etc.

e modut obstugi wnioskow, stuzgcy do zfozenia wniosku o wydanie spersonalizowanego
identyfikatora (karty),

e modut portalu pasazera, stuzgcy do realizacji zakupu biletow, sktadania wnioskdw o wydanie
faktur VAT, sktadania reklamacji, zarzqdzania zgodami, zarzgdzaniu identyfikatorami
(kartami) w ramach imiennego konta pasazera.

Rekomendujemy, aby Automat biletowy realizowat nastepujgce funkcje w ramach systemu:

e obstuga procesu sprzedazy wszystkich typow biletow,



e zasilenie konta przypisanego do identyfikatora (karty) w systemie,
e uzyskanie informacji o systemie i komunikacji,

e otrzymanie identyfikatora (karty) na okaziciela,

11. Zakres mozliwy do realizacji w automatach — automat jako catodobowy ,,punkt obstugi”. Co
z danymi wrazliwymi i logowaniu w automacie? Ktore funkcje majg by¢ dostepne, a co na
pewno nie. Zwroty biletéw w automacie — gotéwka, przelew srodkéw na konto w systemie,
czy tez przelew na karte ptatnicza (bez wpisywania danych, tylko hasta do karty/PIN-u)? Czy
automat moze przyjmowaé zwroty identyfikatoréw wydawanych przez ZTM (np. karta SKUP,
lub brelok beacon) wraz ze zwrotem kaucji przy zwrocie? Czy gdzies jest takie rozwigzanie? Czy
jest mozliwe dopuszczenie zaptaty w Euro wraz ze ztotéwkami (reszta w ztotowkach)?

OdpowiedZ MPSA: Rekomendujemy wykorzystanie automatow wytqgcznie na potrzeby sprzedazy

wszystkich typow biletow, zasileniem konta pasazera oraz funkcji zwigzanych z uzyskaniem informacji
odnosnie informacji o systemie i komunikacji. Automat modgtby realizowac réwniez dystrybucje
identyfikatorow (kart) na okaziciela. Z uwagi na utrudnienia zwiqgzane z wpisywaniem danych
wrazliwych przy wolnostojgcym automacie nie rekomendujemy realizacji funkcjonalnosci procesu
obstugi reklamacyjnej. Ponadto, zastosowanie podzespotdw umozliwiajgcych bezpieczny zwrot
Srodkow pienieznych w gotdwce jest kosztowny zardwno we wdrozeniu (inwestycji) jak i poZniejszym
utrzymaniu. Proces obstugi reklamacyjnej, zwrotow biletow lub identyfikatordéw biletéw powinien by¢
realizowany w ramach Punktow obstugi lub za posrednictwem Portalu WWW oraz Aplikacji mobilne;.

Nie rekomendujemy rowniez mozliwosci realizacji zwrotow identyfikatoréw (nosnikéw) w automatach
z uwagi na wysokie koszty i awaryjnosc takich urzqdzen.

Dostepne na rynku rozwiqgzania stosowane w automatach umozliwiajq wnoszenie optat gotowkowych
w réznych walutach. Nalezy jednak pamieta¢c o wzroscie kosztow zwigzanych z obstugg
eksploatacyjng obiegu srodkéw gotowkowych w wielu walutach i ich rozliczania. W przypadku
czytnikow kart ptatniczych nie ma takiego problemu - transakcje takie przewalutuje i obstuZy agent
rozliczeniowy.

12. Rozliczanie przewoinikdw z pracy eksploatacyjnej — co w przypadku zaniku sygnatu GPS?
Logika systemu doktada brakujgce odcinki, czy tez dodatkowa weryfikacja np. przez odometr?
Jakie sg rozwigzania w tym zakresie?

Odpowiedz MPSA: W przypadku powstania sytuacji chwilowej utraty przez pojazd komunikacji

GPS/GPRS z systemem centralnym i efekcie braku mozliwosci biezgcego raportowania pozycji pojazdu

(GPS) w systemie lub przesytania danych (GPRS), zaktada sie wykorzystanie w ramach infrastruktury

jednostki _centralnej w_pojeZdzie dwdch niezaleznych modemdw GPS/GPRS, ktére sg na state

zalogowane do sieci oddzielnych operatorow komdrkowych. Po stronie oprogramowania jednostki

centralnej pozostaje zarzgdzanie pracg modemow w zaleznosci od biezgcych potrzeb. W przypadku

trwatej awarii komunikacyjnej pomiedzy pojazdem a otoczeniem zewnetrznym, istnieje mozliwosc,

aby kierowca po dojechaniu na kazdy przystanek, miat mozliwos¢ recznej zmiany przystanku na

konsoli autokomputera. W takiej sytuacji kierowca wybiera¢ moze z rozwijanej listy przystankow,

ktore aktualnie realizuje pojazd na danej trasie w ramach kursu. Dane o zmianie przystankow

zapisujg sie w_biezgcym dzienniku zdarzern w pojeZdzie. Po odzyskaniu komunikacji przez pojazd,




nastgpi _automatyczny eksport danych do systemu i korekta czasu rozktadowego o rzeczywiscie

realizowany przez pojazd.

Istniejqg rowniez sprzetowe rozwiqzania, ktdre wyposazone w Zyroskop ustalajgc w przyblizeniu
zZmiane pozycji pojazdu.

13. Serwerownie — jest serwerownia mieszczaca sie w budynku KZK GOP. Czy unowoczesniac
serwerownie, czy wiekszy nacisk na zasoby chmurowe, czy moie rozwigzanie hybrydowe
(wykorzystanie obecnej serwerowni dla aplikacji backoffice, a chmury dla aplikacji wysokiej
dostepnosci) — rekomendacje w tym zakresie.

OdpowiedZ MPSA: Niestety nie posiadamy szczegéfowych informacji odnosnie parametrow

technicznych obecnej serwerowni znajdujgcej sie w siedzibie ZTM, nie mniej jednak oceniamy
mozliwos¢ wykorzystania obecnej infrastruktury sieciowej stuzgcej do obstugi systemu SKUP jako
bardzo ograniczonq. Powodem powyzszej sytuacji jest przede wszystkim fakt, iz:

e powyzsze maszyny fizyczne byty dostarczone kilka lat temu w okresie wdroZzenia obecnego
systemu SKUP, a co za tym idzie w obecnym stanie techniki oprogramowanie systemoéw i baz
danych jest tworzone na nowsze wersje srodowisk sprzetowych i operacyjnych,

e obecne zasoby sprzetowe sq zapewne przewidziane na utrzymanie wyfgcznie obecnie
dziatajgcego systemu,

e nowy wykonawca nie zapewni gwarancji prawidtowego dziatania nowego systemu na
infrastrukturze sprzetowej ZTM z uwagi na ew. problemy lub przerwy dostepnosci sprzetu.

Rekomendujemy udostepnic¢ nowy system biletowy w ramach tzw. prywatnej chmury wirtualnej tj. w
ramach infrastruktury serwerowej wynajetej/dzierzawionej od zewnetrznej data center.

Ponizej przekazujemy naszq rekomendacje w zakresie parametrow technicznych, jakie powinna
spetniac infrastruktura pod alokacje nowego systemu biletowego:

e Klasa obiektu co najmniej TIER 3/ 1l

e Symetryczny transfer danych do/z internetu o przepustowosci zapewniajgcej sprawne
realizowanie projektu (estymacja po stronie Wykonawcy), bez limitu danych, zewnetrzne
adresy IP wg potrzeb projektu;

e Zabezpieczenia warstwy sieciowej — Firewall, IPS, ochrona przeciw atakom DDoS;
e Udostepnione bezpieczne zdalne zarzqdzanie oraz monitoring infrastruktury;
e Uszkodzone dyski nie opuszczajg budynku, przekazanie certyfikatu zniszczenia dysku;

e Zasilanie serweréw powinno by¢ podtrzymywane za pomocq urzqdzern UPS — czas pracy na
baterii powyzZej 1 godziny;

e Serwery muszq posiadac zasilacze pracujgce w trybie nadmiarowosci;

e Skalowalnosc¢ zasobow chmurowych w przypadku zwiekszonego zapotrzebowania na serwery
moc obliczeniowgq, przestrzen dyskowq, IOPSy zasobéw macierzowych;

e Srodowisko wirtualne, w ktérym bedzie udostepnione minimum: 60 procesoréw VCPU, 256GB
RAM (estymacja po stronie Wykonawcy),



e dla podanych wyzej serwerdw zapewnienie dyskowych zasobow macierzowych o
nastepujgcych minimalnych parametrach: pojemnosc¢: pozwalajgca na zbieranie danych przez
okres co najmniej 2 lat — przydziat zasobow wedfug konfiguracji zaproponowanej przez
Wykonawce; po wykonaniu predykcji zajetosci - nie mniej niz 10TB dostepnych pod
system(estymacja po stronie Wykonawcy),;

e Wykonawca zaproponuje i zaimplementuje sposéb monitoringu eksploatowanych serwerdw,
minimalnie wymagany bedzie pomiar wartosci obcigzenia procesorow CPU, zajetos¢ pamieci
RAM, dyskow, ilos¢ IOPS (odczyt, zapis), obcigzenie sieci (utylizacja)

e Dostarczenie rozwigzania Backupowego serwerdw fizycznych i wirtualnych, wykonywanie
backupu raz dziennie, (przyrostowe), oraz raz w tygodniu petna kopia (ang. Full Backup),
przechowywana na zewnetrznych zasobach dyskowych przez okres trwania umowy
mozliwos¢ przeszukiwania archiwdw, szybkiego odtworzenia z backupu pojedynczych plikéw
oraz catych systemdéw; Kopie majg by¢ przechowywane w innej lokalizacji niz system
podstawowy;

14. Rozktady jazdy — pojazd ma komplet rozktadéw, moze ma ,,w pamieci” ostatnie realizowane,
czy tez pobiera za kazdym razem wilasciwy przy rozpoczeciu dnia — nalezy pamietaé o
aktualnosci rozktadéw (wiec i pobieranie nawet w ciggu dnia), ale tez wydajnos¢ systemu,
kiedy 1,5 tys., pojazdow rozpoczyna prace pomiedzy 3:30 a 5:30, a wiec i pobieranie
najnowszych danych do tych pojazdéw bedzie nastepowaé w tym czasie.

OdpowiedZ MPSA: W lokalnej pamieci autokomputera sq przechowywane wprowadzone uprzednio

statyczne rozktady jazdy zgodne z czasem ustalonym jako rozktadowy. W momencie uruchomienia
pojazdu i ustawieniu przez kierowce wszystkich parametrow w postaci kursu, trasy, brygady etc.
autokomputer korzysta ze statycznego rozktadu jazdy. W trakcie realizowanej trasy przejazdowej
autokomputer wysyta zapytanie do systemu czy nastgpita zmiana w rozkfadzie w odniesieniu do
posiadanego lokalnie rozktadu statycznego. W przypadku zmiany rozktadu jest pobierany nowy
rozktad jazdy i zapisywany w pamieci podrecznej. Jesli system zwrdci wynik w postaci braku zmiany w
realizowanym rozktadzie, to autokomputer realizuje trase zgodnie z biezqcym rozktadem. Zapytania
do systemu centralnego odbywajq sie w tle dziatania aplikacji autokomputera, a wiec bez
koniecznosci angazowania kierowcy. W momencie pobrania nowego rozktadu kierowcy
prezentowany jest wynik o zmianie aktualnego rozktadu jazdy. Czestotliwosc¢ odpytan do systemu jest
parametryzowana, jednak z uwagi na transfer danych rekomendujemy aby odpytania byty wysytane
nie czesciej niz raz na 15 min.

15. Kontrola biletéw z blokadg mozliwosci zakupu biletéw, a zakup biletu czasowego przez
aplikacje mobilng. Kontrola biletéw w pociggach, a zakup biletu przez pasazeréw w trakcie
kontroli.

OdpowiedZ MPSA: Bilet mobilny bedzie okazywany do kontroli na ekranie telefonu. Celem weryfikacji

Zrodfa dystrybucji biletu, jego sktadowq bedzie kod QR, ktory bedzie zawierat parametry biletu,
dodatkowo podpisane sygnaturg cyfrowq, weryfikowang przez urzqdzenie kontrolerskie. Kod QR
bedzie generowany i podpisywany w trybie online bezposrednio przez system centralny. Bilet mobilny
bedzie okazywany w aplikacji mobilnej i niedozwolone bedzie jego kopiowanie w postaci zrzutu
ekranu lub przygotowania alternatywnej aplikacji mobilnej. W tym celu okazywany bilet bedzie



zawierat elementy animowane oraz interaktywne tj. pulsujgce logo lub element animowany oraz
nieruchoma w procesie prezentacji biletu belka aplikacji mobilnej — element interaktywny.
Dodatkowo, po zeskanowaniu kodu QR, bilety bedq weryfikowane on-line w systemie centralnym. W
przypadku biletéw, ktore przekroczq nadany w systemie limit waznosci w okreslonym czasie/strefie
etc., ich waznos¢ zostanie zaprezentowana na ekranie aplikacji w historii transakcji.

W momencie zainicjowania przez kontrolera procesu kontroli w konkretnym pojezdzie (numer
taborowy), czytnik kontrolerski tqgczy sie online z systemem centralnym i blokuje wszystkie kasowniki
w pojezdzie. Jednoczesnie w systemie zostaje czasowo zablokowana mozliwos¢ zakupu biletow w
aplikacji mobilnej na konkretny numer taborowy. Zakup kazdego typu biletu w aplikacji mobilnej
(jednorazowy i czasowy) wiqze sie z obligatoryinym podaniem numeru taborowego pojazdu, w
ktorym pasazer kupuje bilet. Pasazer ma mozliwos¢ nabycia biletu mobilnego wytgcznie do momentu
zainicjowania kontroli. Wprowadzenie blokady zakupu dla biletéw czasowych mozliwe bedzie w
przypadku wprowadzenia obowigzku podania numeru bocznego pojazdu, w ktérym uzytkownik
rozpoczyna podroz oraz zastrzezeniem, ze bilet takowy jest wazny przez okreslony czas od zakupu (np.
3 minuty) tylko we wskazanym pojeZdzie, po czym jego waznosc rozszerzona zostanie na pozostate
pojazdy. Brak czasowego ograniczenia waznosci biletu dla wskazanego pojazdu umozliwi
uzytkownikowi dokonanie zakupu biletu po rozpoczeciu kontroli, gdyz bedzie on mdgt wprowadzic
inny numer boczny pojazdu, niz wynikajgcy z pojazdu, w ktérym aktualnie przebywa.

Kontrola biletow w pociggach bedzie mogta byc realizowana na czytnikach kontrolerskich nalezgcych
do kolei. W tym celu zostanie udostepniona dokumentacja REST-API do systemu centralnego, jak
rowniez sama ustuga REST-API. Czytniki kontrolerskie bedq wyposazone w karty SAM posredniczgce w
komunikacji z identyfikatorem (kartq).

W takim przypadku konieczna jest modyfikacja oprogramowania czytnikdw obecnie stosowanych
przez Koleje Slgskie. Jesli urzqdzenia nie sq kompatybilne sprzetowo do obstugi elementéw nowego
systemu (obstuga kart Desfire EV2, 4KB EEPROM, kart EMV, kart SAM, GPRS itp. ) nalezy w/w
wymagania uwzglednic przy wymianie sprzetu.

16. Zaptata za wypozyczenie roweru metropolitalnego — jakies szczegélne wymogi dla systemu
centralnego, aby obstugiwat mozliwos¢ zaptaty za wypozyczenie roweru (zaré6wno optata
»jednorazowa” ze srodkow systemu, jak i w ramach pakietu np. kilometréw), czy po prostu
rowery jak kolejne pojazdy?

OdpowiedZ MPSA: Opfate za wypoZyczenie roweru mozna potraktowac jako kolejng taryfe w

systemie rozliczang jako bilet czasowy, przy czym czas nie jest zdefiniowany z gory, ale po
odstawieniu roweru. Pasazer zbliza identyfikator (karte) do czytnika na stacji rowerowej, wypina
rower, rozpoczyna sie naliczanie czasu. Wpinamy rower na innej stacji, koriczy sie naliczanie czasu.
System naliczy witasciwg optate. Identyfikator (karta) komunikowataby sie z system centralnym w
zakresie weryfikacji salda i Sciggniecia Srodkdow pienieznych za wykonang ustuge zgodnie z
taryfikatorem operatora (optata jednorazowa, czasowa ,check-in/check-out). Ewentualnie ptatnos¢ za
ustuge kartq EMV lub za pomocq aplikacji mobilnej. Sciggniecie srodkéw na potrzeby zaptaty za
ustuge bytoby realizowane w czasie rzeczywistym poprzez przytozenie identyfikatora (karty) do
specjalnego czytnika przy stacji wypozyczalni rowerdw i potgczenia on-line z systemem centralnym.
Stacje rowerowe (totemy) powinny by¢ wyposazone w dedykowane czytniki wraz z
oprogramowaniem umoZzliwiajgce identyfikacje uzytkownika Desfire EV2, karty EMV lub innego



identyfikatora w celu bezpiecznego zidentyfikowania uZytkownika oraz potgczenia sie z nowym
systemem.

17. Naliczenia optaty w systemie check in/check out — moment naliczania optaty w przypadku gdy
pasazer nie dokona check out?

OdpowiedZ MPSA: Funkcja check out zostanie zrealizowana automatycznie przez kasownik w
przypadku gdy pasaZer nie dokona przytozenia karty do kasownika przy wyjsciu w momencie
uzyskania informacji od autokomputera o zakorczeniu danego kursu. Autoryzacja transakcji oraz
obcigZzenie moze zostac dokonana od razu lub zostac odroczona w zaleznosci od konfiguracji systemu.

Wykorzystanie sprzetu i oprogramowania z systemu SKUP
1. Wykorzystanie karty SKUP jako jednego z identyfikatoréw w systemie.

Odpowiedz MPSA: W okresie przejsciowym poprzedzajgcym uruchomienie nowego systemu

biletowego, zostanie wykonany jednorazowy import bazy transakcyjnej i pasazerskiej z systemu SKUP
do bazy danych nowego systemu centralnego. Od tego momentu Karta SKUP stanie sie wytgcznie
identyfikatorem (UID) pasazera w systemie centralnym. Do momentu catkowitego wygaszenia
obecnego systemu SKUP zakfadane jest uruchomienie ustugi cyklicznego (np. kazdego dnia)
pobierania danych transakcyjnych i danych sprzedazowych do nowego systemy centralnego. W ten
sposob przez caty okres rozruchu nowego systemu zostanie zapewniona jednolitos¢ i kompletnosé
danych w obu systemach.

2. Co z przejeciem obecnych 109 automatéw SKUP (system operacyjny Windows XP Embeded,
aplikacja dedykowana z kodami Zrédtowymi) — modyfikacja/zmiana oprogramowania, aby
wspotpracowato z nowym systemem oraz ewentualne modyfikacje sprzetowe na potrzeby
wydawania/wydruku nowego typu biletéw jednorazowych.

OdpowiedZ MPSA: Rekomendujemy wymiane na nowe wszystkich obecnie funkcjonujgcych

automatdw biletowych. Zwracamy uwage, na fakt, iz w Swietle posiadanej przez Mennice wiedzy
obecnie funkcjonujgce automaty w ramach systemu SKUP posiadajq system Windows XP Embeded,
ktory od dawna nie jest wspierany przez producenta oprogramowania, co w perspektywie
przygotowania nowego oprogramowania sprzedazowego na ww. urzgdzenia stanowi powazine
zagrozenie. Ponadto w ramach ww. automatow sq zainstalowane zestawy ptatnicze typu Artema
Modular oraz Czytnik Vivotech Kiosk 2.  Zgodnie z wymaganiami organizacji ptatniczych
VISA/Mastercard urzgdzenia Artema Modular posiada certyfikacje PCl PTS 1.x, w zwigzku z czym
mogta by¢ instalowana do 30/04/2014, a do korica 2020 powinna zostaé wymieniona na urzgdzenia
nowsze. Zgodnie z powyziszym, we wszystkich automatach nalezatoby zatozy¢ koszt wymiany
zestawow ptatniczych. Poza tym nie jest jasne czy Zamawiajgcy jest w posiadaniu wytgcznie kodow
Zrédfowych oraz dokumentacji do obecnej aplikacji sprzedazowej zainstalowanej na automatach, czy
rowniez posiada dokumentacje i oprogramowanie SDK dedykowane do obstugi i zarzqdzania
wszystkimi komponentami w automacie.

3. Czy jest moiliwe wykorzystanie w nowym systemie 223 Parkomatéw (system operacyjny —
Windows 10 Embeded, aplikacja dedykowana z kodami Zrédtowymi), przyjmowanie optat
gotowka i karta ptatnicza.



Odpowied? MPSA: Z uwagi na brak informacji o obecnie eksploatowanych systemie parkomatéw,

rekomendujemy wymiane na nowe wszystkich obecnie funkcjonujgcych parkomatéw. Poza tym nie
jest jasne czy Zamawiajgcy jest w posiadaniu wytqcznie koddw Zzrédtowych oraz dokumentacji do
obecnej aplikacji sprzedazowej zainstalowanej na automatach, czy réwniez posiada dokumentacje i
oprogramowanie SDK dedykowane do obstugi i zarzqdzania wszystkimi komponentami w
parkomacie. Ewentualnie obecne parkomaty mogtyby dziata¢ niezaleznie od nowego systemu
biletowego.

4. Jakie muszg by¢ spetnione wymogi do wykorzystania w nowym systemie sprzetu
dostarczanego obecnie w ramach postepowania na ,Rozszerzenie systemu SKUP na pojazdy
MZK Tychy” (komputer ikasowniki w 190 pojazdach oraz 20 kontrolerek). Sprzet bedzie
wspoétpracowat z obecnie dziatajgcym systemem SKUP poprzez interfejsy (pobieranie
rozktaddéw jazdy, wysytanie danych o transakcjach). Ponadto bedzie obstugiwat karte ptatnicza
(zakres poza obecnym systemem SKUP).

Odpowiedz MPSA:

Wspdtdziatanie z nowym systemem jakichkolwiek elementdw sprzetowych, programistycznych lub
integracja z wdrazanym rozwigzaniem w ramach postepowania na ,,Rozszerzenie systemu SKUP na
pojazdy MZK Tychy” zaleine jest od jakosci dostarczanych przez Wykonawce tego postepowania
elementéw wymaganych w SIWZ w zakresie integracji tj. ,Zatozenia integracji z APl SKUP” oraz
posiadanej przez ZTM otwartej platformy APl SKUP.

Jesli chodzi o mozliwosci wykorzystania systemu MZK Tychy do poboru opfat i dalszego jego
utrzymywania w sprawnosci, Mennica nie posiada wiedzy nt. zastosowanej przez Wykonawce
architektury, technologii, typu sprzetu i oprogramowania i tym samym nie jestesmy w stanie
oszacowac mozliwosci w tym zakresie.

5. Jakie wymogi trzeba postawié¢, przy zakupie nowych automatéw przed wdrazaniem nowego
systemu centralnego (zaktadany zakup i dostawa w roku 2020), aby utatwi¢ integracje tych
automatdéw z nowym systemem pobierania optat?

OdpowiedZ MPSA: Rekomendujemy uwzglednienie wymogu, aby zakup nowych automatow

biletowych byt realizowany w tym sam postepowaniu przetargowym, co dostawa nowego systemu
centralnego. Jesli jednak Zamawiajgcy planuje zakup nowych automatow biletowych w ramach
osobnego postepowania to rekomendujemy uwzglednienie wymogu:

e dostawy automatow z systemem operacyjnym typu LINUX,

e dostawy dokumentacji oraz osobnego pakietu oprogramowania SDK do obstugi i zarzqdzania
wszystkimi komponentami automatu,

e wsparcia producenta automatu dla dostawcy nowego systemu centralnego przez okres nie
krotszy niz okres wdrozenia nowego systemu biletowego.

1. Okres przejsciowy

1. Przedstawienie koncepcji sposobu migracji danych klientéw z obecnego systemu, do ktérego
danych Zamawiajagcy ma dostep za posrednictwem udokumentowanego API, do nowego



systemu z uwzglednieniem zachowania ciggtosci obstugi. Czy jest mozliwos¢ i sensownos¢
wykorzystania otwartej platformy APl SKUP przy realizacji nowego systemu pobierania optat,
czy jest to ekonomicznie uzasadnione. Jak ewentualnie bedzie wygladata architektura z jej
wykorzystaniem. Czy moze platforma integracyjna zostanie wykorzystana tylko do czasu
catkowitego zaimplementowania nowego systemu (nowy system musiat by posiadac
odpowiednik platformy integracyjnej — swoje API).

OdpowiedZ MPSA: W okresie przejsciowym poprzedzajgcym uruchomienie nowego systemu

biletowego, zostanie wykonany jednorazowy import bazy transakcyjnej i pasazerskiej z systemu SKUP
do nowego systemu centralnego. Do momentu catkowitego wygaszenia obecnego systemu SKUP
zaktadane jest uruchomienie ustugi cyklicznego (np. kazdego dnia) pobierania danych transakcyjnych i
danych sprzedazowych do nowego systemy centralnego o ile taka mozliwosci bedzie spetniona przez
otwartq platforme APl SKUP. W ten sposob przez caty okres rozruchu nowego systemu zostanie
zapewniona jednolitos¢ i kompletnos¢ danych w obu systemach. Od tego momentu Karta SKUP stanie
sie wytqcznie identyfikatorem (UID) pasazera w systemie centralnym. W okresie przejSciowym
otwarta platforma APl SKUP bedzie wykorzystywana do momentu catkowitego zaimplementowania
nowego systemu.

2. Okres przejsciowy — przez pewien czas dwa systemy dziatajagce réwnolegle i uzytkownik
»wybiera”, z ktérego rozwigzania korzysta? Osobne bazy dla obydwu systemoéw, czy tez jedna
baza w nowym systemie, a ,stary” system komunikuje sie z nowym systemem poprzez
interfejsy? Co zinfrastrukturg wyniesiong — obstuguje jednoczesnie obydwa systemy (np.
automaty), czy tez sg osobne urzadzenia dla kazdego z systemdow (pojazd). Okres przejSciowy
w pojazdach — do wymiany urzadzenia w 1,5 tys. pojazdéw - czy najpierw zamontowac po
1 kasowniku autonomicznym, a pdzniej reszta w miejsce obecnych urzadzen SKUP? Czy od
razu cato$é, ktora bedzie mogta obstugiwaé uzytkownikéw obecnego i nowego systemu? Czy
jakies inne rozwigzanie? Nalezy pamietac o terminie marzec 2021.

OdpowiedZ MPSA: W okresie przejsciowym bedq rownolegle dziata¢ dwa produkcyjne systemy

biletowe. W okresie przejsciowym bedq funkcjonowac dwie réwnolegte bazy danych tj. starego i
nowego systemu. Dodatkowo stary system bedzie zasila¢ cyklicznie baze transakcyjng nowego
systemu. Wraz z postepujgcymi demontazami urzqdzen funkcjonujgcych w ramach obecnego systemu
SKUP bedzie systematycznie zmniejszac sie ruch transakcyjny na dotychczasowych urzqdzeniach, az
do momentu catkowitego  wygasniecia  sprzedazy. Nowo  wprowadzane  urzgdzenia
automaty/kasowniki bedq komunikowaé sie wytgcznie z nowym system biletowym. W przypadku
pojazdéw nalezy w pierwszej kolejnosci przystosowac pojazdy w infrastrukture zasilajgcq i
komunikacyjng na potrzeby nowych urzqdzeri (kasownikdéw). NaleZy zamontowaé¢ w pojazdach
komplet nowych urzgdzen. Sukcesywnie w sposob kontrolowany nalezy uruchamiaé w kolejnych
grupach pojazdéw nowe kasowniki. Dotychczasowe kasowniki powinny zostac¢ aktywne do momentu
uruchomienia urzqdzeri w catosci floty pojazddw. Nastepnie nalezy wyznaczy¢ konkretng date, od
ktérej kasowniki funkcjonujgce w ramach starego systemu SKUP przestang dziatac tj. zostanie zdalnie
wystane zadanie blokady wszystkich urzqdzen. W kolejnym kroku nalezy zaplanowac proces
demontazu starych kasownikéw SKUP.



. Rozwoj systemu
1. Konto mieszkanca - jaki zakres moze obejmowac?

OdpowiedZ MPSA: Konto mieszkarica mozZe byc¢ uzywane w zakresie zarzqdzania biletami komunikacji

miejskiej, optatami za parkowanie, identyfikator w bibliotekach, instytucjach sportu i kultury oraz
urzedach miast i gmin. Nalezy jednak rozwazy¢ ekonomiczny sens oferowania dodatkowych ustug
miejskich i zwigzanych z tym prac integracyjnych w kontekscie ich przysztej liczby potencjalnych
uzytkownikow.

2. Sterowanie przez komputer innymi systemami — aplikacje przygotowane przez Wykonawce
wraz z interfejsami, czy instalacja ,,obcych” aplikacji na komputerze. Jakie warunki/wymogi
dla uruchomienia takiego rozwigzania (wpisanego rowniez w postepowaniu na pojazdy
elektryczne przez NCBiR).

OdpowiedZ MPSA: Wykonawca systemu biletowego udostepni otwarte APl komunikacyjne do innych

systemow nalezqcych do operatoréw zewnetrznych, jak rowniez dokumentacje integracyjng.

3. Be-in/be-out — mozliwosci wprowadzenia, jakie identyfikatory, koszty identyfikatoréw, zalety
wady, wymogi dla rozwigzania automatycznej rejestracji, zagrozenia.

OdpowiedZ? MPSA: Rekomendujemy wprowadzenie w pojazdach oraz na przystankach nadajnikéw

wspomagajgcych obstuge automatycznego naliczania optat w ramach taryfy dynamicznej. W
szczegolnosci rekomendujemy sukcesywne wprowadzenie w ramach pilotazu na konkretnych grupach
pojazdéw tagow NFC, koddw QR lub nadajnikéw typu beacon BLE z zewnetrznqg liniqg zasilajgcq.
Wedtug naszych szacunkdéw, koszt pojedynczego beacon’a wynosi ok. 6-10 dolaréw. Dodatkowo
nalezy doliczy¢ koszty montazu urzqdzeri zaréwno na przystankach, jak i w pojazdach. Aplikacja
mobilna, ktdra znajdzie sie w polu dziatania ,push” generowanego przed nadajnik beacon bedzie
jedynie wzbudzac sie rekomendujgc rozpoczecie lub zakoriczenie naliczania optat. W przypadku
wyboru rozwigzania opartego na tagach NFC lub naklejkach z kodami QR, pasazer jest zobligowany
do recznego zarejestrowania zblizenia telefonu do konkretnego identyfikatora.

4. Podmioty miejskie, u ktérych jest rezerwacja miejsc — integracja — transakcja ze Srodkow
w systemie (konto klienta), zapis biletu na koncie mieszkanca i identyfikacja w instytucji za
pomocgy identyfikatora takiego, jak w systemie.

OdpowiedZ MPSA: Z naszych doswiadczen wynika, Zze wifaczanie kolejnych instytucji w

miescie/aglomeracji do systemu karty miejskiej wigze sie z duzymi naktadami pracy i kosztow a
funkcje te sg pdzniej w minimalnym stopniu wykorzystywane przez mieszkancéw. Dlatego tez
podczas spotkania chcielibysmy omdéwié z Paristwem te funkcje i rozwazy¢ ich zasadnosé.

5. Pobieranie danych osdb z bazy przy wypisywaniu mandatu — wymogi, mozliwosci, zagrozenia.

OdpowiedZ MPSA: Istnieje mozliwos¢ zastosowania rozwigzania polegajgcego na tym, iz urzqdzenie

kontrolerskie na podstawie danych wpisanych przez pasazera (np. imie i nazwisko) potqczy sie z bazg
danych osobowych w systemie centralnym w celu weryfikacji i automatycznego uzupetnienia pdl z
danymi osobowymi w ramach formularza mandatu. W naszym przekonaniu pasazer sktadajgc



wniosek o wydanie w systemie spersonalizowanego identyfikatora (karty) lub innego nosnika
potgczonego profile imiennym w systemie, musiatby wyrazi¢ odpowiednie zgody na wykorzystanie
jego danych osobowych w powyzszym celu. Poza tym w zdecydowanej wiekszosci przypadkdw, dane
do wypisania mandatu lub optaty dodatkowej pozyskiwane sq w trakcie kontroli.,

6. Automatyczne wypisywanie mandatu na podstawie danych z dokumentu - ,skan” dowodu.
Pobieranie danych z bazy po nr PESEL — czy gdzie$ funkcjonujq takie rozwigzania, ograniczenia.

OdpowiedZ MPSA: Istnieje mozZliwos¢ zastosowania rozwigzania polegajgcego na uZyciu
aparatu/kamery znajdujgcego sie w urzqdzeniu kontrolerskim do wykonania zdjecia dowodu i
automatycznego zaciggniecia do formularza mandatu danych osobowych
odczytanych/zeskanowanych z dowodu. W Swietle posiadanej wiedzy, tego rodzaju rozwigzanie nie
nadaje sie do zastosowania w ramach kontroli biletow w pojezdzie, ktory jest w ruchu z uwagi na
fakt, iz do zeskanowania danych wymagane jest wykonanie zdjecia w wysokiej precyzji kontrascie
(nieporuszonego). W przypadku braku mozliwosci sczytania danych, powinna istnie¢ mozliwosé
recznego wprowadzenia danych przez kontrolera. W swietle posiadanej wiedzy nie istniej obecnie w
systemach biletowych rozwigzanie polegajgce na tym, iz urzqdzenie kontrolerskie wykonuje zapytanie
identyfikacyjne do bazy PESEL w celu potwierdzenia danych pasazera.

7. Rozliczanie dotacji gmin na podstawie danych o kosztach (rozliczenia przewoznikéw) oraz
o przychodach — dane o zakupach i uzyciach biletéw, w tym réwniez okresowych. Réwniez
dane z zewnetrznych systemoéw sprzedazy (komaérki). Mozliwosci, ograniczenia.

OdpowiedZ? MPSA: W ramach nowego systemu biletowego wszystkie kasowniki bedg przekazywac

dane transakcyjne o zakupionych biletach wraz uwzglednieniem pdl identyfikujgcych operacje zakupu
biletu (np. data, godzina, lokalizacja GPS, numer taborowy, strefa etc.), jak réwniez przekazywac na
bieZzgcq dane o aktualnej pozycji GPS pojazdu. Istnieje mozliwos¢ uzycia ww. zbioru danych w celu
rozliczenia konkretnych przewoZnikow z wykonanych ustug przewozu oséb na trasach w ramach
réznych gmin, jak rowniez okreslenia, jakie typy biletéw byty kasowane/walidowana w ramach
konkretnych przejazdéw. W przypadku danych pochodzgcych z zewnetrznych systemow sprzedaZy to
zaktadamy, ze kazdy zakup kazdego biletu bedzie wymagacd przez pasazera konkretnego numeru
taborowego, a co za tym idzie istniej mozliwos¢ okreslenia miejsca/lokalizacji zakupu biletu w ramach
konkretnego przewoznika. Zaktadamy, Ze sprzedaz komdérkowa bedzie realizowana w trybie online, a
co za tym idzie dane o zakupie biletow mobilnych bedq przekazywane w trybie rzeczywistym do
systemu. Pragniemy zwrdci¢ uwage, iz o ile rozliczanie przewoznikow bytoby realizowane rzeczywiscie
na podstawie danych o zakupach i uZyciach biletow, o tyle rozliczenia gmin musiatyby byc
realizowane raczej na podstawie informacji o miejscu zamieszkania pasazeréw. Konieczne jest zatem
najpierw okreslenie zasad dokonywania takich rozliczen a potem przypisania ich do systemu
informatycznego.



Iv. Kwestie ogdlne

1. Czy zakres wskazany w dokumencie jest realizowalny. Jesli nie, to ktéry element jest Panistwa
zdaniem nierealizowalny? Ktére z elementéw s3 mocno ryzykowne w realizacji? Jakie zapisy
skorygowac, dopisaé, aby zminimalizowac ryzyko?

OdpowiedZ MPSA: Na obecnym etapie tj. etapie koncepcji, wszystkie funkcje systemu wydajq sie byc

realne. Problemem moze byc¢ integracja nowego systemu z elementami dotychczasowego systemu ze
wzgledu na mozliwe zagadnienia techniczne (APl SKUP, migracja bazy pasazerdw etc.) przygotowane
przez dotychczasowego dostawce systemu SKUP, o istnieniu ktérych nie jest $wiadomy nowy
Wykonawca.

2. Jaki zakres utrzymania proponuje sie realizowad¢ przez Zamawiajgcego, a jaki przez
Wykonawce, aby zoptymalizowaé koszty i czas reakcji/naprawy.

OdpowiedZ MPSA: Proponujemy, aby Wykonawca byt odpowiedzialny za petne utrzymanie systemu

zarowno w zakresie serwisu technicznego jak i eksploatacyjnego przez zatozony czas trwania projektu
—np. przez 8-10 lat. To eliminuje ew. spory kompetencyjne w przypadku zaistnienia ew. problemdw.

3. Jakie sg koszty wprowadzenia rozwigzania z zakresu Etapu 1, a jakie rozwigzan wskazanych
w kolejnych etapach. Zakres obejmujgcy oprogramowanie systemu centralnego, serwerownie
(odnowienie obecnej + chmura), sprzet do 1,5 tys. pojazdéw, 200 kontrolerek. Ponadto
automaty, sie¢ sprzedazy, punkty obstugi. Koszt w zaleznosci od przyjetego modelu.

OdpowiedZ MPSA: Na obecnym etapie, tj. etapie koncepcji trudno jest oszacowac koszty wdrozenia i

utrzymania systemu, w tym koszty poszczegdlnych etapow.

4. Model wdrozenia - inwestycyjny, operatorski, mieszany, przy zatozeniu utrzymania systemu
przez 5 albo 10 lat - wady, zalety.

Odpowied? MPSA: Z naszego doswiadczenia wynika, ze optymalnym z punktu widzenia

Zamawiajgcego model wdrozenia systemu to model operatorski, poniewaz Wykonawca odpowiada
nie tylko za dostawe i wdrozZenie systemu, ale rowniez za jego prawidfowe funkcjonowanie przez caty
okres jego eksploatacji. Ponadto w modelu operatorskim, gdzie wynagrodzeniem operatora
biletowego jest np. prowizja, operatorowi — tak samo jak Zamawiajgcemu — zalezy na zapewnieniu
mozliwie wysokich przychodow ze sprzedazy biletow.

5. Zewnetrzne systemy sprzedazy (np. skycash, e-podréinik) w rozwigzaniu Operatorskim —
umowa z GZM/ZTM, czy z gtéwnym operatorem (kwestia prowizji i oszacowania zaméwienia)?

OdpowiedZ MPSA: W tym zakresie modelowym rozwigzaniem wydaje sie by¢ system Urbancard we

Wroctawiu, gdzie Organizator transportu zawiera umowe na sprzedaz biletéw z jednym operatorem
biletowym, uzgadnia z nim warunki wigczania do systemow zewnetrznych dostawcow aplikacji
mobilnych (techniczne, np. jednolity kod QR, finansowe) oraz moze wskazywac takich dostawcdw.
Zewnetrzni dostawcy aplikacji mobilnych sq wigczeni do systemu centralnego poprzez APl dla
aplikacji mobilnych, co powoduje, ze Zamawiajgcy zna na biezqco przychody ze sprzedazy biletow z
tych kanatéw sprzedazy.



6. Jaki jest orientacyjny termin realizacji zakresu Etapu 1 wskazanego w ww. dokumencie? Jaka
jest mozliwos¢ uruchomienia systemu w | kwartale 2021 roku? Jesli tak, to kiedy musiataby
by¢ zawarta umowa? Nalezy uwzgledni¢ réwniez szkolenia uzytkownikéw.

OdpowiedZ MPSA: Na obecnym etapie, tj. etapie koncepcji trudno jest oszacowac terminy realizacji,

jednak wydaje sie, ze okres 12-15 miesiecy to najkrotszy mozliwy okres wdrozenia etapu 1 w ramach
systemu. Oceniajgc to realnie wydaje sie, ze umowa z wybranym wykonawcq musiataby zostac
podpisana na przetomie 2019/2020 roku.

7. Jaki jest szacowany czas wdrazania rozwigzan z kolejnych etapow. Jaka kolejnos¢
wprowadzania bytaby optymalna - ktdére zadania wprowadzac facznie, aby uzyskac efekt skali,
a ktére odrebnie i w jakiej kolejnosci, aby zoptymalizowac proces wdrazania?

Odpowiedz MPSA: Na obecnym etapie, tj. etapie koncepcji trudno jest oszacowac terminy realizacji,

jednak wydaje sie, ze okres 12-15 miesiecy to najkrotszy mozliwy okres wdrozenia etapu 2 w ramach
systemu.

8. Jaki model licencyjny jest optymalny, aby Zamawiajagcy mégt we wtasnym zakresie dokonywac
zmian w oprogramowaniu (potrzebne kody Zrédiowe, opis programistyczny - zaleznosci
i powigzan oraz funkcjonalny oprogramowania) - oczekujemy, ze w trakcie trwania umowy
zmiany bedzie realizowat Wykonawca w ramach puli godzin, a po zakonczeniu umowy
Zamawiajacy bedzie mdgt to robi¢ we wtasnym zakresie lub zleci¢ w otwartym postepowaniu.
Ponadto Zamawiajacy musi mie¢ mozliwos¢ przytaczania kolejnych podmiotéw bez zmiany
licencji i dodatkowych optat, z wyjatkiem optat za rozliczanie transakcji przez Agenta
rozliczeniowego (np. optaty za ptatnos¢ kartg ptatnicza).

OdpowiedZ MPSA: Poniewaz rekomendujemy model operatorski, stoimy na stanowisku, ze ew.

zmiany w kodzie oprogramowania mogq wykonywac wytqcznie pracownicy Wykonawcy. Wynika to
rowniez z troski o bezpieczeristwo systemu i bezpieczeristwo danych w systemie. Pola eksploatacji
zostanq szczegdéfowo okreslone w umowie licencyjnej, jednak w naszej opinii powinny to by¢ pola
eksploatacji dotyczqce dziatan zwigzanych z uzytkowaniem utwordw a nie z ich modyfikacjq.

Z powazaniem

Dyrektor Handlowy
Pion Ptatnosci Elektronicznych

9 !4 B ". 1
J1ud b

Jacek Sienski



