Pytania i kwestie do rozstrzygniecia

1. Prosze opisa¢ Ilub jezeli jest to mozliwe przedstawi¢ architekture

proponowanego rozwigzania.

W tworzonych i rozwijanych przez nas systemach wykorzystujemy architekture
mikroserwisow, ktora nie tylko zapewnia niesamowitg skalowalnos¢ systemoéw,
ale rowniez umozliwia wykorzystanie roznych technologii, ktore beda
realizowaty najlepiej zadania poszczegolnych mikroserwiséw.

W przypadku pojedynczej instancji mikroserwisy uruchamiane sg w
kontenerach, natomiast nic nie stoi na przeszkodzie, aby funkcjonowaty one w
ramach nie tylko kontenerow ale takze odrebnych maszyn w réznych
lokalizacjach celem zapewnienia bardzo wysokiego SLA.

Przyktadowa architektura mikroserwiséw dla aplikacji Serwer Biletowy mogtaby
obejmowac nastepujgce mikroserwisy:

- frontService — API dla operatorow zewnetrznych

- tariffService — komponent taryfowy

- cityService — komponent zarzgdzajgcy wiascicielami taryf, petnigcymi role
nadrzedng nad taryfg, jezeli w ramach systemu majg funkcjonowac taryfy
réznych miast/przewoznikéw, itp.

- transactionService — komponent bazy transakcji biletowych. Jezeli wydanie
biletu odbywa sie w ramach systemu, takze odpowiedzialny za wydane biletu
(biletéw — jezeli w ramach pojedynczej transakcji dozwolone jest wydanie wiecej
jak jednego biletu). Ponadto obstuga zwrotow.

- QR generator — centralizacja procesu generowania kodéw QR/NFC

- validationService — komponent zarzgdzania procesem kontroli

- stockService — komponent zarzadzania magazynem biletowym, jezeli w
systemie wymagana jest uprzednia rezerwacja puli biletowych

-panelService (wraz z innymi mikroserwisami wspomagajgcymi) — panel
administracyjny

. Prosze opisa¢ technologie proponowanego rozwigzania (np. z jakich
komponentéw bedzie zbudowane rozwigzanie: m.in. system/y operacyjny,
bazaly danych, Jezyk/i  programowania, Dockery, wirtualizacja,
oprogramowanie posrednie).

Dla proponowanego rozwigzania najlepszym systemem operacyjnym bedzie
Linux wraz aplikacjg Docker. Rekomendowang bazg danych dla rozwigzania
mogtby by¢ PostgreSQL.

W nawigzaniu do pkt. 1 powyzej rekomendujemy nastepujgce jezyki
programowania:

- Node.js — technologia wydajna i odporna na duzg liczbe potgczen z niewielkg
iloscig danych

- JAVA SpringBoot — technologia rekomendowana dla mikroserwiséw
transakcyjnych, zarzgdzajgcych duzymi zbiorami danych

- Angular.js/React.js — interfejsy www — panel administracyjny



- PHP/Python — technologia rekomendowana dla mikroserwisow ktorych
utrzymanie bedzie wigzato sie z czestymi modyfikacjami, dostosowaniem do
zmieniajgcych sie okolicznosci zewnetrznych, itp.

. Czy mozecie zaproponowac rozwigzanie chmurowe oparte o wkasng chmure?

Mozemy zaproponowa¢ rozwigzanie chmurowe hostowane w oparciu o
jednego z wiodgcych dostawcow rozwigzan chmurowych, niekoniecznie o
charakterze globalnym. Natomiast nie utrzymujemy wiasnej serwerowni, w
oparciu o ktorg moglibysmy zaproponowac hosting w oparciu o wtasng chmure.

. Czy wystepujg ptatne licencje lub ograniczenia ilosciowe itp.?

W naszych rozwigzaniach wykorzystujemy technologie, ktorych zasady
licencyjne nie wigzg sie z dodatkowymi optatami ani ograniczeniami
ilosciowymi, chyba, Zze =za porozumieniem i przy petnej akceptacii
Zamawiajgcego (np. mapy na frontendzie).

. Czy mozliwe bedzie skalowanie rozwigzania, jako parametr wydajnosci prosze
wzig¢ pod uwage liczbe transakcji (obszar danych) oraz ich jednoczesnosc¢
(czas dostepu do ustugi)?

W nawigzaniu do pkt. 1 rozwigzanie bedzie skalowalne. Wydajnos¢ zalezy od
uzgodnionej konfiguracji i wydelegowanych zasobow sprzetowych. Na tg chwile
mozemy tylko potwierdzi¢, ze w jednym z postepowan nasze systemy spetnity
wymow jednoczesnego procesowania 100 zapytan.

. Jakie mozecie zaproponowaé zabezpieczenia (np., szyfrowanie, klucze,
certyfikaty), oparte o jakie komponenty (software oraz hardware)?

W zaleznosci od warstwy systemu:

- dostep dla operatorow zewnetrznych do APl powinien odbywaé sie po
uprzednim zestawieniu potgczenia VPN. Ponadto kazdy request powinien byé
identyfikowany kluczem operatora oraz uwierzytelniany sygnaturg cyfrowa,
wygenerowang w oparciu o klucz ,secret”.

- w obszarze bezpieczenstwa procesu generowania QR — mozliwe sg dwa
zasadnicze modele rozwigzania:

- kod off-line — zawierajgcy zaszyte parametry biletu, podpisane
sygnaturg cyfrowg z cyklicznie zmiennymi kompletami kluczy (algorytm
asymetryczny)

- kod on-line — zawierajgcy identyfikator biletu, ktérego weryfikacja bedzie
odbywata sie poprzez odpytanie serwera przez sprawdzarke. Rozwigzanie to
dodatkowo umozliwia zapewnienie cyklicznej zmiany identyfikatora (np. co 5
minut), co  praktycznie  wyeliminuje = pozasystemowg  dystrybucje
wygenerowanych kodow, ale wigze sie za zapewnieniem dostepu do sieci
zarowno ze strony uzytkownika, jak i sprawdzarki kontrolerskiej



7. Czy bedzie wykorzystywana szyna danych, jezeli tak to jakie rozwigzanie?

Nie widzimy zastosowania szyny danych dla rozwigzania, przynajmniej w obszarze
komunikacji z operatorami zewnetrznymi. Zatozeniem jest udostepnienie im
interfejsu w modelu REST z wykorzystaniem protokotu komunikacyjnego JSON.

Uzasadnieniem dla szyny danych mogtaby by¢é komunikacja z istniejgcymi
systemami, ale wymaga to analizy pod katem mnogosci interfejséw, gdyz szyna
danych jest frameworkiem, ktory nalezy oprogramowaé, wiec analiza powinna
wykazac¢ zasadnosc¢ przygotowania nadmiarowego komponentu.

8. Jak zostang zaprojektowane zapytania i odpowiedzi, np. SOAP, REST itp.?

Nasze dotychczasowe doswiadczenie zdecydowanie skfania nas do rekomendacji
modelu REST wraz z formatem zapytan i odpowiedzi JSON, celem zapewnienia
mozliwie najmniejszego narzutu ilosci przesytanych danych pomiedzy elementami
systemu, co ma szczegodlne znaczenie w przypadku komunikacji z urzgdzeniami
mobilnymi.

9. Prosze opisa¢ proponowane zabezpieczenia przed fraudami ze strony
uzytkownikow aplikacji (np. QRcode, animowany gif, kod, itp.).

Najlepszym zabezpieczeniem jest wspomniany w odpowiedzi na pkt. 6 model
kontroli on-line z duzg czestotliwo$cig aktualizacji identyfikatora (np. 5 minut).
Ponadto bilety krotkookresowe powinny by¢ zabezpieczone identyfikatorem
pojazdu (o ile taka mozliwos¢ istnieje), nawet jezeli jest to bilet przesiadkowy,
CO znacznie ograniczy mozliwosci fraudow.

Dodatkowo kazdy bilet powinien by¢ przypisany do urzgdzenia, na ktorym
zostat zakupiony, a zmiana urzadzenia mozliwa w sposob kontrolowany i
limitowany.

Oczywiscie warto takze zabezpieczy¢ warstwe prezentacji, tj. zapewnic
kontrolerom mozliwos¢é weryfikacji, czy bilet zostat zaprezentowany w aplikaciji
mobilnej. Tutaj dobrze sprawdzajg sie tzw. elementy interaktywne, czyli nie tylko
animacje, ale réwniez efekty wizualne inicjowane przez uzytkownika (np.
animacja w okolicy kodu QR, w obszarze, ktéry nie przeszkodzi w procesie
kontroli, wyzwolone kliknieciem na kod lub tuz po jego zeskanowaniu).

10.Prosze opisa¢ minimalny zestaw danych niezbedny do swiadczenia ustugi.

Nie jestem pewien, czy dobrze rozumiem pytanie, natomiast z doswiadczenia
wiem, ze najlepsze systemy to takie, ktére sg w stanie funkcjonowac
niezaleznie od innych, a integracje powinny byc¢ traktowane jako dodatkowe
mozliwosci, ktore usprawnig wiele procesow, ale nie sg niezbedne szczegodlnie



11.

12.

13.

w poczatkowym okresie funkcjonowania systemu. Dlatego na dobrg sprawe
Serwer Biletowy moze funkcjonowacC jako niezalezna aplikacja, takze w
obszarze niezaleznie definiowanej taryfy biletowej, w zwigzku z powyzszym
jako minimalny zestaw danych wskazatbym wymogi dotyczgce biezacej taryfy
biletowej i ich planowanych modyfikacji celem wiasciwego zaprojektowania
mechanizméw jej definiowania i walidacji oraz okreslenie wymogow
dotyczgcych formatow raportowania.

Zamawiajgcy bedzie wymagat integraciji z systemem SKUP w zakresie Modutu
Taryf i Cennikéw - MTC (pobieranie raz na dobe, z mozliwoscig jego edycji),
systemu ksiegowo-finansowego, Modutu Analityczno-Raportowego (MAR) —
dane transakcyjne, z przeprowadzonych kontroli.

Integracja moze odbywac sie w dwoch modelach:

- dla systeméw zewnetrznych aplikacja udostepnia dedykowane interfejsy
umozliwiajgce rejestracje w systemie taryfy biletowej oraz pobranie raportow w
parametryzowanym zakresie i czestotliwosci

- aplikacja posiada mechanizmy cyklicznego odpytywania o taryfe biletowg oraz
cyklicznego generowania raportow wraz z ich dystrybucjg do zewnetrznego
systemu z wykorzystaniem uzgodnionego interfejsu

Propagacja informacji o biletach (serwer->klient czy inaczej).

Jezeli klientem jest operator zewnetrzny, to zalecang propagacjg jest kierunek
klient->serwer, tzn. operator (klient) bedzie odpytywat serwer i na tej podstawie
realizowane bedg funkcjonalnosci systemu. W przypadku innego modelu
operatorzy musieliby udostepnia¢ witasne API, co moze by¢ problematyczne
zarbwno w obszarze spodjnosci, zapewnienia bezpieczenstwa i szeroko
pojetego utrzymania systemu, a uzasadnieniem takiego odwréconego modelu
mogtyby by¢ tylko transakcje o charakterze asynchronicznym, na chwile obecng
nie widzimy takiej potrzeby.

Propozycja zaimplementowania taryfy CICO, czy jest mozliwa? (zintegrowane;j
z MTiC SKUP).

Tak, przewidujemy dedykowane mechanizmy, a architektura mikroserwiséw takze
zapewnia bezproblemowy rozwdj aplikacji o dedykowane komponenty, wtasnie
poprzez dodanie dedykowanych mikroserwiséw odpowiedzialnych za nowe
obszary funkcjonowania systemu.

14.

Integracja z kontrolerkami.



Tak, poprzez wystawienie APl dla kontrolerow niezbedne zaréwno w modelu
kontroli off-line (urzadzenia cyklicznie muszg wtedy aktualizowa¢ klucze
publiczne), jak i on-line, gdzie bedg odpytywac¢ o waznos¢ biletow.

15.Raporty Real time.

Mozliwe zaréwno w panelu, jak i poprzez wystawiony webservice raportowy.

16.Raporty dzienne.

J- W.

17.Blokowanie sprzedazy.

Tak, per operator, ale takze np. w przypadku trwajgcej kontroli w pojezdzie lub jezeli
operator nie pobierze raz dziennie taryfy biletowej, przekroczy limit sprzedazowy
lub wygasnie jego kontrakt.

18.Diagnostyka.

Diagnostyka systemu obejmuje dwie zasadnicze ptaszczyzny:

- obszar prawidtowego funkcjonowania systemu

- obszar prawidtowo realizowanych proceséw dystrybucji biletow

W  ptaszczyznie funkcjonowania systemu, monitorowane dostepnoSci
poszczegolnych mikroserwisow, potgczenia do ustug zewnetrznych, a brak
wykonania danego zadania cyklicznego, dodatkowo skutkowac bedzie alertem.

W ptaszczyznie realizowanych procesow dystrybuciji biletow, diagnostyka bardziej
bedzie wynikata z przetwarzania danych sprzedazowych i wykrywania anomalii,
przyktadowo:

- zbyt duza liczba kontroli danego biletu — podejrzenie transakcji oszukancze;j

- brak sprzedazy danego rodzaju biletu w zadanym czasie — problem z
dostepnoscig biletu, btedem w zaktualizowanej taryfie, etc.

19.Tokenizacja nr tel.

W jednym z systemow szyfrujemy wrazliwe dane osobowe (a czasem do takowych
zaliczany jest numer telefonu), zatem nawet w kodzie QR nie jest on dostepny w
sposob jawny. Mysle, ze podobne rozwigzanie spetnitoby Panstwa oczekiwania w
ww. obszarze.



20.Jakie dane od uzytkownika sg niezbedne w aplikacjach sprzedajgcych bilety
elektroniczne?

Do ustalenia, im mniej tym lepiej, natomiast celem zapewnienia bezpieczenstwa w
procesie dystrybuciji, uzytkownik powinien byc¢ identyfikowany trwatym (w pewnym
zakresie) i weryfikowanym identyfikatorem i tutaj dobrze sie spisuje numer telefonu.

Ponadto podczas zakupu biletu imiennego, minimalnym zakresem danych jest jego
imie i nazwisko

21.Zarzadzanie kluczami prywatnymi i publicznymi.

W ramach validationService, przy zatozeniu centralizacji procesu generowania QR,
bo alternatywg jest przeniesienie tego procesu na operatoréw, wtedy zarzgdzanie
kluczami wymaga nieco innego podejscia i musi ono dotyczy¢ osobno kazdego
operatora.

22.Nr seryjne, git, identyfikacja biletu.
Centralizacja procesu wydawania biletéw umozliwi nadawanie jednolitych
numerow, w ramach serii dedykowanych na poszczegdlne kanaty dystrybucji,
czy operatorow.

23.Waznos¢ biletu do kontroli.
Centralizacja procesu wydawania biletéw umozliwi walidacje waznosci biletu, w
trybie on-line.

24.0R kod z zaszyfrowang informacjg o transakc;ji.
Centralizacja procesu wydawania biletbw wigze sie generowaniem ciggu
znakow, bedgcego kodem QR. Dzieki temu mozliwe bedzie przyjecie
jednolitego modelu: np. off-line lub on-line, zapewnienie szyfrowania, czy
weryfikacji poprzez sygnature cyfrowa.

25.Zarzgdzanie podmiotami, przypisywanie biletow, prowizji, od kiedy, do kiedy.
System umozliwia rejestracje zewnetrznych operatoréw, okre$lenie
parametrow biznesowych wspotpracy:
- prowizja od biletéw
- czas obowigzywania umowy
- limit ilosciowy
- limit kwotowy
- flaga aktywnosci
oraz nadanie parametrow dostepowych do APIl. W przypadku przekroczenia
ktoregokolwiek z limitu lub niewywigzanie sie z innych zobowigzan (np. brak
aktualizacji taryfy w wymaganym okresie czasu), API zablokuje wydawanie
biletow, wiec skutek bedzie natychmiastowy.



26.Sposob, warunki podtgczania aplikacji sprzedajgcych bilety (np. jak dojade,
skycash)?
Integralnym skfadnikiem systemu bedzie APl udostepnione operatorom
zewnetrznym:
- cykliczng aktualizacje taryfy giletowej
- rejestracje transakciji biletowych (wydawanie biletu)
- zarzgdzanie zwrotami
- fakturowanie (inicjowane przez uzytkownika lub z poziomu BOK)
- raportowanie
Zewnetrzni operatorzy uwierzytelnianie bedg dwuetapowo, zarobwno w warstwie
sieciowej, jak i w warstwie aplikacji poprzez nadanie kluczy dostepowych
wymaganych w procesie komunikaciji.

27.Detekcja naduzyc.
Jezeli system bedzie wspierat proces kontroli, mozliwa bedzie weryfikacja ww.
procesu, gtéwnie pod katem naduzyc¢. W przypadku zbyt czestej kontroli danego
biletu system bedzie mdgt wysyta¢ alerty oraz blokowac¢ transakcje biletowe
zakwalifikowane jako podejrzane.

28.Backupowanie danych.
Mozliwe w ramach rozwigzania chmurowego lub dedykowanego, w ramach
umowy utrzymaniowej, nalezy by¢ jednak swiadomym dodatkowych kosztéw
zwigzanych z przechowywaniem backupdw.

29.Praca w klastrze.
Zagadnienie czesciowo opisane powyzej, architektura umozliwia rozproszenie
aplikacji backendowej zarbwno w obrebie poszczegolnych mikroserwiséw, jak i
replikowanych catosciowych aplikacji backendowych.

30. Mozliwa integracja z urzgdzeniami.
Jezeli model bedzie przewidywat zarzgdzanie procesem kontroli biletow, bedzie
wystawiat API dla urzgdzen kontrolerskich. Mozliwe jest takze rozszerzenie
systemu w kierunku kompleksowego systemu centralnego, zintegrowanego z
innymi kanatami dystrybuciji biletéw, takich jak np. automaty biletowe.

31.Wydajnos¢ rozwigzania.
Zagadnienie czesciowo opisane powyzej, prébujgc oszacowaé realna
odpowiedz na zapytanie nie powinna przekroczy¢ 200 ms, przy jednoczesnej
obstudze 100 zapytan.



