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Katowice, 13.07.2019 r.

Zamawiajacy:
Goérnoslasko-Zagtebiowska
Metropolia

Ul. Barbary 21A

40-053 Katowice

Dotyczy: Dialogu technicznego zwijzanego udzieleniem zamdéwienia publicznego na: Kompletny
System Backupowy dla Gdérnoslasko-Zagtebiowskiej Metropolii wraz z wdrozeniem, konfiguracja
i szkoleniem.

ODPOWIEDZI NA PYTANIA ZAMAWIAJACEGO

Czes¢ informacyjna:
1. Oczekujemy prezentacji rozwigzania w zakresie interfejsu administratora (definiowanie
polityk, monitoring pracy, uruchamianie backupéw ,,ad-hoc”, odtwarzanie, etc.)
Interfejs zostanie pokazany online na spotkaniu.

2. Prosze przedstawic¢ parametry techniczne proponowanego rozwigzania sprzetowego.
Proponujemy wykorzystanie fizyczne serwera backupu z jednym procesorem, 64 GB pamieci RAM,
dyskami twardymi na system operacyjny oraz systemem operacyjnym dostosowanym do wymagan
oprogramowania kopii.

Do serwera fizycznego proponujemy podtgczenie urzgdzenia dyskowego na sktadowanie kopii danych.
Urzadzenie takie bedzie wyskalowane do przedstawionej ostatecznie ilosci danych oraz wymaganych
retencji i polityk wykonywania kopii.

3. Prosze o wskazanie przewidywanego czasu trwania ,,okna backupowego” w proponowanym
rozwigzaniu.

Projektujgc rozwigzanie zatozylismy, iz musi by¢ w stanie wykonac¢ kopie wszystkich systemdw ponizej
8h w ciggu najmniejszej aktywnosci systemdéw produkcyjnych (domyslnie 22:00-6:00). Dzieki
przewidywalnej wydajnosci urzadzenia zapewnig on mozliwos¢ zapisania wymaganych ilosci danych,
niemniej nie mozemy tego zagwarantowac bez znajomosci infrastruktury sieciowej, wydajnosci
systemoéw produkcji czy tez np. obcigzenia infrastruktury w momencie wykonywania kopii. Celem
doktadniejszego przewidywania czaséw wykonania kopii najpewniejsze jest wykonanie testow, a
minimalnie nalezy przekazaé¢ informacje pozwalajace przesledzi¢ kompletng Sciezke danych od miejsca
zesktadowania na systemie produkcji do zapisu na systemie backupu.
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4. Prosze przedstawic architekture rozwigzania docelowego.

Proponujemy uruchomienie centralnego serwera backupu na sprzecie fizycznym, ktéry bedzie
centralnym punktem zarzadzania systemem kopii. Proponujemy wykonywanie kopii catych maszyn
wirtualnych licencjonowanego srodowiska VMware z mozliwoscig odtwarzania catosci lub wybranych
plikéw z wnetrza. Kopie serwerdw fizycznych oraz stacji roboczych proponujemy wykonywac przy
wykorzystaniu dedykowanych agentéw instalowanych na kazdej stacji/serwerze. Cato$¢ danych
proponujemy sktadowaé na systemie dyskowym z mozliwoscig przenoszenia wybranych kopii na
posiadane przez Zamawiajgcego urzadzenie tasmowe. Urzadzenie dyskowe zapewni bardzo dobrg
wydajnos¢ oraz niezbedne bezpieczeistwo danych. Uruchomione s$rodowisko bedzie posiadato
skonfigurowany mechanizm raportowania oraz alertowania na wypadek sytuacji krytycznych.

Kwestie Licencji:
1. Prosze przedstawi¢ sposéb licencjonowania proponowanego rozwigzania.
Dostepne sg licencje wieczyste (ang. perpetual) oraz subskrypcyjne. Mozliwy jest dobér licencji
per ,CPU socket” hostow wirtualizacyjnych lub ,per VM”. Szczegdty przedstawimy na
spotkaniu.

2. Prosze opisa¢ procedury, terminy i koszty kontynuowania wymaganych licencji po ich
wygasnieciu.
Po zakonczeniu wsparcia jest mozliwos$é jego przedtuzenia subskrypcji na kolejny okres lub
korzystanie z licencji wieczystych bez wsparcia producenta.

Koszty:
1. Prosze wskaza¢ szacunkowe wartosci proponowanego rozwigzania, wptyw sktadnikéw na
koncowsa cene.
2. Prosze o zasymulowanie wzrostu kosztow przy zwiekszeniu zasobow Systemu Backupu o 20%,
30%, 50% (pojemnosci, procesoréw etc.) dotyczacy licencji, sprzetu i obstugi.
Szacunkowe wartosci proponowanego rozwigzania zostang przedstawione podczas spotkania.

W przypadku licencji/subskrypcji oprogramowania do backupu - proporcjonalny wzrost ceny,
kazdorazowo mozliwy rabat producenta.

W przypadku sprzetu proponujemy przestrzen wyskalowang na 3 lub 5 lat dziatania powiekszong o
20% zapasu przestrzeni. Rozbudowa o dodatkowg pojemnos¢ proporcjonalna do wielkosci rozbudowy.

Informacje dot. funkcjonalnosci:

1. Prosze opisa¢ mozliwosci wspdtpracy oprogramowania z infrastrukturg Vmware (bezposrednie
wykorzystanie snapshotéw, inne mechanizmy).
Kopie zapasowe w oparciu o VMware vSphere i vStorage API (snapshot VMware i snapshot

macierzowy dla wspieranych producentéw macierzy).

2. Prosze zaproponowac polityke backupu dla projektowanego rozwigzania.
Proponujemy wykonywanie raz w tygodniu syntetycznych kopi petnych (tworzonych bez
przesytania ponownie danych z systemdw produkcji — tam gdzie takie mechanizmy s3
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wspierane) oraz kopi inkrementalnych i differentialnych w pozostate dni. Dla krytycznych
zasobéw proponujemy wykonywanie kilku dodatkowych kopii w ciggu dnia.

3. Prosze opisa¢ mechanizm przechowywanie, przegladanie i zabezpieczenie metadanych
(metadane w plikach backupu).
Oprogramowanie samo zapewnia ochrone metadanych kopii zapasowych.

4. Prosze sie odnies¢ do nastepujgcych kwestii
a. Przebieg backupu (on-line, skrypty)

Tak, backup jest online, mozna réwniez zainicjowa¢ dowolne skrypty przed i po

wykonaniu zadania, mozna ponadto uruchamia¢ dowolne skrypty wewngatrz VM przed
i po wykonaniu snapshotu VMware.

b. Wykorzystanie mechanizmu deduplikacji
Tak, wbudowana deduplikacja.

c. Mozliwos¢ backupu/odtwarzania pojedynczego pliku, folderu, dysku/partycji,
maszyny fizycznej, maszyny wirtualnej (snapshot), bazy danych, pojedynczej tabeli
bazy danych, urzadzenia blokowego.

Tak

d. Mozliwos¢ uruchamiania wtasnych skryptéw przed/po zadaniu backupu lub snapshot.

Tak

e. Wsparcie dla systeméw operacyjnych (Windows, Windows Server, Linux) -
dystrybucje/wersje?
Wszystkie systemy operacyjne wspierane przez VMware i Hyper-V

f.  Wspdtpraca z systemami wirtualizacyjnymi (Vmware, Hyper-V, Citrix XenServer) ?
Tak, szczegoty i mozliwosci przedstawimy na spotkaniu.

g. Wsparcie dla systemoéw plikéw - rodzaje?
Tak min. FAT, FAT32, NTFS, ReFS, ext2, ext3, ext4, ReiserFS

h. Wsparcie dla baz danych —jakich, czy mozliwy backup on-line?
Tak — dowolna wspierana przez oprogramowanie backupu baza danych.

i. Mozliwo$¢ wykorzystanie w Systemie Backupu innych macierzy SAN, autoloaderow
lub ,,chmury”.
Tak — inne macierze SAN, zasoby sieciowe, deduplikatory, napedy tasmowe i chmury
publiczne mogg by¢ wykorzystane jako miejsce sktadowania backupéw

j. Wsparcie dla urzadzen zewnetrznych np. USB, eSATA, Firewire:
- jako urzadzen backupowanych,

Tak

- jako no$nikéw archiwéw typu ,,ad-hoc” lub ,wynoszonych”.
Tak
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Informacje dot. bezpieczenstwa:
Prosze sie odnies¢ do zagadnien

1. Mozliwosé szyfrowanie plikdw backupu i transmisji sieciowej.
Tak — backupy mogg by¢ szyfrowane. Dane mogg by¢ rowniez szyfrowane podczas transmisji
sieciowej.

2. Zabezpieczenie samego Systemu Backupu (disaster recovery ), redundanc;ja.
Mozna wykona¢ backup konfiguracji serwera backupu Ilub wykonaé konfiguracje

wysokodostepng. Mozna tez sam serwer backupu zainstalowa¢ w formie maszyny wirtualnej
zabezpieczonej mechanizmami VMware HA

3. Mechanizmy informowania o wykonaniu/btedzie backupu (email, sms, SNMP, Nagios).
Mozna skonfigurowac min. powiadomienia mailowe i SNMP.

4. Funkcjonalnos$¢ Systemu Backupu w kontekscie RODO (wyszukiwanie kontekstowe)
Tak, mozna przeszukiwaé backupy — szczegdty przekazemy na spotkaniu.
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