DIALOG TECHNICZNY - System Backupowy - TEMATY

Cze$¢ informacyjna:

1. Oczekujemy prezentacji rozwigzania w zakresie interfejsu administratora (definiowanie
polityk, monitoring pracy, uruchamianie backupéw ,,ad-hoc”, odtwarzanie, etc.)
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2. Prosze przedstawic parametry techniczne proponowanego rozwigzania sprzetowego.
Przyktad konfiguracji sprzetowej dla modelu IDPA 4400
e urzqgdzenie 2U;
e redundantne zasilanie;
e wbudowane interfejsy 8x10GbE;
e przestrzen uzyteczna skalowalna od 24 to 96 TB;
e  maksymalna wydajnosc¢ do 9 TB/h;
3. Prosze o wskazanie przewidywanego czasu trwania ,,okna backupowego” w proponowanym
rozwigzaniu.
Przewidywane okno backupowe to okoto 10h.

4. Prosze przedstawié architekture rozwigzania docelowego.

Przyktad architektury dla modelu IDPA 4400 to jedno urzqgdzenie ktdre zapewnia kompleksowe
zabezpieczenie wszystkich danych.

Servers

DP4400

W sktad urzqdzenia wchodzq takie systemy jak:
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Highest speed, Zero recovery time, DR, Backup all data: VMs, files, dbs, Start VMs in AWS with FULL orchestrations
Cloud / S3 support iaptops, ...
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l a : l N e :
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Proponowang architekture przedstawia ponizszy rysunek. Dla obstugi backupéw diugoterminowych
istnieje mozliwos¢:
e uruchomienia dodatkowego komponentu Avamar data migration enabler pozwalajacy na
zapis danych na tasmy ;
e kopiowanie danych do chmury publicznej;
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Kwestie Licencji:
1. Prosze przedstawié sposodb licencjonowania proponowanego rozwigzania.
e Licencja tylko na dang pojemnosc¢ urzgdzenia;

2. Prosze opisac¢ procedury, terminy i koszty kontynuowania wymaganych licencji po ich
wygasnieciu.
e Licencja jest dozywotnia, nie wygasa, urzqdzenie bedzie dziata¢ zawsze.
e Wygasa wsparcie co skutkuje brakiem mozliwosci wykonywania aktualizacji systemu
oraz brakiem mozliwosci zgtaszania problemdw;

Koszty:
1. Prosze wskazac szacunkowe wartos¢ proponowanego rozwigzania, wptyw sktadnikéw na
koncowa cene.
2. Prosze o zasymulowanie wzrostu kosztéw przy zwiekszeniu zasobéw Systemu Backupu o
20%, 30%, 50% (pojemnosci, procesorow etc.) dotyczacy licencji, sprzetu i obstugi.

Informacje dot. funkcjonalnosci:



Prosze opisa¢ mozliwosci wspotpracy oprogramowania z infrastrukturg Vmware
(bezposrednie wykorzystanie snapshotéw, inne mechanizmy).

e Petna integracja z VMware, wykorzystanie snapshotow, CBT, mozliwosc instalacji
pluginu do webclienta VMware, mozliwos¢ konfiguracji dynamicznych polityk na
podstawie nazw, tagow, lub zasobdw sSrodowiska wirtualnego.

Prosze zaproponowac polityke backupu dla projektowanego rozwigzania.

e System Avamar wykonuje backup typu , incremental i skleja” z ostatnim, codziennie
otrzymujemy w wyniku backup Full, czas przechowywania 30dni.

Prosze opisa¢ mechanizm przechowywanie, przeglagdanie i zabezpieczenie metadanych
(metadane w plikach backupu).

e Centralna konsola administracyjna Avamara pozwala monitorowad, przeglgdac i
zarzgdzacd backupami.

Prosze sie odnies¢ do nastepujacych kwestii

a. Przebieg backupu (on-line, skrypty)

e backup wykonywany on-line dla wspieranych systemow operacyjnych, baz
danych i aplikacji. Dodatkowo istnieje mozliwos¢ wykorzystania skryptdw.

b. Wykorzystanie mechanizmu deduplikacji

o Wszystkie backupy wykonywane z wykorzystaniem deduplikacji oraz
kompresji;

e Deduplikacja wykonywana w oparciu o DELLEMC Data Domain i algorytm
bazujgcy na zmiennym bloku;

c. Mozliwosé backupu/odtwarzania pojedynczego pliku, folderu, dysku/partyciji,
maszyny fizycznej, maszyny wirtualnej (snapshot), bazy danych, pojedynczej tabeli
bazy danych, urzadzenia blokowego.

o tak

d. Mozliwos¢ uruchamiania wtasnych skryptow przed/po zadaniu backupu lub
snapshot.

o tak

e. Wsparcie dla systemdéw operacyjnych (Windows, Windows Server, Linux) -
dystrybucje/wersje?

e [IBMAIX:6.1,7.1,7.2

e (CentOS CentOS [32-Bit]: 6.x

e (CentOS CentOS [x86_64]: 6.0, 6.1, 6.2, 6.3,6.4, 6.5, 7.x

e Generic Vendor Debian GNU Linux: 7,8, 9

e Generic Vendor Fedora: 27

e Hewlett Packard HP-UX: 11i v3 (HP-UX 11.31)

e Apple MAC OSX: 10.10.x, 10.11.x, 10.12.x, 10.13.x, 10.14.x, 10.8,10.9

e Oracle Linux OL [x86_64] RHCK: 6.0, 6.1, 6.2, 6.3, 6.4, 6.5

e Red Hat RHEL [32-Bit]: 6.0, 6.1, 6.2, 6.3, 6.4, 6.5

e Red Hat RHEL [x86 _64]:6.0,6.1,6.2,6.3,6.4,6.5,6.6,7.0,7.1,7.2,7.3, 7.4,
7.5, 7.6

e Red Hat RHEL [s390x-64-Bit]: 6.0, 6.1, 6.2, 6.3, 6.5, 6.6, 7.0, 7.1, 7.2,7.3, 7.4,
7.5

e  SUSE SLES [32-Bit]: 11, SUSE SLES [x86_64]: 11, 12

e  SUSE SLES [s390x-64-Bit]: 11, 11 SP1, 11 SP2, 11 SP3, 11 SP4, 12,12 SP1, 12
SP2, SUSE SLES [x86_64]: 12 SP3, 12 SP4, 15

e SUSE SLES [x86_64]: 12 SP1, 12 SP2

e Oracle Solaris: 10 SPARC, 10 x86, 11 SPARC, 11 x86

e Canonical Ubuntu: 12.04LTS, 12.10, 13.04, 13.10, 14.04LTS,14.10LTS,
16.04LTS, 17.10, 18.04LTS

e Microsoft Windows 10: (32-bit), (64-bit), Microsoft Windows Vista[32-bit]:
Business/Ultimate/Enterprise SP1,Business/Ultimate/Enterprise SP2,



Microsoft Windows Vista [64-bit]:Business/Ultimate/Enterprise SP1,
Business/Ultimate/Enterprise SP2

e Microsoft Windows 7 [32-bit]: Professional/Ultimate, SP1, MicrosoftWindows
7 [64-bit]: Professional/Ultimate, SP1, Microsoft Windows 8[32-bit]: Pro,
Microsoft Windows 8 [64-bit]: Pro, Microsoft Windows8.1: (32-bit), (64-bit)

e Microsoft Windows 2008 R2 SP1 [x64]: DataCenter, EnterpriseEdition,
Standard Edition, Storage Server, Microsoft Windows 2008[x64]: DataCenter
SP2, Enterprise Edition SP2, Standard Edition SP2,Storage Server SP2,
Microsoft Windows 2008 [x86]: DataCenter SP2,Enterprise Edition SP2,
Standard Edition SP2, Microsoft WindowsServer 2012: , Microsoft Windows
Server 2012 R2:, MicrosoftWindows Server 2016: , Microsoft Windows Server
2019: , MicrosoftWindows Storage Server 2012: , Microsoft Windows Storage
Server2012 R2: , Microsoft Windows Storage Server 2016:

f.  Wspodtpraca z systemami wirtualizacyjnymi (Vmware, Hyper-V, Citrix XenServer) ?
e VMware ESXi: 6.0, 6.0U1, 6.0U2, 6.0U3, 6.5, 6.5U1, 6.5U2
e VMware vCenter Server: 6.0, 6.0U1, 6.0U2, 6.0U3, 6.5, 6.5U1, 6.5U2
e Microsoft Hyper-V: 2012, 2012R2, 2016

g. Wsparcie dla systeméw plikow - rodzaje?
o Wsparcie dla systemdéw plikow Linux/Unix: fs, jfs2, ext2, ext3, ext4, reiserfs,
Xfs, brtfs, VXFS, hfs, ufs, zfs,
e  Wsparcie dla systemow Windows:
FAT16, FAT32, NTFS, ReFS, exFAT
h. Wsparcie dla baz danych —jakich, czy mozliwy backup on-line?
e  Wsparcie dla baz danych w trybie online: Oracle, DB2, IBM Domino, SAP with
Oracle, Sybase ASE, Exchange, SharePoint, MSSQL
i. Mozliwos¢ wykorzystanie w Systemie Backupu innych macierzy SAN, autoloaderéw
lub ,,chmury”.
e Wsparcie dla chmury AWS i Azure;
e Mozliwos¢ podtqczenia autoloderdw lub bibliotek tasmowych przez
dodatkowy komponent;
j. Wsparcie dla urzgdzen zewnetrznych np. USB, eSATA, Firewire:
- jako urzadzen backupowanych, - tak
- jako nos$nikéw archiwdw typu ,,ad-hoc” lub ,, wynoszonych”. - nie

Informacje dot. bezpieczenstwa:
Prosze sie odnie$¢ do zagadnien
1. Mozliwosc¢ szyfrowanie plikdw backupu i transmisji sieciowej.

e tak, wsparcie dla szyfrowania wszystkich sktadowanych danych oraz w trakcie

transmisji
2. Zabezpieczenie samego Systemu Backupu ( disaster recovery ), redundancja.

e  Wewnetrzny mechanizm zabezpiecza konfiguracje systemu Avamar w postaci
Checkpointa i przechowuje go dodatkowow na urzqdzeniu DataDomian. Codziennie
sprawdzanie konsystencji danych.

3. Mechanizmy informowania o wykonaniu/btedzie backupu (email, sms, SNMP, Nagios).

e  Wbudowany system monitorujgco-raportujgcy Data Protection Advision, dodatkowo

mozliwos¢ wykorzystania nawtynych mechanizmoéw email, SNMP
4. Funkcjonalnos¢ Systemu Backupu w kontekscie RODO (wyszukiwanie kontekstowe)

e Tak, Znajdowanie dowolnych fraz w kopiach zapasowych. Wyszukiwarka oparta na

silniku Elastic Search



