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Zatozenia podejscia hiperkonwergentnego

W tej wersji dokumentu przedstawiono koncepcje hiperkonwergentnego rozwigzania backupu opartego o
oprogramowanie Commvault oraz weztédw sprzetowych na serwerach HPE DL380 gen10.
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Opis oprogramowania Commvault

Oprogramowanie Commvault Next Generation (V11) jest najnowszg wersjg produktu do zarzadzania danymi firmy
Commvault. Jako jedyne rozwigzanie klasy Enterprise oferuje zintegrowang platforme zaréwno dla zadan backupu
jak i archiwizacji danych.

To nowatorskie podejscie zostato docenione przez wiele instytucji i firm na catym Swiecie a takze przez firme Gartner,
gdzie od lat jest oceniana jako niekwestionowany lider w obszarze backupowym.
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COMPLETENESS OF VISION — As of July 2017

Rysunek 1 Wykres Gartnera dla oprogramowania backupowego

Commvault dostarcza przedsiebiorstwom lepsze, bardziej efektywne kosztowo i zautomatyzowane rozwigzania do
ochrony, zarzadzania i dostepu do danych, pozwalajace na wykorzystanie rzeczywistej wartosci biznesowej danych i
informacji.
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Proponowane rozwigzanie znaczgco obniza przyszte koszty uzywania systemu kopii zapasowych i archiwizacji oraz
jego zarzadzania poprzez dostarczenie jednego rozwigzania, tgczgcego takie funkcjonalnosci jak:

. System kopii zapasowych — bezpieczenstwo danych przedsiebiorstwa

. Archiwizacja danych — obnizenie zapotrzebowania na najdrozszg warstwe pamieci masowej

. Deduplikacja - redukcja potrzebnej na kopie zapasowe przestrzeni

. Centralny dostep do danych i centralne zarzagdzanie danymi przedsiebiorstwa — jeden produkt z

jednym bezpiecznym punktem dostepu

. Centralne zarzadzanie infrastrukturg kopii zapasowych, archiwizacji i przeszukiwania danych —
podnosi bezpieczenstwo przedsiebiorstwa i umozliwia szybki wglad w sktadowane dane

. Réznicowanie uprawnien administratorow i uzytkownikéw platformy — administratorzy mogg mieé
ograniczony do niezbednego minimum dostep do wrazliwych danych

o Disaster Recovery — szybkie przywracanie systeméw i danych po awarii

o Zintegrowane wsparcie dla backupu stacji roboczych i laptopéw

) Wsparcie dla najnowszych wersji produktéw np. SAP HANA, Windows

. Wsparcie dla hypervisoréw VMware, Microsoft Hyper-V, Citrix Xen Server
o | wiele innych

Powyzsze funkcjonalnosci bezposrednio przektadajg sie na bardzo korzystne wskazniki ROl (Return On Investment) i
TCO (Total Cost of Ownership) zwigzane z implementacjg i uzytkowaniem Commvault V11.
Wykazane powyzej korzystne wskazniki uzyskiwane sg dzieki obnizeniu nastepujgcych kosztow:

o Specjalizowanych i drogich pamieci masowych i serweréw — Commvault nie potrzebuje do
przechowywania kopii zapasowych drogich pamieci masowych, umozliwia obnizenie kosztéw o okoto 50% w
stosunku do tradycyjnych rozwigzan

o Jeden wspdlny storage dla dowolnych danych — dodatkowe oszczednosci poprzez stworzenia
wspdlnego repozytorium dla danych czy to backupowanych czy archiwizowanych

. Czynnosci administracyjne i szkolenia pracownikéw — Commvault oferuje funkcjonalnosci backupu,
archiwizacji oraz e-discovery w jednym produkcie, nie ma potrzeby szkolenia administratoréw z kilku
produktdw, realizujgcych rézne aspekty zarzadzania danymi

. Utrzymania — Commvault, to jeden kontrakt serwisowy dla wielu funkcjonalnosci

. Rozbudowy — Commvault poprzez brak koniecznosci wykorzystania specjalizowanych oraz drogich
pamieci masowych do sktadowania kopii zapasowych umozliwia nieograniczong rozbudowe infrastruktury
informatyczne;j

Olbrzymia skalowalnos¢ — jedna jednostka administracyjna moze zarzadza¢ do 25 000 serwerdw lub 50 000 laptopdw
i desktopow
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Commvault Next Generation (V11)

Filozofig firmy Commuvault jest rozwéj zintegrowanej platformy zamiast integrowania rozwigzan.

Oprogramowanie dostarcza niezréwnane zalety i korzysci z prawdziwie holistycznego podejscia do zarzadzania
danymi. Jest to jednen produkt, ktéry zawiera indywidualnie licencjonowane moduty — wszystkie zbudowane na
jednej platformie o jednolitym kodzie - do analizy, tworzenia kopii zapasowych i odzyskiwania, replikacji, archiwizacji
i wyszukiwania danych.

Wykorzystujgc mocne strony tej "wspdlnej" platformy, kaizdy modut zapewnia niezréwnang wydajnosé i
funkcjonalnos¢ w pordwnaniu z alternatywnymi rozwigzaniami punktowymi. Poniewaz moduty sg indywidualnie
licencjonowane, uzytkownicy majg mozliwos¢ wyboru tych, ktére spetniajg biezgce potrzeby i aktywowac¢ dodatkowe,
kiedy pojawiajg sie nowe wymagania. To unikalne podejscie do zarzgdzania danymi zapewnia nastepujgce rozwigzania:

Nowoczesna Ochrona Danych: Skuteczna ochrona, zarzadzanie i dostep do krytycznych danych w dowolnej warstwie
pamieci, eliminujac ryzyko i minimalizujgc wptyw na systemy produkcyjne. Nowoczesna ochrona danych pozwala
szybko odzyskac krytyczne aplikacje biznesowe przy uzyciu zaawansowanego zarzgdzania kopiami migawkowymi
poprzez funkcje IntelliSnap®, zmniejszy¢ okno backupowe i wptyw na klienta poprzez deduplikacje na zrédle, i
zautomatyzowac podziat na warstwy pamieci na dyskach, tasmach i zasobach w chmurze.

Ochrona Maszyn Wirtualnych i Zarzadzanie Chmura: Oprogramowanie Commvault zapewnia jednolita ochrone i
odzyskiwanie danych maszyn wirtualnych. Ponadto, dla petnej ochrony srodowiska wirtualnego i odzyskiwania
danych po awarii, zapewnia zaawansowane funkcje, takie jak automatyczne wykrywanie maszyn wirtualnych,
ochrone opartg o szybkie migawki, btyskawiczne odzyskiwanie maszyn, samoobstugowe odzyskiwanie danych,
tworzenie maszyn wirtualnych w chmurze i archiwizacja maszyn w oparciu o polityki.

Ochrona danych na desktopach/laptopach: Technologia Commvault Edge® pozwala szybko i elastycznie wdrozy¢
rozwigzanie w zakresie ochrony danych dla tysiecy uzytkownikéw zarzgdzanych z poziomu jednej konsoli.
Rozwigzanie oferuje kopie zapasowe dla laptopdéw i desktopdw, webowe i mobilne aplikacje dla bezpiecznego
dostepu, synchronizacje i udostepnianie plikdow, zoptymalizowang deduplikacje i harmonogramy, oraz
zaawansowane mozliwosci eDiscovery.

Archiwizacja, Analiza i Wyszukiwanie: Zintegrowana archiwizacja, backup i analiza danych w jednym procesie z
przetomowa technologia OnePass ™ do wyeliminowania ztozono$ci operacyjnej i redukcji kosztéw. Archiwizacja
systemow plikéw, wiadomosci e-mail i baz danych pozwala zmniejszy¢ wykorzystanie produkcyjnych pamieci
masowych i poprawi¢ wydajnos¢ aplikacji. Wykorzystanie raportow pozwala okresli¢ najlepszg strategie zarzadzania
danymi. Wykorzystanie funkcji wyszukiwania zapewnia szybki dostep do danych uzytkownika koricowego i
przyspieszenie operacji eDiscovery.
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eDiscovery i Compliance: Petnokontekstowe wyszukiwanie tresci maili, plikdw, czy zatgcznikdw powoduje iz osoby
uprawnione majg mozliwo$é granualnego wyszukiwania tresci, generowania raportéw dla potrzeb dziatu
bezpieczenstwa czy HR. Integracja z mechanizmami journalingu (Exchange, Domino) pozwala na petny monitoring
ruchu pocztowego czy to wewnetrznego czy tego wysytanego i odbieranego z zewnatrz.

Legal Hold i Case Management: Funkcjonalnosci pozwalajgce z jednej strony automatyzowad zadania przeszukiwania
i filtrowania danych a z drugiej zabezpiecza¢ dane przed ich nieautoryzowanym skasowaniem.

Szyfrowanie: szyfruje dane podczas wykonywania kopii zapasowej, zadania replikacji danych i dodatkowego zadania
kopiowania (szyfruje dane kopii zapasowej podczas kopiowania danych do kopii dodatkowych). Szyfrowanie
oprogramowania wykorzystuje kryptografie symetryczng, w ktérej ten sam klucz jest uzywany do szyfrowania i
deszyfrowania. Nie ma wiec potrzeby posiadania certyfikatu ani urzedu certyfikacji. Ponadto oprogramowanie nie
szyfruje zestawu danych za pomocg jednego klucza. Zamiast tego oprogramowanie generuje klucz dla kazdego
strumienia (pliku archiwum) zapisanych danych, co oznacza, ze istnieje bardzo mata szansa, ze cate dane zostang
utracone, nawet jesli klucz zostanie naruszony.

Powiadomienia: wsparcie dla alertéw SNMP i Email
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Hiperkonwergentne zarzadzanie danymi

Hyperkonwergencja to zdefiniowana w oprogramowaniu integracja rozproszonych i rozproszonych zasobéw
sprzetowych w sgsiadujgca, wspodtdzielong pule. Zazwyczaj elementy obliczeniowe i pamieci masowej z szeroko
dostepnych serwerdw typu rack sg zintegrowane w celu utworzenia wspdlnej puli, ktdra moze by¢ skalowana w razie
potrzeby. Wydajnosc i pojemnosé platformy moze tatwo wzrosng¢ dzieki dodaniu modutowego bloku (zestawu
weztéw) lub blokéw (dyskéw) przy mniejszych naktadach kapitatowych. Ta hiperkonwergentna struktura jest
integralng czescig platformy zarzadzania danymi HyperScale firmy Commvault, w ktdrej zasoby obliczeniowe i
magazynowe z zestawu serwerdw typu rack sg wykorzystywane do dostarczania funkcjonalnosci Media Agent.
Platforma wykorzystuje wszystkie funkcje i odpornos¢ architektoniczng, elastycznosé i skalowalnos¢ oprogramowania
do zarzadzania danymi Commvault, w tym rozproszone indeksowanie i deduplikacje. Dodatkowa funkcja kodowania
kasowania zapewnia odpornos¢ na awarie sprzetu przy minimalnych kosztach ogdlnych. Miejscowy i natywny dostep
do danych zarzadzanych przez Commvault, czy to lokalnie, czy w chmurze, eliminuje zbedny przeptyw danych i
umozliwia szybszy dostep, bez potrzeby przywracania do gtéwnego magazynu. Platforma danych HyperScale firmy
Commvault pozwala na zwiekszenie zasobdw obliczeniowych i magazynowych jednoczesnie w celu niemal liniowego
skalowania wydajnosci i pojemnosci, aby zaspokoic potrzeby zarzgdzania danymi kazdego przedsiebiorstwa.
Oprogramowanie do zarzadzania danymi tworzy ciggfa pule pamieci masowych, ktéra jest zdefiniowana czysto
programowo i nie jest zalezna od podstawowego sprzetu. Rozwigzanie jest w stanie zarzadzac aplikacjami, ktore
moga obejmowac nieustrukturyzowane i ustrukturyzowane dane na serwerach fizycznych, wirtualnych lub w
chmurze. Rezultatem kofAcowym jest platforma zarzadzania danymi, ktéra moze skalowaé sie zgodnie z
wymaganiami, spetniajgc wymagania niezawodnosci (SLA) kazdej firmy.

Hyper Converged Protection Architecture
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HyperScale - przeglad architektury

Platforma ochrony danych HyperScale firmy Commvault wymaga minimum trzech serwerdéw (weztéw).

Wezty powinny posiada¢ podobne zasoby procesora, pamieci, pamieci masowej i sieci, a takze by¢ wdrazane wraz z
oprogramowaniem do tworzenia hiperkonwergentnej platformy ochrony danych. Podobnie jak w przypadku
tradycyjnej konfiguracji sktadajacej sie z MediaAgentéw (MA), wezty w tym hiperkonwergentnym klastrze sg
mapowane na serwer Windows z uruchomionym oprogramowaniem CommServe (Ul). Komponent CommServe
zapewnia skonsolidowany widok i Srodki do zarzadzania wszystkimi modutami MediaAgentéw i prowadzenia dziatan
zwigzanych z ochrong danych.

Konfiguracja sprzetowa pojedynczego wezta:

e Serwer HPE DL380 Gen10

e CPU: 2x Intel Xeon-Silver 4114 (2.2GHz/10-core/85W)

e RAM: 256GB

e Dyski OS: 2x 480GB SSD

e Dyski Cache: 2x 3.2TB NVMe x8 Lanes Mixed Use

e Dyski Danych: 6x 10TB SAS 12G Midline 7.2K LFF (3.5in)

e Sied: FlexFabric 10Gb 2-port 533FLR-T

e SAN:SN1100Q 16Gb Dual Port Fibre Channel Host Bus Adapter
e Wsparcie — 3 lata

Dla 3 weztéw o powyzszej konfiguracji uzyskuje sie uzyteczng przestrzen na poziomie 120TB

Sprzet fizyczny jest taki sam dla wszystkich weztéw w bloku. Wezet Commvault moze petnic role wezta "Kontrolnego"
lub wezta "Danych". Zaleca sie uruchomienie bloku z dwoma weztami kontrolnymi, dla redundancji i jednego wezta
danych. Wezly sterujgce hostujg baze danych deduplikacji (DDB) dla puli pamieci masowych i wszystkich weztow
indeksdw hostéw. Biorgc pod uwage, ze odpornos$¢ sprzetu na awarie dyskow i weztéw jest zapewniona przez
kodowanie kasowania na JBOD, kontroler RAID nie jest wymagany. Poszczegdlne wezty muszg posiada¢ co najmniej
dwa porty sieci 10G, aby obstugiwac ruch publiczny od klientéw, ktérzy majg by¢ chronieni, oraz ruch prywatny
pomiedzy weztami w hiperkonwergentnym klastrze. Odpornosé na poziomie sieci jest zapewniona poprzez tgczenie
interfejsow.

Proponowana architektura Scale-out eliminuje waskie gardta zwigzane ze wzrostem napotkane w modelu Scale-up,
w ktdrej dedykowane kontrolery pamieci masowe]j ograniczajg wydajnos¢ i pojemnosé. Proponowany model scale-
out osigga to dzieki zastosowaniu odpowiednio skonfigurowanego bloku danych (wezta) ze wszystkimi wymaganymi
zasobami obliczeniowymi, pamieci, pamieci masowej i sieci. Takie podejscie pozwala na stopniowe i granularne
dodawanie zaréwno wydajnosci (procesor i pamiec), jak i pojemnosci (dysk twardy) zgodnie z wymaganiami. Kolejng
kluczowq zaletg platformy zarzadzania danymi HyperScale jest mozliwos¢ rozbudowy bez zaktécen w swiadczeniu
ustug.

Jedng z gtéwnych zalet tej architektury jest fatwos¢ wdrozenia. Tradycyjny model wdrozenia trwa zazwyczaj od kilku
godzin do kilku dni, zanim bedzie mozna je uznac¢ za uzyteczne, natomiast platforma ochrony danych HyperScale
firmy Commvault jest tatwiejsza i szybsza do wdrozenia. Commvault dostarcza wszelkie niezbedne oprogramowanie,
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w tym oprogramowanie OS i Commvault HyperScale oraz narzedzia instalacyjne i konfiguracyjne. Cata instalacja i
konfiguracja po-instalacyjna, wykonywana na wezle serwera, ma zaja¢ nie wiecej niz 30 minut. Commvault zapewnia
rowniez jeden model wsparcia dla wszystkich komponentéw oprogramowania na platformie.

HyperScale - Rozmiar - Skalowanie

Skalowanie moze mie¢ miejsce w dwdch wymiarach - "Bloki" i "sub-wolumeny" w kazdym bloku. Blok to liczba
podobnie skonfigurowanych weztéw, ktéra przedstawia klientowi pojedynczg objetos¢. Sub-wolumen jest zestawem
dyskow twardych potrzebnych do uruchomienia i zwiekszenia pojemnosci w bloku weztéw. Przy kodzie
wymazywania (4+2) wielkos¢ sub-wolumenu wynosi 6xHDD. Dyski w sub-wolumenie mogg by¢ rozmieszczone w 3
lub 6 weztach, w zaleznosci od potrzeb w zakresie skalowania i odpornosci. Tak wiec, w bloku trzech weztéw, kazdy
wezet bedzie zawierat dwa dyski twarde z kazdego sub-wolumenu, podczas gdy kazdy wezet w bloku szesciu weztow
bedzie miat tylko jeden dysk twardy na sub-wolumen. Oznacza to réwniez, ze bedziemy musieli skalowaé w
zestawach (4 + 2 = 6) dyskow twardych we wszystkich weztach w bloku, jesli mamy dodac¢ pojemnosé dysku do
istniejgcych weztéw.

Commeserve Storage Policy
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Cena rozwigzania

Szacowane koszty rozwigzania zostang przedstawione podczas spotkania.
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