Pytania do Wykonawcoéw uczestniczacych w dialogu technicznym w postepowaniu pn.
Nowy system pobierania optat za ustugi publiczne, w szczegélnosci obejmujgce publiczny transport
zbiorowy w Goérnoslasko-Zagtebiowskiej Metropolii

Uwaga: Pytania odniesione do dokumentu ,Zatozenia funkcjonalno — uzytkowe nowego systemu
pobierania optat za ustugi publiczne, w szczegdlnosci obejmujgce publiczny transport zbiorowy
w Gornoslgsko-Zagtebiowskiej Metropolii”

1. Nowy system pobierania optat

1. Co bedzie podstawowym identyfikatorem wydawanym klientom — karta, brelok beacon, inne?
Jakie identyfikatory mozliwe sg do zastosowania — tani, ale bezpieczny. Dla ktérych musi sie
pojawi¢ dedykowana infrastruktura do odczytu, a dla ktérych mozina wykorzysta¢ sprzet
przewidziany do nowego systemu.

Identyfikatorem konta klienta, a jednoczesnie biletem mogg by¢ rézne nosniki, zaczynajgc od biletéw
papierowych, poprzez karty NFC, kody kreskowe 2D, az do wykorzystania zblizeniowych kart
bankowych. Karta zblizeniowa moze zosta¢ wykorzystana do wnoszenia opfat za przejazd. System
Ridango wspiera rozmaite wymienione wczesniej nosniki, czyli karty NFC, kody QR i kreskowe, bilety
papierowe, NFC dla urzagdzen mobilnych itd.

System Ridango wykorzystuje zatozenia systemu biletowego opartego na koncie uzytkownika -
Account Based Ticketing. Zamiast zapisywac informacje o bilecie, uprawnieniach przejazdowych i
ulgach, czy informacje identyfikujgcg uzytkownika na karcie NFC, jak odbywa sie to w starych
systemach biletowych, wszystkie informacje o uprawnieniach do przejazdéw i historia oraz dane
uzytkownika przechowywane sg w centralnej czesci systemu.

Bilety papierowe i kody kreskowe

Bilety papierowe drukowane sg przy pomocy systemu poktadowego, w punktach sprzedazy
detalicznej, lub samoobstugowo przy wykorzystaniu interfejsu web. Zaleznie od wybranej metody,
bilet papierowy moze wystepowac w réznych formatach, uktadzie i moze zawieraé zakres danych, jaki
wymagany jest przez klienta.

Na bilecie oprdcz danych alfanumerycznych moze by¢ wydrukowany kod kreskowy -
jednowymiarowy, lub kod dwuwymiarowy. W przypadku kodéw dwuwymiarowych wspierana jest
obstuga kodéw QR i Aztec. Kody kreskowe sg wykorzystywane zaréwno w procesie kasowania biletu,
jak tez kontroli.

Sugerujemy, aby kody kreskowe w przypadku biletéw papierowych byty wykorzystywane dla biletow
jednorazowych i krotkookresowych, ze wzgledu na tatwosc ich kopiowania i wykorzystania
niezgodnie z przeznaczeniem. Najbezpieczniejszg metodg wykorzystania koddw kreskowych jest biata
lista i usuwanie danego biletu z biatej listy przy pierwszym kasowaniu. W przypadku urzadzen
mobilnych wykorzystanie kodéw dwuwymiarowych jest znacznie szersze dzieki zastosowaniu
zmiennych/dynamicznych kodéw, zmieniajgcych sie zgodnie z algorytmem wewnetrznym systemu
biletowego.

Karty NFC

Karty NFC wykorzystujg standard komunikacji bliskiego zasiegu, w przypadku kart zblizeniowych
zgodny ze standardem I1SO 14443 A/B. Karty muszg zosta¢ zaprogramowane/zidentyfikowane przed
pierwszym uzyciem w systemie. Ridango moze dostarczaé wysokiej jakosci wstepnie zadrukowane
karty NFC, ewentualnie organizator transportu publicznego moze naby¢ i wydawaé samodzielnie
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karty zgodne z okreslong wczesniej specyfikacja. Karty zgodne z taka specyfikacjg mogg by¢ tez
dostarczane przez niezaleznych dostawcow.

Szata graficzna kart jest uzgadniana z klientem i moze zawiera¢ nadrukowany numer karty, kod
kreskowy identyfikujgcy karte a takze miejsce na nadruk danych personalizacyjnych.

Karty zblizeniowe EMV

W zwigzku z wzrastajgcg proliferacjg bankowych mogg one zostac¢ wykorzystane jako forma ptatnosci
lub identyfikator konta klienta w systemie biletowym. W przypadku kart zblizeniowych kasownik
zachowuje sie jak terminal ptatniczy, a odczyty kart i transakcje ptatnicze agregowane sg w systemie
obstugi ptatnosci i rozliczane z acquirerem lub instytucjg ptatnicza w przewidzianych odstepach
czasowych.

Poniewaz Apple Pay i Google Pay sg rowniez oparte na standardzie EMV, to te metody ptatnosci sg
réwniez akceptowane w systemie biletowym Ridango (dla wirtualnych kart brandowanych jako Visa
lub Mastercard).

Bluetooth i NFC

Ze wzgledu na brak jednolitego standardu i brak perspektyw na poprawe standaryzacji rozwigzan
NFC w telefonach komdrkowych, a takze ze wzgledu na kwestie zwigzane z bezpieczernistwem NFC,
zastosowanie tej technologii nie jest rekomendowane w systemie biletowym. Nie sg obecnie znane
duze wdrozenia technologii NFC i wykorzystania wszystkich typdw smartfondw w systemie
biletowym. Niektérzy producenci, jak Apple, ograniczajg dostep firm zewnetrznych do
funkcjonalnosci NFC. Nie wszystkie modele smartfondw majg zaimplementowane elementy
bezpieczne i nie mogg obstugiwac proceséw kryptograficznych. Wdrozone obecnie fizyczne karty SIM
z osadzonym NFC i elementem bezpiecznym sg na schytku wykorzystania, ze wzgledu na
rozszerzajgce sie wykorzystanie eSIM. Z kolei wdrozenie bezpiecznej kryptografii w przypadku
smartfonéw z bezpieczenstwem software’owym jest niemozliwe przy wymaganiach
kryptograficznych odpowiednich dla systeméw biletowych.

Podobny problem ma miejsce w przypadku technologii Bluetooth, brak standaryzacji zaréwno
sprzetowej jak rowniez zachowania w trybie oszczedzania energii utrudnia wdrozenie. Ze wzgledu na
ten brak standaryzacji aplikacje mobilne mogg doswiadcza¢ btednych kasowan biletéw. Z réznych
przyczyn (lokalizacja i specyfikacja anteny, wymagania EMV) niemozliwe jest umiejscowienie
nadajnika BT w kasownikach samoobstugowych. Jesli technologia rozwinie sie w odpowiednim
kierunku, nadajniki BT bedzie mozna tatwo podtgczy¢ do komputera poktadowego Ridango.

2. Wielos¢ identyfikatoréw — jak zapewnié¢ mozliwosé zmiany przypisania identyfikatora do konta,
ale bez mozliwosci fraudéw (mam bilet okresowy, rano jade na niego ja, nastepnie przypisuje do
konta identyfikator dziecka, po potudniu znowu swdéj). Co przy roztadowaniu telefonu stuzgcego
jako identyfikator?

W przypadku systemu biletowego opartego na koncie uzytkownika karty zblizeniowe i/lub kody 2D s3
wykorzystywane jako unikalne identyfikatory konta klienta, a cata informacja, np kasowania,
wykorzystanie srodkéw, dane osobowe i finansowe sg przechowywane w centralnej bazie danych.
Kiedy taki identyfikator, np. karta, jest uzyta, czy to w systemie poktadowym, czy w innym
urzadzeniu, identyfikator zostaje przechwycony, a informacja o tym fakcie jest przesytana i
przetwarzana na centralnym serwerze.

Poszczegdlni pasazerowie, ktérzy majg uprawnienia do przejazdéw ulgowych, albo ktérzy
spersonalizowali swoje konto sie przy pomocy aplikacji dla pasazerdw majg w systemie indywidualne
konta. Wszystkie dane transakcyjne, identyfikatory (karty) i ulgi przejazdowe sg skojarzone z ich
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kontem. Pasazerowie mogg réwniez uzywaé systemu anonimowo, kupujac po prostu karte bez
dokonywania personalizacji, lub rejestrujac sie w systemie przy pomocy anonimowego adresu e-mail.

System Ridango umozliwia podfgczenie do jednego konta wielu identyfikatoréw. Dla przyktadu
mozliwe jest utworzenie rodzinnego konta z wieloma identyfikatorami, wykorzystujgcego jedna
wspodlng elektroniczng portmonetke.

3. Co z pienigdzem elektronicznym — obecnie jest na karcie SKUP, w nowym systemie pienigdz ma
by¢ w systemie — jakie s3 mozliwe rozwigzania w tym zakresie, uwzgledniajgc rézne stawki VAT za
ustugi?

Pasazerowie mogg ptaci¢ za bilety korzystajgc z roznych metod. W przypadku zakupu w pojezdzie,
punkcie sprzedazy detalicznej czy w automacie biletowym ptatnosci najczesciej wnoszone sg w
gotédwce lub za pomocg kart bankowych. W przypadku ptatnosci wnoszonych przy uzyciu
samoobstugowego portalu www i aplikacji mobilnych typowe formy ptatnosci obejmujg przelewy
internetowe, karty kredytowe i debetowe, oraz systemy ptatnosci on-line dostarczane przez
posrednikéw ptatniczych. W przypadku wykorzystywania elektronicznej portmonetki, pasazer moze
przy jej pomocy optacic bilety nabywane w pojezdzie i bezposrednio w kasowniku. Karty zblizeniowe
EMV mogg by¢ wykorzystane zaréwno do zwyktych ptatnosci w terminalach ptatniczych czy w
kasowniku, jak tez mogg zostaé uzyte jako identyfikator konta uzytkownika (jesli na koncie jest zapis
o odpowiednim bilecie)

Aktualne saldo Srodkdéw jest zawsze zapisywane na koncie uzytkownika, a nie na karcie, ktdra stanowi
jedynie identyfikator konta. Rozwigzanie Ridango ma opcje umozliwiajgce wydawanie faktur VAT czy
paragondw zwigzanych ze sprzedaza biletow. Mozliwo$¢ migracji ze starego systemu do nowego
systemu opartego na koncie uzytkownika, tgcznie z wykorzystaniem salda elektronicznej portmonetki
jest szczegdtowo opisana w sekcji lll niniejszego dokumentu.

4. Propozycje sposobu identyfikowania biletéw jednorazowych uzytych w pojazdach (zaréwno
biletéw papierowych jak i elektronicznych) celem rozliczenia przewoznikéw, oraz przypadkow
ich uzycia wraz ze sposobem uniemozliwienia dokonywania wielokrotnej préby ich kasowania.
Jak wyglada opcja dystrybucji nowego biletu jednorazowego identyfikowalnego w pojezdzie, np.
wydawania przez automaty, sie¢ sprzedazy, koszty ww. rozwigzan.

Bilety papierowe sg drukowane w systemach pokfadowych, punktach sprzedazy detalicznej i z
portalu samoobstugowego. Zaleznie od wybranej wyzej metody bilety mogg miec rding szate
graficzng, format i zawieraé zréznicowany zakres danych.

Oprdcz danych alfanumerycznych, jednowymiarowe - 1D i dwuwymiarowe 2D kody kreskowe mogg
zosta¢ umieszczone na bilecie. W przypadku kodéw dwuwymiarowych wspierana jest obstuga koddéw
QR i Aztec. Kody kreskowe sg wykorzystywane zaréwno w procesie kasowania biletu, jak tez kontroli.

Sugerujemy, aby kody kreskowe w przypadku biletdw papierowych byty wykorzystywane dla biletéw
jednorazowych i krotkookresowych, ze wzgledu na tatwosc ich kopiowania i wykorzystania
niezgodnie z przeznaczeniem. Najbezpieczniejszg metodg wykorzystania kodow kreskowych jest biata
lista i usuwanie danego biletu z biatej listy przy pierwszym kasowaniu. W przypadku urzadzen
mobilnych wykorzystanie kodéw dwuwymiarowych jest znacznie szersze dzieki zastosowaniu
zmiennych/dynamicznych koddéw, zmieniajacych sie zgodnie z algorytmem wewnetrznym systemu
biletowego.
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5. Koncepcja zaptaty za przejazd w pojazdach za posrednictwem ptatnosci typu BLIK, czy istnieje
mozliwo$¢ realizacji takich ptatnosci w kasownikach, czy tylko przez aplikacje mobilng? Czy czas
realizacji transakcji nie bedzie utrudniat korzystania z tej formy ptatnosci w urzadzeniach
poktadowych?

Najwazniejszg kwestig zastugujgcg na uwzglednienie w rozwazaniach co do metod ptatnosci w
systemach poktadowych jest szybkos$¢ wsiadania pasazeréw, a w szczegdlnosci czas, jaki pasazer musi
spedzi¢ przy kasowniku czy stanowisku kierowcy, wnoszgc opfate za przejazd. Dla wszystkich kanatéw
sprzedazy on-line - portali samoobstugowych, aplikacji mobilnych - mozna z powodzeniem
wykorzystywac rozmaite metody ptatnosci, jak na przyktad odnosniki do stron bankowych, karty
kredytowe, ale réwniez metody ptatnosci typu PayPal czy Google lub BLIK. Tego typu integracje sg
wykonalne i zalezne od wymagan partnerdw.

Ze wzgledu jednak na czasochtonng interakcje pasazerow sugerujemy, aby ograniczy¢ wykorzystanie
tego typu metod ptatnosci w przypadku ptatnosci bezposrednio w kasowniku, poniewaz moze to
tworzy¢ kolejki pasazerdw przy systemach poktadowych. Jak wspomniano powyzej, szybkos¢
wsiadania i uiszczania optaty w pojezdzie jest kluczowa z punktu widzenia zapewnienia komfortu
pasazerom i przyjaznosci poktadowego interfejsu uzytkownika.

6. Widocznosc¢ biletéw/srodkéw w pojazdach, ktdre nie zawsze sg on-line — lokalna baza danych,
karty dwdch operatoréw?

System Ridango wykorzystuje rozwigzanie semi-online, gdzie cata informacja biletowa i odpowiednie
bilety i identyfikatory sg zduplikowane i przechowywane w pamieci komputeréw poktadowych,
stanowigc biatg liste. Biata lista zawiera wszystkie informacje niezbedne do dokonywania kasowan
bilatbw w okreslonym obszarze i informacje o identyfikatorach, w szczegdlnosci dla kont
posiadajacych uprawnienia do ulg lub saldo w elektronicznej portmonetce.

Wymiana informacji pomiedzy systemem centralnym a systemem pokfadowym odbywa sie w
regularnych odstepach czasowych, zwykle w interwatach ponizej 1 minuty. Dzieki temu wiekszo$¢
kasowan i transakcji odbywa sie offline (szybkos¢ kasowania ponizej 300 ms) przy wykorzystaniu bazy
danych zawartej w komputerze poktadowym. Zapytania do systemu centralnego wysytane sg jedynie
w przypadku, gdy informacja o kasowanym bilecie nie znajduje sie jeszcze w pamieci lokalnej.

7. Koncepcji agregacji optat do najkorzystniejszej dla klienta taryfy (np. kwota biletu dobowego -
definiowana w systemie), z uwzglednieniem zapfaty za przejazdy ulgowe po wyborze ulgi w
kasowniku, czy tez mozliwosci zaptaty (bez agregacji) za dodatkowe bilety -
wdrozone/proponowane rozwigzania w tym zakresie.

System biletowy Ridango ma wbudowang funkcjonalnos$é, ktéra umozliwia stosowanie réznorodnych
logik taryfowych, tacznie z wyliczaniem najlepszej optaty za przejazd czy formy ptatnosci Pay As You
Go z zastosowaniem czasowego ograniczenia taryfy (dziennie, tygodniowo etc.) Rozwigzanie zbiera
wszystkie odczyty kart przy wejsciu i/lub wyjsciu w okre$lonym przedziale czasowym, konstruuje
odpowiednig podrdz i oblicza koricowg optate za przejazd, ktora jest pobierana z konta klienta.
Czasowe ograniczenie taryfy jest w petni konfigurowalne i moze by¢ zastosowane do dowolnego
przedziatu czasowego.

Wyliczenie najlepszej optaty za przejazd moze byé rédwniez stosowane do ptatnosci bankowymi
kartami zblizeniowymi (cEMV). Dla przyktadu dzienna maksymalna taryfa jest stosowana dla
wszystkich kart w systemie biletowym w Tallinnie, w Estonii. Kiedy pasazer sczytuje swojg karte
zblizeniowg lub karte mifare dla konta z portmonetka elektroniczng system automatycznie sprzedaje
bilet jednorazowy. Po trzecim odczycie w ciggu jednego dnia system przelicza taryfe i kolejne
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przejazdy tego samego dnia sg bezptatne. Taki sam mechanizm ograniczajacy maksymalng optate
moze by¢ zastosowany dla dtuzszych okreséw - tygodnia, miesigca etc.

8. Czy karta pfatnicza moze tez stuzy¢ jako identyfikator (np. dla biletéw okresowych)? Co z
agregacjg optat do doby w przypadku wykorzystywania zaptaty kartg ptatniczg? Czy historia
uzycia karty ptatniczej przypisanej do konta klienta mozliwa do zaprezentowania w systemie
pobierania opfat?

Karta bankowa jako identyfikator konta

Istniejg rézne mechanizmy rejestracji karty bankowej jako identyfikatora konta klienta, zaczynajac od
portalu samoobstugowego za pomocg numeru PAN, za pomocg kiosku samoobstugowego, ktory
moze odczyta¢ zblizeniowo numer PAN. Karta bankowa jako identyfikator konta klienta daje
podréznemu nastepujace korzysci:

- bogatsza i bardziej szczegdtowa historia przejazdéw (dla niezarejestrowanych kart mozna
pokazywac¢ minimalng historie przejazdéw, ze wzgledu na ochrone danych osobowych) i
mozliwo$é wydruku potwierdzen ptatnosci

- rejestracja karty zapewnia mozliwos¢ komunikacji miedzy organizatorem transportu a
podréznym, w szczegdlnosci gdy wynikajg kwestie zwigzane z poborem pfatnosci

- Jesli konto zostanie jednoczesnie spersonalizowane za pomocg dodatkowej autentykacji
(podpis elektroniczny, podpis EPUAP, etc.) to mozliwe staje sie automatyczne zastosowanie
ulgowych ptatnosci w przypadku przynaleznosci do uprawnionej grupy uzytkownikéw
(uczniowie, seniorzy etc.) jak rowniez w przypadku wyliczenia najlepszej taryfy.

- Jednoczesnie mozliwe jest sprzedawanie biletéw dtugookresowych z portalu
samoobstugowego i kioskow samoobstugowych i pdzniejsze wykorzystanie karty zblizeniowej
jako identyfikatora.

9. Jak rozwigza¢ kwestie pozyskiwania danych o przejazdach do rozliczen, ale tak, aby byty
zanonimizowane (bez mozliwosci potgczenia z danymi klienta, bez mozliwosci odwrdcenia
procesu tokenizacji/szyfrowania). Jednoczesnie, klient na swoim koncie powinien widzieé
informacje o wykorzystaniu srodkéw, uzyciach biletu itp. Jakie muszg by¢ spetnione wymogi, aby
zrealizowaé zakres z tego punktu z uwzglednieniem przepiséw prawa, w tym RODO oraz skarg
do UOKIK.

Ridango stosuje zalecenia Ogdlnego Rozporzadzenia o Ochronie Danych Osobowych GDPR, ktére
weszty w zycie w maju 2018. W szczegdlnosci w systemie Ridango wdrozone s3 wymagania RODO,
takie jak:

prawo dostepu do danych
prawo do bycia zapomnianym
prawo do przenoszenia danych
prawo do bycia nieprofilowanym

W zaleznosci od miejscowych przepiséow informacja o przejazdach i dane osobowe mogg zostac
rozdzielone, tak, aby nie bylo mozliwosci zidentyfikowania konkretnej osoby i konkretnego
kasowania biletu. Mozliwe jest to dzieki segregacji danych we wszystkich interfejsach i Srodowiskach.
Zanonimizowane dane o przejazdach sg oczywiscie dostepne do celdw analitycznych i
rozliczeniowych. Poziom anonimizacji danych jest wdrazany zgodnie z wymaganiami organizatora
transportu publicznego.
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10. Urzadzenia do sieci sprzedazy — kioski, automaty - Jakie sg zalety i wady kupowania razem
z systemem w poréwnaniu z odrebnym postepowaniem?

Pasazerowie mogg ptaci¢ za bilety korzystajac z réznych metod. W przypadku zakupu w pojezdzie,
punkcie sprzedazy detalicznej czy w automacie biletowym ptatnosci najczesciej wnoszone sg w
gotédwce lub za pomocg kart bankowych. W przypadku ptatnosci wnoszonych przy uzyciu
samoobstugowego portalu www i aplikacji mobilnych typowe formy ptatnosci obejmujg przelewy
internetowe, karty kredytowe i debetowe, oraz systemy ptatnosci on-line dostarczane przez
posrednikéw ptatniczych. W przypadku wykorzystywania elektronicznej portmonetki, pasazer moze
przy jej pomocy optacic bilety nabywane w pojezdzie i bezposrednio w kasowniku. Karty zblizeniowe
EMV mogg by¢ wykorzystane zardwno do zwyktych pfatnosci w terminalach ptfatniczych czy w
kasowniku, jak tez mogg zostaé uzyte jako identyfikator konta uzytkownika (jesli na koncie jest zapis
o odpowiednim bilecie)

Srodki z elektronicznej portmonetki moga byé wykorzystywane przy zastosowaniu zasady Pay As You
Go, wraz z wyliczeniem najlepszej taryfy, aby pasazer zawsze uzyskiwat najlepsze ceny dla swoich
podrdzy. Wyliczenie najlepszej taryfy moze by¢ stosowane dla rozmaitych okreséw, od dnia, poprzez
tydzien, az do miesigca.

Z punktu widzenia organizatora transportu publicznego lub operatora transportu publicznego
najwazniejszg kwestig jest utrata przychoddéw i opdznienie w pozyskaniu ptatnosci. W przypadku
biletow okresowych przychdd uzyskiwany jest a konto, a w przypadku ptatnosci Pay As You Go
pasazerowie sg obcigzani ptatnosciami dopiero w momencie rozpoczecia podroézy.

JEdnoczesnie, cena biletu okresowego jest wyliczana jako wielokrotnos¢ pojedynczych przejazdow,
ktore trzeba odbyé w okreslonym przedziale czasowym. Typowy pasazer nie dokonuje jednak az tylu
przejazddéw w czasie obowigzywania biletu okresowego, dlatego zwykle cena biletu okresowego jest
wyzsza, niz wynikatoby to z liczby odbytych przejazdéw. W przypadku zastosowania mechanizmu
obliczania najlepszej taryfy w gre wchodzg tylko rzeczywiste przejazdy, dlatego wyliczony koricowy
koszt bywa na korzysé pasazera.

11. Zakres niezbedny do realizacji przez Punkty Obstugi — co moze by¢ realizowane przez Portal,
automaty, aplikacje mobilne, a co jednak przez punkty. W zwigzku z tym, jaka liczba punktéw
jest rekomendowana dla obszaru GZM dla tego projektu.

Zarzadzanie siecig sprzedazy detalicznej

Ridango umozliwia wykorzystanie wielu réznych kanatéw sprzedazy detalicznej - smartfony, portal
samoobstugowy, sklepy i punkty detaliczne mogg wykorzystywac standardowy interfejs sprzedazowy
dostarczany wraz z systemem Ridango, bez koniecznosci inwestowania w nadmiarowy sprzet i
wyposazenie. Wszystkie niezbedne transakcje dokonywane sg w systemie centralnym, dostep do
niego mozliwy jest przez interfejs www lub poprzez integracje z systemem kasowym sprzedawcy
(koszty programistyczne wystepujg réwniez po stronie sprzedawcy) Wspomniany uprzednio
standardowy interfejs sprzedazowy moze by¢ wykorzystany przez dowolny punkt posiadajacy
komputer i dostep do internetu. Proces instalacji jest prosty. Kazdy punkt sprzedazy detalicznej ma
swoje indywidualne hasto dostepu do systemu. Rozwigzanie to umozliwia sprzedaz biletow,
dotadowan, wydawania kart przejazdowych itd. Ponadto sprzedawcy majg do swojej dyspozycji
modut raportowy i finansowy, ktéry moze by¢ wykorzystany do fakturowania pomiedzy
organizatorem transportu i punktami sprzedazy.

W przypadku potrzeby integracji mozemy wykorzystywac¢ interfejs API, zawierajagcy metody
pozyskania list produktéw i cennikéw, personalizacji i sprzedazy. Precyzyjne wymagania integracyjne
zalezg od stosowanego w punktach sprzedazy detalicznej oprzyrzgdowania.
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12. Zakres mozliwy do realizacji w automatach — automat jako catodobowy ,punkt obstugi”. Co
z danymi wrazliwymi i logowaniu w automacie? Ktére funkcje majg by¢ dostepne, a co na pewno
nie. Zwroty biletéw w automacie — gotéwka, przelew srodkéw na konto w systemie, czy tez
przelew na karte ptatnicza (bez wpisywania danych, tylko hasta do karty/PIN-u)? Czy automat
moze przyjmowac zwroty identyfikatoréw wydawanych przez ZTM (np. karta SKUP, lub brelok
beacon) wraz ze zwrotem kaucji przy zwrocie? Czy gdzie$ jest takie rozwigzanie? Czy jest
mozliwe dopuszczenie zaptaty w Euro wraz ze ztotéwkami (reszta w ztotdwkach)?

Wdrozenie automatéw biletowych jest mozliwe, w zaleznosci od przyjetego rozwigzania mogg one
by¢ podtaczone bezposrednio do systemu centralnego lub za pomocg API sprzedazowego - patrz
wczesniejsza odpowiedz do punktu 11, z wykorzystaniem integracji po stronie serwera dla sprzedazy
biletéw. Konkretne rozwigzanie, w szczegdlnosci w odniesieniu do sposobu logowania i przyjetych
zabezpieczen powinny byé ustalone na etapie wdrozenia projektu. Ridango nie rekomenduje
dokonywania zwrotédw srodkow pienieznych w automatach biletowych, ze wzgledu na znaczne
ryzyko nieuprawnionych zwrotéw i zagrozenia bezpieczenstwa. Dla dokonywania zwrotéw pieniedzy
polecamy wykorzystanie tradycyjnych punktéw obstugi klienta wraz z wizualng identyfikacjg osoby
sktadajacej wniosek o zwrot. Mozliwe typu i waluty ptatnosci zalezg w znacznym stopniu od rodzaju
automatu biletowego i powinny by¢ przedyskutowane.

13. Rozliczanie przewoznikéw z pracy eksploatacyjnej — co w przypadku zaniku sygnatu GPS? Logika
systemu dokfada brakujace odcinki, czy tez dodatkowa weryfikacja np. przez odometr? Jakie sg
rozwigzania w tym zakresie?

W celu poprawy odczytu potozenia pojazdu wykorzystywana jest nawigacja zliczeniowa. Algorytm ten
konstruuje doktadng pozycje pojazdu, nawet w wypadku gdy potozenie wg GPS jest niedostepne

Predkos¢ pojazdu, potozenie i informacja o kierunku jazdy sg zbierane przez system automatycznej
lokalizacji pojazdu i prezentowane w Centrum Zarzgdzania systemem centralnym. Mozna
dokonywaé wyboru pojazdu na mapie interaktywnej, dla ktérego to pojazdu prezentowane beda
wyzej wymienione dane. Mozliwe jest réwniez pozyskanie tych informacji w formie tabelarycznej dla
biezgcego i dla historycznych kurséw. Jednoczes$nie system moze przedstawié raport punktualnosci
wykonanych kursow.

System zbiera czasy przejazdéw pomiedzy poszczegdlnymi przystankami. Ta informacja, w przekroju
pojazdéw i kierowcdw dostepna jest dla dowolnego okresu czasu i moze zostaé sprawdzona online w
Centrum Zarzadzania jak réwniez w postaci raportow dostepnych przez interfejs raportowy.

14. Serwerownie — jest serwerownia mieszczagca sie w budynku KZK GOP. Czy unowoczes$niaé
serwerownie, czy wiekszy nacisk na zasoby chmurowe, czy moze rozwigzanie hybrydowe
(wykorzystanie obecnej serwerowni dla aplikacji backoffice, a chmury dla aplikacji wysokiej
dostepnosci) — rekomendacje w tym zakresie.

W standardzie system centralny Ridango jest dostarczany w modelu Software as a Service. Oznacza
to, ze po stronie organizatora transportu publicznego nie ma potrzeby inwestowania we witasne
urzadzenia serwerowe, czy koniecznosci zakupu ustugi hostingowej. Model SaaS jest obecnie
dominujgcym modelem dostawy oprogramowania, dajagc mozliwo$¢ szybkiego wdrozenia
rozwigzania, zwinnych zmian w systemie i obnizaja catkowity koszt posiadania w poréwnaniu do
tradycyjnych systeméw on-premise.
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15. Rozktady jazdy — pojazd ma komplet rozktadéw, moze ma ,,w pamieci” ostatnie realizowane, czy
tez pobiera za kazdym razem wtasciwy przy rozpoczeciu dnia — nalezy pamieta¢ o aktualnosci
rozktadow (wiec i pobieranie nawet w ciggu dnia), ale tez wydajnos¢ systemu, kiedy 1,5 tys.,
pojazddéw rozpoczyna prace pomiedzy 3:30 a 5:30, a wiec i pobieranie najnowszych danych do
tych pojazdéw bedzie nastepowac w tym czasie.

Wszystkie dane sg importowane do systemu z wykorzystaniem wczesniej uzgodnionych
automatycznych interfejséw, ktére sg utrzymywane przez dostawce i serwisanta systemu. Takie
procesu i interfejsy muszg byé przedyskutowane w czasie wdrozenia systemu, poniewaz istnieje
szereg sposobow wdrozenia.

16. Kontrola biletéw z blokadg mozliwosci zakupu biletéw, a zakup biletu czasowego przez aplikacje
mobilng. Kontrola biletéw w pociggach, a zakup biletu przez pasazeréw w trakcie kontroli.

W czasie wsiadania do pojazdu pasazer, ktéry posiada uprzednio nabyty bilet lub karte powigzang z
takim biletem skanuje karte w czytniku NFC w kasowniku lub odczytuje kod kreskowy wydrukowany
na bilecie papierowym lub wyswietlany na ekranie smartfona.

W czasie kontroli biletéw lista biletéw skasowanych w danym pojezdzie zostaje zatadowana do
urzadzenia kontrolerskiego, a wszystkie kasowniki zostajg na czas kontroli zablokowane. Bilety
pasazerow sprawdzane sg poprzez odczytanie kart NFC lub kodéw 2D i zweryfikowane. Zatozenie
jest, ze wszystkie bilety muszg zostac¢ zeskanowane w kasowniku przy wsiadaniu do pojazdu. Zakup
biletu w aplikacji mobilnej w momencie, kiedy kontroler dokonuje kontroli biletéw, nie pozwala
unikng¢ mandatu, poniewaz taki bilet powinien zostaé zeskanowany przy wsiadaniu do pojazdu, a
kasowniki sg przeciez zablokowane od momentu rozpoczecia kontroli.

17. Zaptata za wypozyczenie roweru metropolitalnego — jakies szczegdlne wymogi dla systemu
centralnego, aby obstugiwat mozliwosé zaptaty za wypozyczenie roweru (zaréwno opfata
y,jednorazowa” ze sSrodkdow systemu, jak i w ramach pakietu np. kilometréw), czy po prostu
rowery jak kolejne pojazdy?

W zaleznosci od przyjetego rozwigzania, jest kilka sposobdéw, w jaki mozna zintegrowaé¢ dodatkowe
ustugi z systemem biletowym. Identyfikatory kont klientéw mogg by¢é wzajemnie uznawane a
informacja wymieniana miedzy systemami. Jesli srodki z elektronicznych portmonetek w systemie
biletowym majg by¢ wykorzystywane réwniez jako zaptata za ustugi innych dostawcow, pojawiajg sie
kwestie zabezpieczenia ptatnosci, ktére nalezatoby oméwi¢ w kontekscie konkretnego ustugodawcy i
jego rozwigzania. Dla przyktadu, jesli przy wykorzystaniu kart NFC ma by¢ dostepne wypozyczenie
roweru miejskiego, to czytniki kart w systemie roweru miejskiego powinny odpowiadac tym samym
wymaganiom bezpieczenstwa jak w przypadku kasownikéw w transporcie publicznym.

Mozliwa jest rowniez obstuga i rozliczanie ptatnosci przy zatozeniu wymiany danych pomiedzy
serwerami roznych systemow.
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. Wykorzystanie sprzetu i oprogramowania z systemu SKUP

1. Wykorzystanie karty SKUP jako jednego z identyfikatoréw w systemie.

System Ridango dziata na bazie systemu opartego na koncie uzytkownika. Zamiast przechowywac
bilet, informacje o ulgach i dane identyfikacyjne tylko lub gtéwnie na kartach NFC, cata informacja
gromadzona jest w systemie centralnym. Karta NFC wykorzystywana jest jedynie jako identyfikator i
nie zawiera zadnej innej informacji.

Najprostszym sposobem wdrozenia wydaje sie wydanie nowych identyfikatorow i wycofanie
istniejgcych kart. Oznacza to jednakze, ze wszyscy pasazerowie musieliby uzyskaé nowe
identyfikatory, aby méc korzystaé z transportu publicznego. Moze to jednak tworzyé niedogodnosci
dla pasazerdéw i znaczgce obcigzenie zadaniem szybkiego wydania nowych identyfikatorow.

Ze wzgledu na powyzsze uwarunkowania najptynniejsze przej$cie do nowego systemu mozliwe jest
przy wykorzystaniu istniejgcych kart jako identyfikatorow do nowego systemu biletowego. Lista
istniejgcych w obiegu kart moze zostaé zaimportowana do nowego systemu i w zaleznosci od typu
karty, dostepnosci kluczy kryptograficznych i danych zapisanych na karcie, UID kart lub inny unikalny
zapis bedzie mégt by¢ wykorzystany w celu dostepu do konta, zwigzanego z kartg. Ze wzgledu na brak
na tym etapie bardziej szczegétowej informacji, nie mozemy okreslié¢, czy istniejgce obecnie karty
mogg zostaé wykorzystane w nowym systemie.

2. Co z przejeciem obecnych 109 automatéw SKUP (system operacyjny Windows XP Embedded,
aplikacja dedykowana z kodami Zrodtowymi) — modyfikacja/zmiana oprogramowania, aby
wspotpracowato z nowym systemem oraz ewentualne modyfikacje sprzetowe na potrzeby
wydawania/wydruku nowego typu biletéw jednorazowych.

Ridango ma doswiadczenie w integracji istniejacej sieci szwedzkich biletomatédw z nowym systemem
opartym na koncie uzytkownika. Zalezy to jednakie od dostepnosci specyfikacji technicznej
biletomatdow, w szczegdlnosci od tego, kto jest wiascicielem kluczy kryptograficznych.

Poniewaz brak jest tej informacji na tym etapie postepowania, trudno nam okresli¢, czy istniejgce
biletomaty mogg zosta¢ podtgczone do naszego systemu biletowego bezposredni, czy za pomoca API.
Scenariusz migracji jest zwykle jednym z najwazniejszych tematéw dyskusji techniczne;j.

3. Czy jest mozliwe wykorzystanie w nowym systemie 223 Parkomatow (system operacyjny —
Windows 10 Embeded, aplikacja dedykowana z kodami zrédtowymi), przyjmowanie opfat
gotowka i kartg ptatnicza.

W zaleznosci od rozwigzania jest szereg opcji, jak zintegrowac¢ dodatkowe ustugi z systemem
biletowym. Identyfikatory mogg by¢ wzajemnie uznawane, a informacja wymieniana miedzy
systemami. Najprawdopodobniej nie bedzie mozliwosci, aby podtgczy¢ parkomaty bezposrednio do
systemu biletowego, ale integracja moze zosta¢ wykonana na poziomie serwerow.

Jesli srodki z elektronicznych portmonetek w systemie biletowym majg by¢ wykorzystywane rowniez
jako zaptata za ustugi innych dostawcéw, pojawiajg sie kwestie zabezpieczenia ptatnosci, ktére
nalezatoby omoéwi¢ w kontekscie konkretnego ustugodawcy i jego rozwigzania. Dla przyktadu, jesli
przy wykorzystaniu kart NFC ma by¢ dostepne wypozyczenie roweru miejskiego, to czytniki kart w
systemie roweru miejskiego powinny odpowiadaé tym samym wymaganiom bezpieczenstwa jak w
przypadku kasownikéw w transporcie publicznym.
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4. Jakie musza by¢ spetnione wymogi do wykorzystania w nowym systemie sprzetu dostarczanego
obecnie w ramach postepowania na ,Rozszerzenie systemu SKUP na pojazdy MZK Tychy”
(komputer i kasowniki w 190 pojazdach oraz 20 kontrolerek). Sprzet bedzie wspdtpracowat
z obecnie dziatajgcym systemem SKUP poprzez interfejsy (pobieranie rozktadéw jazdy, wysytanie
danych o transakcjach). Ponadto bedzie obstugiwat karte ptatniczg (zakres poza obecnym
systemem SKUP).

Integracja istniejgcego systemu z systemem Ridango moze odby¢ sie jedynie na poziomie serwera -
centralny serwer obecnego systemu biletowego i centralny serwer nowego systemu biletowego.
Spowoduje to opdznienia np w zmianach salda elektronicznych portmonetek jak i innych informacji,
poniewaz przy tym sposobie integracji informacja nie jest wymieniana w rezimie czasu rzeczywistego.

5. Jakie wymogi trzeba postawié, przy zakupie nowych automatéw przed wdrozeniem nowego
systemu centralnego (zaktadany zakup i dostawa w roku 2020), aby utatwi¢ integracje tych
automatow z nowym systemem pobierania optat?

Urzadzenia biletowe nie sg niestety urzadzeniami typu Plug&Play i podtgczenie do systemu
centralnego urzadzen réznych producentdw oznacza koniecznos$¢ pisania nowych fragmentow kodu.
Czasami jest to niewykonalne, bo rézni dostawcy konkurujg ze sobg i niechetnie podchodzg do takich
integracji, gdyz wymaga to ujawniania informacji stanowigcych tajemnice przedsiebiorstwa.
Jednoczesnie zwracamy uwage, ze wymagania PCl DSS dla ptatnosci kartami bankowymi nie moga
zosta¢ pogodzone z dowolnym wyborem urzadzern od rdézinych producentéow. Z tego wzgledu
rekomendujemy wstrzymanie zakupédw nowego wyposazenia do czasu wyboru dostawcy systemu
biletowego.

M. Okres przejsciowy

1. Przedstawienie koncepcji sposobu migracji danych klientéw z obecnego systemu, do ktérego
danych Zamawiajgcy ma dostep za posrednictwem udokumentowanego API, do nowego
systemu z uwzglednieniem zachowania ciggtosci obstugi. Czy jest mozliwos¢ i sensownosé
wykorzystania otwartej platformy APl SKUP przy realizacji nowego systemu pobierania optat,
czy jest to ekonomicznie uzasadnione. Jak ewentualnie bedzie wygladata architektura z jej
wykorzystaniem. Czy moze platforma integracyjna zostanie wykorzystana tylko do czasu
catkowitego zaimplementowania nowego systemu (nowy system musiatby posiadaé
odpowiednik platformy integracyjnej — swoje API).

2. Okres przejsciowy — przez pewien czas dwa systemy dziatajagce réwnolegle i uzytkownik
»Wybiera” z ktdrego rozwigzania korzysta? Osobne bazy dla obydwu systemdw, czy tez jedna
baza w nowym systemie, a ,stary” system komunikuje sie z nowym systemem poprzez
interfejsy? Co zinfrastrukturg wyniesiong — obstuguje jednoczesnie obydwa systemy (np.
automaty), czy tez sg osobne urzadzenia dla kazdego z systemodw (pojazd). Okres przejsciowy w
pojazdach — do wymiany urzadzenia w 1,5 tys. pojazdow — czy najpierw zamontowaé po
1 kasowniku autonomicznym, a pdzniej reszta w miejsce obecnych urzadzer SKUP? Czy od razu
catos¢, ktéra bedzie mogta obstugiwaé uzytkownikéw obecnego i nowego systemu? Czy jakies
inne rozwigzanie? Nalezy pamietac o terminie marzec 2021.

Odpowiedz na oba pytania: W kontekscie niniejszego dokumentu migracja to przejscie z istniejgcego
systemu opartego na karcie do nowego systemu opartego na koncie uzytkownika, w ktérym to
systemie na karcie nie sg zapisywane zadne informacje finansowe czy biletowe. Istnieje kilka
typowych scenariuszy takiego przejscia, zaleznie od wielkosci projektu, gotowosci do wspodtpracy
obecnego dostawcy i wielu innych czynnikéw, ktére dyktujg strategie migracji.
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Przyktady typowych migracji:
Uruchomienie nowego systemu w ciggu jednej nocy i jednoczesna instalacja urzadzen biletowych
Stopniowe uruchamianie systemu z réwnolegfy instalacjg urzadzen

Stopniowe uruchamianie systemu i tymczasowe zapisywanie danych na istniejgcych kartach przez
nowy system biletowy

Stopniowe uruchomienie i uzgodnienie sald pomiedzy systemami na poziomie serweréw
Bezptatny transport w okresie wdrazania nowego systemu
itd

Scenariusz migracji i wdrozenia powinien zosta¢ uzgodniony na etapie przygotowania planu projektu,
jako wspdlne zadania organizatora transportu publicznego i dostawcy. Ciggtos¢ dziatania systemu
biletowego jest podstawg dla kazdego organizatora transportu, a przede wszystkim dla pasazeréw.
DLatego migracja powinna zostaé starannie zaplanowana, aby zapewnic¢ tagodne, kontrolowane i
nieryzykowne przejscie do nowego systemu z jednoczesnym wdrozeniem nowych funkcjonalnosci,

Wymiana urzadzen systemu biletowego

W wiekszosci przypadkéw cheé wspdtpracy ze strony poprzedniego dostawcy systemu biletowego
jest bardzo niska, bgdz jej zupetnie nie ma, a z reguty obowigzek wspodtpracy nie jest nawet okreslony
w podpisanych uprzednio umowach. Z tego wzgledu nowe rozwigzanie oparte na koncie uzytkownika
nie moze wykorzystac istniejgcych kart, a tym bardziej urzadzen i z reguty w pojazdach musi zostaé
zainstalowany nowy zestaw urzgdzen. W zaleznosci od przyjetego scenariusza migracji istniejgce
urzadzenia mogg zosta¢ wymienione jednorazowo, stopniowo, lub mogg funkcjonowaé réwnolegle.
Stopniowa migracja oznacza z reguty konieczno$¢ zapewnienia okresowego transferu danych
pomiedzy systemami, lub tymczasowego zapisywania danych na kartach przez nowy system. Istniejg
tu jednak pewne ograniczenia, zwigzane z wtasnoscig intelektualng co do struktury danych na
istniejgcych kartach.

W przypadku, gdy liczba pojazddéw czyni migracje jednorazowa niewykonalng, to stopniowe
wycofywanie urzadzen starego systemu budzi najmniej nieporozumien i trudnosci dla pasazerow.

Migracja istniejgcych kart i sald do systemu opartego na koncie uzytkownika. Najprostszym
sposobem wdrozenia wydaje sie wydanie nowych identyfikatorow i wycofanie istniejacych kart.
Oznacza to jednakze, ze wszyscy pasazerowie musieliby uzyska¢ nowe identyfikatory, aby mac
korzystaé z transportu publicznego. Moze to jednak oznaczaé niedogodnosci dla pasazeréw i
znaczace obcigzenie zadaniem szybkiego wydania nowych identyfikatoréw.

Ze wzgledu na powyzsze uwarunkowania najptynniejsze przejscie do nowego systemu mozliwe jest
przy wykorzystaniu istniejgcych kart jako identyfikatorow do nowego systemu biletowego. Lista
istniejacych w obiegu kart moze zosta¢ zaimportowana do nowego systemu i w zaleznosci od typu
karty, dostepnosci kluczy kryptograficznych i danych zapisanych na karcie, UID kart lub inny unikalny
zapis bedzie moégt by¢ wykorzystany w celu dostepu do konta, zwigzanego z kartg. Ze wzgledu na brak
na tym etapie bardziej szczegdétowej informacji, nie mozemy okresli¢, czy istniejgce obecnie karty
mogg zostaé wykorzystane w nowym systemie.
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Iv. Rozwdj systemu

1. Konto mieszkanca — jaki zakres moze obejmowac?

To pytanie dotyczy architektury systemu i ustug. Moze istnie¢ platforma centralna z kontami
mieszkancow poza systemem biletowym, ktéra moze by¢ wykorzystywana do celdw systemu
biletowego i innych celdw. Jednostka samorzadu terytorialnego moze prowadzi¢ taka platforme dla
rozmaitych potrzeb zwigzanych z obstugg mieszkaricdw. Przy takiej architekturze wymiana informacji
z systemem biletowym odbywac¢ bedzie sie za posrednictwem API.

Alternatywnie, konta w systemie biletowym mogg by¢ réwniez wykorzystane do innych celdw,
jednakze istniejg tu pewne ograniczenia, poniewaz system biletowy nie jest przewidziany do obstugi
produktow i ustug nie bedacych biletami.

2. Sterowanie przez komputer innymi systemami — aplikacje przygotowane przez Wykonawce wraz
z interfejsami, czy instalacja ,obcych” aplikacji na komputerze. Jakie warunki/wymogi dla
uruchomienia takiego rozwigzania (wpisanego rowniez w postepowaniu na pojazdy elektryczne
przez NCBiR).

Poniewaz system centralny Ridango dostepny jest przez interfejs www, to te same komputery moga
by¢ wykorzystywane przez inne aplikacje czy programy. W przypadku urzadzen poktadowych,
wyswietlacz kierowcy jest urzadzeniem z systemem Android, z wieloma fizycznymi interfejsami i
umozliwiajgcym uruchomienie réznych aplikacji.

3. Be-in/be-out — mozliwosci wprowadzenia, jakie identyfikatory, koszty identyfikatoréw, zalety
wady, wymogi dla rozwigzania automatycznej rejestracji, zagrozenia.

Wedtug naszej wiedzy nie istnieje produkcyjne srodowisko i wykonalna technologia wdrozenia Be-
in/Be-out. Szereg metod byt testowany - Bluetooth Low Energy (BLE), ultradZwieki, NFC dalekiego
zasiegu itp, ale wszystkie te technologie sg w fazie eksperymentalnej. NAjpopularniejszg technologia
w fazie pilotazu jest BLE.

Podstawowym problemem jest to, ze istnieje ogromna ilos¢ urzagdzen opartych na Androidzie,a nie
ma jednolitego standardu wdrozenia. Wytwdrcy telefondw nie wspierajg z nalezytg jakosScig ustug
wykorzystujgcych Bluetooth. Wystepujg sytuacje, kiedy aplikacja roztgcza sie lub nie mozna dokonac
kontroli biletow.

W przypadku Bluetooth problemem jest rdwniez brak standardu w produkgcji telefonéw i przyjetym
oprogramowaniu, w szczegoélnosci w kontroli uzycia baterii. Ze wzgledu na ten brak standardu
mobilne aplikacje wykorzystujgce Bluetooth mogg dokonywaé zbednych walidacji lub nie dokonywac
ich w ogodle. Z réznych powoddéw - lokalizacja anteny, specyfikacja anteny lub wymagan EMV nie
mozemy dostarczy¢ nadajnikow BT wbudowanych w kasowniki. Jesli technologia sie rozwinie i bedzie
to wykonalne, sprzet BT moze by¢ tatwo podtgczony do istniejgcego systemu biletowego.

4. Podmioty miejskie, u ktérych jest rezerwacja miejsc — integracja — transakcja ze srodkow
w systemie (konto klienta), zapis biletu na koncie mieszkanca i identyfikacja w instytucji za
pomocg identyfikatora takiego, jak w systemie.

Zastosowanie systemu biletowego opartego na koncie uzytkownika zapewnia wiele mozliwosci na
przysztosc, takich jak integracja i lepsze doswiadczenie klienta. Uprzednie doswiadczenia Ridango w
integracji dodatkowych ustug, jak na przyktad Park&Ride (z zastosowaniem zachet do korzystania),
parkingdw rowerowych, czy kart turystycznych (wstep do muzedéw, Hop-On - Hop-Off) oferuje
unikalng ekspertyze w takich rozwigzaniach. Ridango zostato odznaczone réwniez Transport Ticketing
Global Award za integracje P&R w Tallinnie.
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Przyktad - Tallinn

Karta Tallinska jest uniwersalng kartg znizkowa dla odwiedzajgcych Tallinn. Korzysci oferowane przez
Tallinn Card s3 nastepujace:

Bezptatny wstep do ponad 40 muzedw, wraz z najwazniejszymi 10 atrakcjami Tallinna.
Jeden bezptatny kurs widokowy

Nielimitowane korzystanie z transportu publicznego w Tallinnie

Bezptatna mapa miasta

Rozmaite znizki i bonusy dla wtasciciela karty

Wiekszos¢ z korzysci karty operacyjnie wykorzystuje integracje z systemem Ridango. Karta jest w
obiegu juz ponad 4 lata.

5. Pobieranie danych oséb z bazy przy wypisywaniu mandatu — wymogi, mozliwosci, zagrozenia.

Poniewaz system biletowy oparty na koncie uzytkownika dziata online, cata informacja pobierana jest
z centralnego serwera.

Spersonalizowane karty mogg by¢ produkowane w trzech etapach: 1. czysta karta jest przemystowo
zadrukowywana zgodnie z zatozong szatg graficzng; 2 numer karty i odpowiadajgcy mu kod kreskowy
zostanie wydrukowany w trakcie personalizacji karty , czyli w trakcie procesu synchronizacji numeréw
PAN i UID; 3 personalizacja typowymi danymi osobowymi, jak fotografia, imie i nazwisko zostanie
nadrukowana w punktach obstugi klienta.

W zaleznosci od przewidywanego okresu zycia karty, dodatkowym krokiem moze by¢ laminacja karty.

6. Automatyczne wypisywanie mandatu na podstawie danych z dokumentu — ,skan” dowodu.
Pobieranie danych z bazy po nr PESEL — czy gdzies funkcjonuja takie rozwigzania, ograniczenia.

Ridango ma szerokie doswiadczenie w integracji z ogdlnokrajowymi i lokalnymi bazami danych,
uzyskane w réznych krajach. W przypadku Estonii funkcjonuje paistwowa platforma integracyjna X-
Road. System biletowy moze wysyta¢ zapytania do réznych rejestréw, w zaleznosci od dostepnosci
integracji. POzyskiwana informacja zawiera miejsce zameldowania, status studenta/ucznia itp. W
przypadku ulg przejazdowych najwygodniejszg formg zastosowania jest zasilenie systemu informacja
o ulgach dla poszczegdlnych oséb. Istniejg rowniez rozmaite metody zarzadzania ulgami - od
interfejsu samoobstugowego, poprzez zarzadzanie poszczegdlnymi kontami, zarzadzanie hurtowe
wieloma kontami naraz, az do interfejsu APl z systemami zawierajgcymi dane o posiadanych ulgach.
System biletowy Ridango ma wbudowang funkcjonalnos¢ umozliwiajagcg rozmaitym klientom
masowym (zaktady pracy, szkoty etc.) zarzgdzanie kontami swoich uczestnikow.

7. Rozliczanie dotacji gmin na podstawie danych o kosztach (rozliczenia przewoznikéw) oraz
o przychodach — dane o zakupach i uzyciach biletéw, w tym réwniez okresowych. Réwniez dane
z zewnetrznych systemow sprzedazy (komérki). Mozliwosci, ograniczenia.

Podstawowg zasadg jest, ze wszystkie rozliczenia odbywaja sie na podstawie raportéw pozyskanych
z systemu biletowego.

W celach sprzedazy:

Wszystkie dane transakcyjne uzyskane z APl transakcyjnego przechowywane sg w systemie
biletowym jako zwykte transakcje sprzedazowe lub zmiany statusu kont i kart. Kazdy sprzedawca

Strona 13z16



uzywajacy APl jest identyfikowany jako unikalny partner sprzedazowy a zbiorcze raporty
sprzedazowe sg dostepne dla organizatora transportu w celu przygotowania faktur dla partneréw
sprzedazowych.

Rozliczenia pomiedzy operatorami:

Zwazywszy, ze informacja pozwalajgca obliczy¢ wysokos¢ wyptat jest albo dostepna w systemie, lub
moze przechowywana (jesli jest zbierana lub wprowadzana recznie), wysokosé wyptat moze zostaé
wyliczona na podstawie zindywidualizowanych raportéw, ktére opracujemy w trakcie wdrozenia.
Sugerujemy jednak pozostawienie fakturowania, przyjmowania ptatnosci i zarzagdzania naleznosciami
w istniejgcym systemie finansowo ksiegowym organizatora transportu, a jedynie wykorzystac
raportowanie systemu biletowego jako podstawe do obliczania zobowigzan, naleznosci i ptatnosci.
Wszystkie dane niezbedne do zasilenia systemu ksiegowego mogg zostaé dostarczone przez system
biletowy zgodnie z ustalonymi wymaganiami.

V. Kwestie ogdlne

1. Czy zakres wskazany w dokumencie jest realizowalny. Jesli nie, to ktory element jest Panistwa
zdaniem nierealizowalny? Ktére z elementéw sg mocno ryzykowne w realizacji? Jakie zapisy
skorygowa¢, dopisac, aby zminimalizowac ryzyko?

Co do zasady zakres dla systemu automatycznego poboru optat powinien zawiera¢ funkcjonalnosci
systemu biletowego, a dodatkowe ustugi powinny by¢ integrowane, przy zastosowaniu réznych API.
Zgodnie z naszym doswiadczeniem, jesli zakres funkcjonalnosci powieksza sie poza typowe ustugi
systemu biletowego, to czas wdrozenia wydtuza sie, koszty rosng a cele projektu stajg sie zagrozone.
Strony trzecie powinny mie¢ mozliwos¢ rozwijania ustug i aplikacji niezbednych dla jednostki
samorzadu terytorialnego i taczy¢ te ustugi z systemem biletowym za posrednictwem dobrze
udokumentowanych interfejsow API.

2. Jaki zakres utrzymania proponuje sie realizowad przez Zamawiajgcego, a jaki przez Wykonawce,
aby zoptymalizowaé koszty i czas reakcji/naprawy.

Ridango zawsze dziata w bliskiej wspdtpracy z lokalnymi partnerami, zapewniajgcymi wsparcie i
serwis, w kazdym kraju, w ktérym dziatamy. Takg wspdtprace zaczynamy juz na etapie rozpoczecia
projektu, aby zredukowac koszty podrdzy i w celu wyszkolenia personelu serwisujgcego urzadzenia.

Warunki SLA powinny zostac sprecyzowane na etapie przetargu, ale zazwyczaj widzimy, ze wsparcie
poziomu 1 dla urzadzen, (w praktyce wymiana urzadzen poktadowych) moze z powodzeniem byc
dokonywane przez operatordw transportu publicznego. Alternatywnie, nasz lokalny partner moze
zapewni¢ ten rodzaj ustug. Niezbedne jest posiadanie pewnego zapasu urzgdzen - kasownikéw i
ewentualnie komputeréw poktadowych.

Wsparcie poziomu 1 dla oprogramowania réwniez bedzie dostarczane przez lokalnego partnera,
wigczajgc w to infolinie dla personelu organizatora i operatoréw transportu publicznego. Ridango
dostarcza wsparcie za posrednictwem s$rodowiska web (support.ridango.com), wigczajagc w to
wsparcie we wdrazaniu nowych produktow biletowych i zgdan zmian w oprogramowaniu.

Wsparcie poziomu 2 zawsze jest dostarczane przez Ridango, zasady i procedury powinny byc
wynegocjowane na etapie projektu.
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3. Jakie sg koszty wprowadzenia rozwigzania z zakresu Etapu 1, a jakie rozwigzan wskazanych
w kolejnych etapach. Zakres obejmujgcy oprogramowanie systemu centralnego, serwerownie
(odnowienie obecnej + chmura), sprzet do 1,5 tys. pojazdéow, 200 kontrolerek. Ponadto
automaty, sie¢ sprzedazy, punkty obstugi. Koszt w zaleznosci od przyjetego modelu.

Na obecnym etapie nie mamy wystarczajacej informacji, aby dostarczy¢ indykatywne ceny. Mamy
nadzieje, ze po spotkaniu w lutym bedziemy wiedzie¢ wiecej i przedstawimy orientacyjny budzet po
spotkaniu.

4. Model wdrozenia - inwestycyjny, operatorski, mieszany, przy zatozeniu utrzymania systemu
przez 5 albo 10 lat - wady, zalety.

W przypadku projektéw wykorzystujgcych model SaaS, mamy zazwyczaj do czynienia z naktadami
kapitatowymi na pokrycie kosztdow zwigzanych z dostarczeniem urzgdzed i wdrozeniem i
uruchomieniem systemu (w szczegdlnosci analiza przedwdrozeniowa, import danych, konfiguracja i
dostosowanie oprogramowania, dokumentacja, szkolenia, zarzgdzanie projektem).

Wydatki biezgce obejmujg cykliczne ptatnosci za licencje, hosting, wsparcie i inne ustugi zgodnie z
SLA. Zwracamy uwage, ze Ridango nie limituje liczby uzytkownikéw wykorzystujgcych pojedyncza
licencje.

W niektorych wypadkach mozliwe jest dostarczenie projektu w modelu petnej dzierzawy, niekiedy z
wykorzystaniem przychoddw biletowych jako zrédta finansowania. Jednakze takie rozwigzanie uczyni
wdrozenie bardziej kosztownym, ze wzgledu na konieczno$é uwzglednienia dodatkowych kosztéw
finansowania i gwarancji finansowych.

W naszym przekonani model CAPEX/OPEX jest lepszy dla zamawiajgcego, organizatorzy transportu
publicznego maja dostep do tanszych zrédet finansowania niz jakakolwiek prywatna firma.

5. Zewnetrzne systemy sprzedazy (np. skycash, e-podréznik) w rozwigzaniu Operatorskim — umowa
z GZM/ZTM, czy z gtdwnym operatorem (kwestia prowizji i oszacowania zamdwienia)?

Techniczna integracja ze wszystkimi systemami sprzedazy odbywa sie poprzez APl sprzedazowe.
Zwykle umowy handlowe zawierane sg pomiedzy organizatorem transportu a detalistami.

Jednakze w przypadku Estonii Ridango odpowiedzialne jest rowniez za zewnetrzng sie¢ sprzedazy,
wigczajagc w to sprzedaz internetowg, aplikacje mobilng, ptatnosci kartami zblizeniowymi EMV, ale
rowniez za umowy z punktami sprzedazy fizycznej. Oznacza to, ze organizator transportu publicznego
ptaci prowizje Ridango, a nie bezposrednio sieciom sprzedazy detalicznej. Przychody ze sprzedazy
biletéw sg réwniez rozliczane przez Ridango. Tak wiec istnieje tu szereg opcji, ktére powinny byé
omowione w trakcie procesu wdrozenia.

6. Jaki jest orientacyjny termin realizacji zakresu Etapu 1 wskazanego w ww. dokumencie? Jaka jest
mozliwos$¢ uruchomienia systemu w | kwartale 2021 roku? Jesli tak, to kiedy musiataby by¢
zawarta umowa? Nalezy uwzglednié rowniez szkolenia uzytkownikow.

Zwykle projekty biletowego o takim zakresie i rozmiarze zajmujg 12-18 miesiecy. W celu
uruchomienia systemu w pierwszym kwartale 2012 roku umowa powinna zostaé¢ podpisana nie
pdzniej, niz w drugim kwartale 2019. Na obecnym etapie wierzymy, ze mozliwe jest wdrozenie
systemu w wymaganym czasie.
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7. Jaki jest szacowany czas wdrazania rozwigzan z kolejnych etapow. Jaka kolejnos¢ wprowadzania
bytaby optymalna - ktére zadania wprowadzac tacznie, aby uzyskaé efekt skali, a ktére odrebnie
i w jakiej kolejnosci, aby zoptymalizowac proces wdrazania?

Na obecnym etapie brakuje nam informacji, aby wyrazié¢ swojg opinie. Zwykle, przed rozpoczeciem
wdrozenia i w celu minimalizacji ryzyk i optymalizacji proceséw wdrozenia, tworzymy
wysokopoziomowy plan projektu - we wspdtpracy z organizatorem i operatorami transportu
publicznego. W takim planie mozemy przedstawi¢ tez wstepne zapatrywania na czas wdrozenia
kolejnych etapow.

8. Jaki model licencyjny jest optymalny, aby Zamawiajgcy mogt we wtasnym zakresie dokonywac
zmian w oprogramowaniu (potrzebne kody Zrédiowe, opis programistyczny - zaleznosci
i powigzan oraz funkcjonalny oprogramowania) — oczekujemy, ze w trakcie trwania umowy
zmiany bedzie realizowat Wykonawca w ramach puli godzin, a po zakoriczeniu umowy
Zamawiajgcy bedzie mdgt to robi¢ we wtasnym zakresie lub zleci¢ w otwartym postepowaniu.
Ponadto Zamawiajagcy musi mie¢ mozliwos¢ przytgczania kolejnych podmiotéw bez zmiany
licencji i dodatkowych optat, z wyjgtkiem optat za rozliczanie transakcji przez Agenta
rozliczeniowego (np. optaty za ptatnos¢ kartg ptatniczg).

W przypadku dostawcow systemoéw biletowych opartych na koncie uzytkownika, sam system jest
seryjnym produktem, ktérego moduty konfigurowane sg do specyficznych wymagan. Dlatego
niemozliwe jest oddzielenie funkcjonalnosci, ktére musimy opracowac dla konkretnego projektu, od
funkcjonalnosci juz istniejgcych w systemie. Poniewaz system dostarczany jest w modelu Saa$, nie
przekazujemy kodéw zrdodtowych. W przypadku checi zakupu systemu na wtasnos$é, caty system
powinien zosta¢ opracowany na potrzeby konkretnego organizatora transportu publicznego przez
firme programistyczna.

Istnieje kilka opcji mitygacji ryzyka z punktu widzenia organizatora transportu publicznego. Dla
przyktadu kod Zrédtowy moze byé przechowywany w repozytorium u niezaleznego powiernika. Dzieki
temu zamawiajgcy ma pewnosé, ze w przypadku, gdy dostawca systemu nie bedzie realizowat
kontraktu, to zamawiajacy bedzie miat mozliwos¢ kontynuacji pracy z danym systemem. Nie mozemy
jednakze zaoferowad prawa do zmian w oprogramowaniu, jesli kontrakt jest wykonywany nalezycie i
dostawca w alszym ciggu dostarcza biezgce wsparcie.

W trakcie wdrozenia projektu zostanie opracowany plan mitygacji ryzyk, uwzgledniajgcy najlepsze
praktyki zarzadzania ryzykiem, w szczegdlnosci identyfikacje ryzyk, analize nastepstw, zrozumienie
uwarunkowan, mitygacje i monitorowanie w trakcie trwania catej umowy. Zastosowanie moze mie¢
szereg metod zarzadzania ryzykiem, w szczegdlnosci podziat projektu na okreslone kamienie milowe,
utworzenie komitetu ryzyka, ale takze i dostarczenie rachunku powierniczego, jesli bedzie takie
wymaganie. Ridango wierzy w strategiczne relacje pomiedzy dostawcami i zamawiajgcymi, dlatego
wdrozenie systemu biletowego traktujemy raczej jako ustuge outsourcingowag, a nie jednorazowa
dostawe urzgdzen. OZnacza to jednakowe podejscie w ciggu catego czasu trwania kontraktu i
jednolity poziom swiadczenia ustug na rzecz organizatora transportu publicznego.

Katowice, dn. 28.12.2018
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